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Vorwort: Vom 1x1 zum 3x3

[Ansgar Baums | Hewlett-Packard,
Ben Scott | Stiftung Neue Verantwortung]

Was ist IT-Standortpolitik? Lange Zeit war Technologiepolitik das Werk von
Technokraten, die abseits der 6ffentlichen Wahrnehmung arbeiteten. Das
hat sich in den letzten zehn Jahren dramatisch geandert. Das Internet ist in-
nerhalb kirzester Zeit zu einem unverzichtbaren Bestandteil unseres Alltags
geworden. Keine andere Technologie hat sich schneller und umfassender
verbreitet: Digitale Netzwerke sind entscheidende Treiber wirtschaftlichen
Wachstums, ITK-Technologien sind weder aus Bildungs-, Gesundheits- oder
Energieversorgung wegzudenken, ganz zu schweigen von Produktions-
prozessen, Logistik, Handel oder der Organisation des Staates selber.
Leistungsstarke Rechner stehen nicht mehr nur auf unseren Schreibtischen,
sondern begleiten uns in Form von Smartphones Gberall hin.

Was wir heute erleben, ist ein historisch einmaliger Prozess. Die Informationsnetzwerke
der Wirtschaft, der Massenmedien und der privaten Kommunikation konvergieren zu ein
und derselben Infrastruktur. Diese ,Grof3e Digitale Konvergenz"” stellt die Rechtssysteme,
die zur Regulierung dieser vormals getrennten Bereiche entwickelt wurden, vor grol3e He-
rausforderungen. Wir leben in einer spannenden Zeit dramatischer Veranderungen — und
wir sind noch weit davon entfernt, eine koharente politische Antwort auf die GroRe Digitale
Konvergenz gefunden zu haben. Neue Chancen, Risiken, Vor- und Nachteile ergeben sich
nach jeder digitalen Neuerung — mehr oder weniger im Minutentakt. Die Politik steht unter
Hochdruck, diese Entwicklungen zu verstehen, zu bewerten und letztendlich Entscheidun-
gen zu treffen, die Wachstum und Dynamik zulassen, Sicherheit gewdhrleisten und den
freiheitlichen Charakter des Internets bewahren.

Wirtschaftliches

Wachstum

GroBe digitale
Konvergenz

Grafik 1: Politikziele im Prozess der GroB3en Digitalen Konvergenz
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Es ist nicht einfach, in diesem Dreieck aus Wachstum, Sicherheit und Freiheit die richtige
Balance zu finden. Einige Grinde hierfir sind offensichtlich. Die Politik befindet sich in ei-
ner steilen Lernkurve bezlglich der digitalen Standortpolitik. Viel Geld steht auf dem Spiel,
machtige Akteure mit klaren Interessen prallen auf einander. Insofern ist eine gerdausch-
lose Politikimplementierung kaum zu erwarten.

Diese Probleme sind unvermeidlich. Andere sind es nicht —und auf genau diese wollen
wir uns in diesem Kompendium Digitale Standortpolitik konzentrieren. In unserer Wahr-
nehmung agieren wir in der digitalen Standortpolitik zurzeit reaktiv und haben das grof3e
Ganze aus den Augen verloren. ,lke* Eisenhower — ein begnadeter Manager — hat einmal
formuliert, dass das Dringende selten auch das Wichtige ist. Wir haben den Eindruck, dass
die ,Internetpolitik” vor genau diesem Problem steht: Das Wichtige tber das Dringende
zu stellen. Der Umgang mit sozialen Netzwerken, Datenschutz bei werbefinanzierten
Internet-Dienstleistungen, Geodaten-Dienste — die Fokussierung auf diese Einzelthemen
verhindert die Erarbeitung einer langfristig tragenden Vision, wie eine digitale politische
Agenda langfristig aussehen kann.

Esist an der Zeit, einen Schritt zuriick zu treten und das groRRe Ganze in den Blick zu
nehmen: Wie sieht eine umfassende politische Antwort auf die Grol3e Digitale Konvergenz
aus? Aktuelle Konflikte und Themen miissen von der Politik adressiert, aber eben auch in
ein Konzept eingebettet werden, das den Herausforderungen des langfristigen Trends zur
digitalen Konvergenz gewachsen ist. Ein solches Konzept einer Digitalen Standortpolitik
wird nur dann Bestand haben, wenn es im internationalen Kontext gedacht wird — eine
nationale IT-Politik ist ein Widerspruch in sich.

Erste Schritte haben wir in Deutschland bereits unternommen, um eine solche Digitale
Standortpolitik zu definieren — vor allem im Kontext des Nationalen IT-Gipfels und der
Internet-Enquéte-Kommission. Wir haben uns dazu entschieden, die Bandbreite der
Themen einer Digitalen Standortpolitik in einem relativ einfachen analytischen Rahmen
darzustellen. Wir nennen diesen Rahmen das ,3x3-Modell”. Es dient nicht nur der analy-
tischen Durchdringung der Materie, sondern auch zur Strukturierung des Kompendiums.

Das 3x3-Modell definiert drei Eckpunkte einer erfolgreichen Digitalen Standortpolitik:

1. Unterscheidung drei verschiedener Staatsrollen: Der Megatrend der Digitalisierung
betrifft drei unterschiedliche Bereiche: Infrastrukturen, Wertschopfungsketten und
Lebenswelten. Eine erfolgreiche Standortpolitik entwickelt fir jedes dieser Felder ein
spezifisches Paradigma staatlichen Handelns: Wahrend der Staat bei der Digitalisierung
von Infrastrukturen ein zentraler Akteur und ,Change Agent” ist, von dem aktives Ge-
stalten gefordert ist, tritt er bei der Digitalisierung von Wertschdpfungsketten eher als
Forderer einer Kommunikationsplattform und der Herausbildung von Standards eine
Rolle. Im dritten Feld der Digitalisierung von Lebenswelten —dem B2(-Bereich — geht
es um die Formulierung einer digitalen Gesellschaftspolitik, die wertebasiert ist, die
6konomischen Realitaten kennt und langfristige Gestaltungsraume fiir Wachstum und
Innovation schafft, gleichzeitig die Rechte von Blrgern und Konsumenten wahrt.
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¢ Digitalisierung von Infrastrukturen: Die Digitalisierung von Infrastrukturen (Ge-
sundheit, Verkehr, Energie, Bildung und Staat) ist gesellschaftspolitisch notwendig,
um Herausforderungen wie den Klima- oder den demografischen Wandel zu ge-
stalten. Sie wird aber nicht von alleine stattfinden, da die durch die Regulierung der
Infrastrukturen gesetzten Rahmenbedingungen keine Investitionsanreize fir digitale
Innovationen bieten. Hier bedarf es einer innovationsorientierten Umgestaltung des
Regulierungsrahmens, die Uber das klassische ordoliberale Handlungsmuster hinaus
geht: es geht um die Definition einer ,Neuen Infrastrukturpolitik®, die gesellschafts-
politische Zielvorgabe mit Kenntnis um die Regeln des Digitalisierungsprozesses
vereint. Voraussetzung fir intelligente Netze ist eine Next-Generation-Breitband-
infrastruktur.

¢ Digitalisierung von Wertschopfungsketten: Unternehmen setzen seit Jahrzehn-
ten Software zur Steuerung ihrer internen Prozesse ein. Auch der Verkauf und das
Marketing setzten schon lange auf digitale Technologien. Dies ist im Gesamtbild des
gerade anstehenden Wandlungsprozess allerdings nur eine Vorstufe. Experten spre-
chen bereits von einer ,vierten industriellen Revolution®, in der das Unternehmen
vollstandig nach innen sowie in Beziehung zu seinem Geschaftsumfeld digitalisiert
wird. Das deutsche produzierende Gewerbe wird sich zum Erhalt seiner Wettbe-
werbsfahigkeit zunehmend in digitalisierten Wertschdpfungsketten organisieren und
weiter mit dem Dienstleistungssektor verschmelzen. Dieser Prozess ist primar dem
Markt Uberlassen. Dem Staat kommt dennoch eine wichtige Funktion zu: Er kann
diesen Prozess durch die Definition von Standards und Normen sowie Kommunikati-
on (unter anderem durch Leuchtturmprojekte) beschleunigen. Diese Standards miis-
sen Kernthemen wie Datenschutz, Sicherheit und geistiges Eigentum adressieren.

¢ Digitalisierung von Lebenswelten: Immer da, wo der Biirger / Konsument in
Beriihrung mit der digitalen Revolution kommt (soziale Netzwerke, Online-Shopping,
Medien- und Kulturbetrieb), steht der Verbraucherschutz vor immensen Herausfor-
derungen. Hierfir hat sich der Begriff der ,Netzpolitik” eingeblrgert. Der Staat muss
sowohl die Paradigmen des Verbraucherschutzes neu definieren als auch neue,
taugliche Instrumente zur Umsetzung entwickeln. Die zentrale Frage lautet: Wie
kann die Regierung die Entwicklung digitaler Markte beeinflussen, so dass sowohl
das Allgemeinwohl beriicksichtigt und die Dynamik privatwirtschaftlichen Handelns
nicht gehemmt wird?

2. Horizontale Themenkompetenz: Neben diese drei spezifischen Staatsrollen treten
drei horizontale Themenfelder:

e Grundsatzpolitik: Digitale Grundsatzpolitik beantwortet drei Querschnittsfragen:
(1) Wie gestalten wir den Zugang zur digitalen Infrastruktur? (2) Wie erreichen wir
bei der Verwendung von Inhalten einen Ausgleich zwischen Nutzern und Rechtein-
habern? (3) Wie gestalten wir die globale Governance digitaler Infrastrukturen? Die
groRRe Herausforderung liegt darin, das Internet als zentrale Infrastruktur unserer
Gesellschaft zu erkennen und hieraus die Konsequenzen fir die genannten Ein-
zelthemen zu ziehen. Alle genannten Fragen haben sowohl eine innen- wie au-
Benpolitische Komponente. Und wiederum geht es um die Frage, wie die richtige
Balance zwischen der Férderung von Wirtschaftswachstum, dem Schutz der Rechte
des Burgers / Konsumenten sowie Sicherheitsanforderungen erreicht werden kann.
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e Datenpolitik: Daten sind die Grundlage des Digitalisierungsprozesses. Das Paradig-
ma der klassischen ,Datenschutzpolitik” hat es bislang nicht geschafft, den Wert der
informationellen Selbstbestimmung mit den sozialen und 6konomischen Vorteilen
einer datenbasierten Wirtschaft in Einklang zu bringen. Es ware fatal, hieraus ein
Nullsummenspiel zu machen. Starke, aber adaptive Regeln zur Gewahrleistung von
Datenschutz und Datensicherheit sind notwendig, um eine nachhaltige datenbasier-
te Wirtschaft aufzubauen. Im Zentrum einer umfassenden Datenpolitik steht die Er-
kenntnis, dass Daten zu einem wichtigen 6konomischen Gut geworden sind. Ziel ist
es, das Individuum dazu zu befahigen, diese Daten bewusst und im Eigeninteresse
einzusetzen sowie die gesellschaftlich notwendige Verarbeitung von Daten — etwa
im Kontext von intelligenten Energienetzen — zu ermdglichen. Um dies zu erreichen,
ist vor allem eine starkere Forderung des technischen Datenschutzes notwendig.
Und wiederum geht es darum, die internationale Perspektive von Anfang an mitzu-
denken: Fur die deutsche ITK-Wirtschaft er6ffnet insbesondere der transatlantische
,Datenraum* eine essentielle Wachstumsperspektive.

¢ Innovations- und Fachkraftepolitik: Auch die Innovationspolitik muss sich den
Eigenheiten der drei Megatrends der Digitalisierung anpassen. Innovationspolitik
sieht im Feld der Infrastrukturen ganz anders aus als im Feld der Digitalisierung von
Lebenswelten. Eine erfolgreiche strategische Positionierung Deutschlands zwischen
den Innovationsmodellen Silicon Valley und Shanghai hangt von der Analyse der
Innovationsprozesse in diesen drei Bereichen ab. Konkret bedeutet dies: Wahrend
dem Staat in den digitalen Infrastrukturen die Rolle eines Innovationstreibers zufallt
(,Change Agent"), sollte er sich im Bereich des Innovationsgeschehens in den freien
Markten auf die Gestaltung von Rahmenbedingungen konzentrieren. Hierzu gehort
unter anderem eine pragmatische, zielgerichtete Fachkraftepolitik.

3. Neue Policy-Instrumente: Die Digitalisierung stellt das Instrumentarium staatlichen
Handelns in Frage. ,Gut gemeint” ist immer seltener gleichbedeutend mit ,,gut ge-
macht”. Politiker sollten nicht eindimensional mit dem Instrumentarium der Regulie-
rung versuchen, Markte zu gestalten. Oftmals bietet die Technik selber Hebel, die eine
wesentlich groRere tatsachliche Wirkung entfalten als Regulierungsversuche, die oft
schon an der Tatsache scheitern, dass nationale Gesetzgebung im Internet kaum Reich-
weite entfaltet. Neue, pragmatische Ansatze wie die Ko-Regulierung und das ,Nudging”
werden bislang ebenfalls kaum angewendet. Hier bedarf es eines systematischen Lern-
prozesses zur Politikumsetzung. Die Funktionsweise der Multi-Stakeholder-Governance
des Internets ist eine weitere Inspirationsquelle fir effiziente Politikgestaltung.

Wir sind davon Uberzeugt, dass ein umfassendes Verstandnis von IT-Standortpolitik die
Grundvoraussetzung fir gute Gesetzgebung ist. Das vorliegende Kompendium soll hierzu
einen Beitrag leisten. Unser Ansatz ist folglich von einer deduktiven Methodik gepragt:
Aus der Analyse des Megatrends Digitalisierung folgt die Formulierung abstrakter Para-
digmen, die Grundlage fur die Gestaltung einzelner Themenfelder sein soll. Dies mag auf
den ersten Blick akademisch wirken. Wir sind davon (iberzeugt, dass eine solche Koharenz
angesichts der Uberkomplexitat einzelner Politikfelder hart erarbeitet werden muss.

Das vorliegende Kompendium Digitale Standortpolitik orientiert sich an diesem Modell
und konkretisiert die in Grafik 2 beschriebenen Rollen fir Staat und Markt. Im Kompen-
dium sind Texte enthalten, die neue Perspektiven ertéffnen wollen. Es geht nicht um den
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Anspruch der Vollstandigkeit, sondern um neue Gedanken. In diesem Sinne haben wir uns
entschieden, keine Aufsatzsammlung im Sinne einer moglichst paritatischen Beteiligung

verschiedener gesellschaftlicher Gruppen zu erstellen, sondern haben Texte ausgewahlt,

die Diskussionen anregen kdnnen.

Digitale Standortpolitik

Kapitel 1 Kapitel 2 Kapitel 3
Digitalisierung von Digitalisierung von Digitalisierung von

Infrastrukturen Wertschopfungsketten Lebenswelten

Der Staat als ,,Change Der Staat als Forderer Der Staat als Mitgestalter
Agent*“ intelligenter Netze der B2B-Revolution digitaler Lebenswelten

Kapitel 4 Grundsatzpolitik
Kapitel 5 Datenpolitik
Kapitel 6 Innovations- und Fachkréftepolitik

Grafik 2: 3x3-Modell der Digitalen Standortpolitik

Die Diskussion zur Digitalen Standortpolitik endet nattrlich nicht mit den hier vorliegenden
Kapiteln. Das Kompendium erscheint sowohl offline als auch als Online-Version. Letz-
tereist als ,Living Document* angelegt, um dem schnellen Wandel in diesem Politikfeld
gerecht zu werden. Leser haben dort die Moglichkeit zu kommentieren, Autoren kdnnen
auf diese Anregungen antworten. Neue Ideen werden entstehen — wir hoffen, dass das
Kompendium einen Beitrag zu einer Multi-Stakeholder-Beteiligung bei der Formulierung
einer Digitalen Standortpolitik leistet.

Wir bedanken uns bei den Autoren fiir ihre Beitrdge sowie unseren Arbeitgebern Hewlett-
Packard und Stiftung Neue Verantwortung fr die Moglichkeit, uns intensiv mit diesen
spannenden Themen beschaftigen zu kdnnen. Darlber hinaus danken wir insbesondere
BITKOM, acatech und den Organisatoren des Nationalen IT-Gipfels fir die zahlreichen
Gesprachsplattformen, die fir den Dialog enorm wichtig sind.

Wir wiinschen eine anregende Lektire und freuen uns auf Rickmeldungen.

Ansgar Baums & Ben Scott
Berlin, Juni 2013
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1 Infrastrukturen

Die Digitalisierung von Infrastrukturen ist eine der wichtigsten
politischen Herausforderungen der Gegenwart —denn sie ist

die Grundlage, um Klimawandel, demografischen Wandel und
Urbanisierung zu meistern. Diese Digitalisierung wird nicht ,von
alleine” stattfinden: Infrastrukturen sind komplexe Systeme ver-
schiedenster Stakeholder, eng verbunden mit dem staatlichen
Auftrag der Daseinsvorsorge und nicht durch freie, innovations-
orientierte Marktkrafte bestimmt.

Die folgenden Kapitel stellen die Herausforderungen der Digita-
lisierung von Infrastrukturen vor. Kapitel 1.7 stellt die funf intel-
ligenten Netze — e-Health, e-Government, e-Mobility, e-Energy
und e-Learning — nebeneinander und definiert die Grundzuge
einer ,Neuen Infrastrukturpolitik®. Die Kapitel 1.7 bis 1.4 be-
schaftigen sich tiefergehend mit intelligenten Netzen. Deutlich
wird: Die Digitalisierung der Infrastrukturen wird nur gelingen,
wenn der Staat seine Rolle als ,,Change Agent® wahrnimmt und
Innovationsanreize in den (teil-) regulierten Infrastrukturmark-
ten setzt. Lasst sich diese Rollenbeschreibung sinnvoll in die
alte, ordnungspolitische Dichotomie ,Markt vs. Staat” einord-
nen? Nein! Hier ist eine konzeptionelle Weiterentwicklung unse-
rer wirtschaftspolitischen Paradigmen dringend notwendig.

1.1 Einfiihrung: Neue Infrastrukturpolitik -
Vom Status Quo zu Intelligenten Netzen

[Ansgar Baums | Hewlett-Packard]

1.1.1 Das Comeback der Infrastrukturpolitik

JInfrastrukturpolitik” hat in den letzten Jahren ein Comeback erlebt —wenn auch weit-
gehend unbemerkt und unter anderem Namen: ,Energiewende”, ,Elektromobilitat”,
~demografischer Wandel“ — diese Schlagworte der aktuellen politischen Debatte eint ihre
unmittelbare infrastrukturelle Relevanz.

Natdrlich waren Infrastrukturen nie wirklich von der politischen Bildfiache verschwunden.
Allerdings sind Infrastrukturen in Deutschland — und in den meisten anderen OECD-Lan-
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dern—in den letzten drei Dekaden relativ einseitig unter dem Gesichtspunkt der Deregu-
lierung und Privatisierung betrachtet worden. Wer in den 70er Jahren geboren wurde, hat
in seiner Jugend das Thema Infrastrukturen in der Tagesschau vor allem in diesem Kontext
kennen gelernt.

Riickblickend ist die Dominanz der Frage, wie Infrastrukturen durch Privatisierung effi-
zienter gestaltet werden kénnen (und wie sie aus der Bilanz der 6ffentlichen Haushalte
verschwinden), eine Episode der Infrastrukturpolitik. Grob skizziert begann das 20. Jahr-
hundert mit einer Phase des Aufbaus von Infrastrukturen als Grundlage fir die Massenge-
sellschaft, und zwar weitgehend finanziert aus 6ffentlichen Haushalten. Hohepunkt dieser
Phase war das von Prasident Eisenhower fir die USA aufgelegte ,Interstate*-Programm:
Der amerikanische Staat ibernahm 90 Prozent der Investitionskosten und investierte 128
Milliarden Dollar in den Ausbau der Verkehrsinfrastruktur des Landes."

Der Olpreisschock und die damit beginnende Phase des Kostendrucks fir die éffentliche
Hand lautet Mitte der 70er Jahre eine zweite Phase des Infrastrukturausbaus ein: eine
Welle der Privatisierung beginnt, allerdings mit deutlichen Unterschieden in der OECD-
Welt. Wahrend die anglo-amerikanische Politiktradition eine weitergehende Privatisie-
rung befordert, verbleiben in Landern wie Deutschland und Frankreich grof3ere Teile von
Infrastrukturen in staatlicher Hand. Doch der Trend ist klar: Der Ubergang von staatlichen
Monopolen zu kontrollierten Wettbewerbsbedingungen fihrt zu enormen Effizienzsteige-
rungen und einer notwendigen Entlastung 6ffentlicher Haushalte.

Ganz problemlos lauft die Privatisierung aber nicht ab —am Beispiel der Eisenbahn in
GroRbritannien lassen sich die Risiken einer Uberhasteten Privatisierung noch heute
studieren. Wenn Eisenhower die Ikone der ersten Infrastrukturphase des 20. Jahrhunderts
war, so ist Maggie Thatcher jene dieser zweiten Phase der Privatisierung.

Eine erste These lautet, dass diese zweite Phase zu Beginn des Jahrtausends durch eine
ganzlich anders gepragte, dritte Phase abgeldst wird.

Aufbau Liberalisierung Digitalisierung

Ziel
Grundlagen der mobilen

Ziel
Kosten senken

Ziel
Herausforderungen,

Klimawandel, Demo-
grafie, Urbanisierung
INESEn!

Massengesellschaft
schaffen

Grafik 3: Phasen der Infrastrukturpolitik

Dieser Ubergang ist gekennzeichnet durch zwei Faktoren:

e [Inhaltlich wird die Fokussierung auf Kosten und Privatisierung abgeldst durch eine
funktionale Sichtweise. Infrastrukturen sind zentraler Hebel, um die grof3en gesell-
schaftlichen Herausforderungen des 21. Jahrhunderts — Klimawandel und demogra-
fischer Wandel — meistern zu kdnnen. Zugespitzt kdnnte man sagen: Abzlglich einer
Forderungsebene, die auf Verhaltensénderungen des Individuums abzielen (Mull

Baums | Scott (Hg.): Kompendium Digitale Standortpolitik | 17



trennen, mehr Fahrrad fahren), handelt es sich sowohl beim Klima- als auch beim
demografischen Wandel um Infrastrukturpolitik mit neuem Label.
¢ Technisch gesehen steht die Steigerung der Effizienz existierender Infrastrukturen
im Zentrum der Diskussion. Wichtigster Ansatzpunkt ist die Verbindung physischer
Infrastrukturen mit ITK-Technologie. ,Smarte” Infrastrukturen werden effizienter durch
das verbesserte Zusammenspiel der einzelnen Bausteine, basierend auf einer Fille von
Informationen, die durch ITK-Technologien erhoben und analysiert werden. BITKOM hat
die technologische Vision fir finf Infrastrukturen im Konzept der intelligenten Netze
zusammengefasst.?

Verkehr

* Personenver-
kehr + 20 %

« Giiterverkehr
+70 % bis
2025

Energie

¢ Weltweiter
Energiebedarf
+ 44 % bis
2025

Gesundheit

¢ Kostenanteil
Information
und Kom-
munikation
30-40 %

Behdrden

* 16 Landes-
netze und

* weitere 5
Bundesnetze

Bildung

¢ |T-Inselldsun-
gen an 400
Hochschulen
und 15.000
Schulen

Basis: Breitbandnetze, neue Medien und IT-Lésungen

Intelligente
Verkehrsnetze

Intelligente
Energienetze

Intelligente
Ges.-Telematik

Intelligente
Behordennetze

Intelligente
Bldungsnetze

Grafik 4: Intelligente Netze (BITKOM)

Konzeptionell hat die Politik diese grundsatzliche Veranderung der Infrastrukturpolitik
noch nicht nachvollzogen. Der Wandel ereignet sich vielmehr schleichend. So kann das
zur Zeit viel diskutierte Erneuerbare-Energien-Gesetz riickblickend als eines der ersten
Infrastrukturgesetze neuer Art interpretiert werden, das Kernelemente der Energiewende
vorwegnimmt. Bei letzterer wird das Dilemma der Politik deutlich: Wahrend die Zielvor-
gaben (Klimawandel bekédmpfen, Atomausstieg) formuliert sind, fehlt der konzeptionelle

Unterbau fUr eine stringente neue Infrastrukturpolitik.

1.1.2 Herausforderungen
Beim Aufbau intelligenter Infrastrukturen gilt es, finf grol3e Herausforderungen zu

meistern: Kosten, Pfadabhangigkeiten, ein komplexes Investitionsumfeld, eine mangelnde
Vernetzung sowie ,NIMBY 2.0".
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Kosten Pfadabhangig- | Investitions- Vernetzung
keiten umfeld

5

NIMBY 2.0

¢ 130 Mrd. € « Update statt « Privatisierung ¢ Silodenken
Anfangs- Neubau * Globalisierung
invesitionen * Technologi-
scher Wandel

¢, Not with my
Data“

Grafik 5: Herausforderungen des Aufbaus intelligenter Infrastrukturen

1) Kosten

BITKOM geht davon aus, dass der Aufbau intelligenter Infrastrukturen in den Bereichen
Verkehr, Bildung, Gesundheit, Verwaltung und Energie in Deutschland 130 Mrd. Euro kos-
ten wird. Angesichts des Zustandes offentlicher Haushalte ist dies eine gewaltige Heraus-
forderung.

Doch dies ist nur die eine Seite. Intelligente Infrastrukturen sind eine lohnende Investiti-
on. Moody’s geht im Fall der USA davon aus, dass ein Dollar Investitionen in Briicken und
Schulen das Bruttosozialprodukt um 1,59 Dollar erhéht.? BITKOM schatzt die jahrlichen
Einsparpotenziale in Deutschland auf 50 Mrd. Euro.*

Damit stellt sich nicht die Frage, ob wir uns volkswirtschaftlich Investitionen in intelligente
Infrastrukturen leisten kdnnen — ganz im Gegenteil. Statt des ,ob“ sollte also das ,wie*im
Zentrum der politischen Diskussion stehen — oder praziser: Wo kommt der eine Dollar
Anfangsinvestition her, der fiir den ,,Return on Investment“ in Héhe von 1,59 Dollar
notwendig ist?

2) Pfadabhangigkeiten

Im Unterschied zu vielen Emerging Markets geht es in der OECD-Welt nicht um den Neu-
aufbau von Infrastrukturen, sondern um ein —wenn auch sehr weitreichendes — Upgrade
existierender Infrastrukturen. Was zunachst wie ein Vorteil klingt, kann sich schnell zum
Gegenteil entwickeln: Oft ist es einfacher, bei Null anzufangen. Denn getatigte Investi-
tionen bedeuten, dass auf zahlreiche Interessen Riicksicht genommen werden muss und
Pfadabhangigkeiten bestehen. Wer die Bauzeit einer chinesischen Hochgeschwindigkeits-
bahn mit jenen der Modernisierung einer Bahnstrecke in Deutschland vergleicht, ist akut
depressionsgefahrdet.

Diese wenig rithmliche Bilanz tritt Gbrigens nicht nur auf Deutschland, sondern — mit we-
nigen Ausnahmen — auf die gesamte OECD-Welt zu. Vordenker wie Thomas Friedman und
Michael Mandelbaum sehen insbesondere die USA auf einem duf3erst problematischen
Weg.”> Die nach der Finanzkrise erdachten, inhaltlich sehr progressiven Infrastrukturmafi-
nahmen (Schnellzug-Aufbau) sind allesamt am innenpolitischen Hickhack gescheitert.
Dass es sich beim Upgrade von Infrastrukturen um ein grundsatzlich anderes Geschaft
handelt als der Neubau, zeigen interessanterweise auch die Erfahrungen globaler Unter-
nehmen. So retissieren chinesische Infrastrukturkonzerne insbesondere in anderen sich
entwickelnden Okonomien —in Sachen ,Building from the Scratch® haben diese Konzerne
im Heimatland groRes Know-How aufgebaut. Anders sieht es in den entwickelten Okono-
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mien aus: Die Komplexitat der Pfadabhangigkeiten wirkt de facto als Markteintrittsbarriere
fur Newcomer.

3) Investitionsumfeld
Zweitens hat sich das Investitionsumfeld fiir Infrastrukturen seit der ersten Phase
grundlegend geandert.

e Erstens hat die Privatisierung von Infrastrukturen in der zweiten Phase die Rollenvertei-
lung zwischen Staat und Wirtschaft wesentlich komplizierter gemacht. De facto ist der
Staat bedingt handlungsfahig und Ubt keineswegs mehr die dominante Rolle aus, die er
vor einem halben Jahrhundert innehatte.

e Zweitens hat sich die privatwirtschaftliche Anbieterseite in den letzten Jahren funda-
mental gedndert. Den Privatisierungen folgte spatestens seit Ende der 90er Jahre eine
Globalisierung im Infrastrukturbereich. Infrastrukturen sind nach wie vor einzigartig —
kein Energiesystem gleicht dem anderen. Sie sind eine Art ,Fingerabdruck” des Staates
und hochindividuell. Gleichzeitig agieren zunehmend global organisierte Konzerne in
diesem Umfeld — dies ist im Energiesektor schon langer der Fall, aber ein recht neues
Phanomen im Gesundheits- oder Bildungssektor.®

e Drittens weisen digitale Technologien einen vollig anderen Innovations- und Inves-
titionsrhythmus auf als ,Beton und Stahl”. Diese enorme Beschleunigung stellt den
Planungsprozess vor vollig neue Herausforderungen.

4) Vernetzung

Es sind aber nicht nur die Interessen von Stakeholdern, die den Aufbau intelligenter Infra-
strukturen hemmen kénnen. Oft sind es die tief verankerten Denkmuster ,wie man eine
Infrastruktur macht®, die einem Wandel entgegenstehen. Hier ist vor allem die Versaulung
von Infrastrukturpolitik zu nennen: Energie-, Verkehrs-, Gesundheits-, Bildungs- und
Verwaltungsinfrastrukturen sind bislang getrennt konzipiert und implementiert worden.
Intelligente Infrastrukturen mussen ,zusammen gedacht” werden, um das Effizienzpoten-
zial realisieren zu kénnen. Wie schwer dies fallt, zeigen die Erfahrungen mit der ,Energie-
wende": Automobil-, Energie- und ITK-Branche fallt es schwer, eine gemeinsam Sprache
zu finden; zahlreiche ministerielle Abgrenzungs- und Zustandigkeitsfragen verlangsamen
den Prozess enorm.’

Bezeichnenderweise scheint das vernetzte Denken im Moment am ehesten noch hinsicht-
lich der Risiken, nicht aber der Chancen, zu gelingen: Wenn Infrastrukturen zunehmend
digitalisiert werden, muss das Thema Cyber-Security in kritischen Infrastrukturen jenseits
der Silos gedacht werden. Hier sind in den letzten Monaten zumindest erste Ansatze
sichtbar geworden — unter anderem durch den Anfang 2013 vorgestellten Entwurf fir ein
IT-Sicherheitsgesetz.®

5) NIMBY 2.0: ,,Not with my Data“

Umfassender gesellschaftlicher Wandel setzt gesellschaftlichen Mindestkonsens voraus
— zumindest eine verlassliche Mehrheit, die sich fir eine bestimmte Politikentscheidung
einsetzt. So einfach diese Annahme ist, so zweideutig ist sie in der Praxis. Wahrend der
Einzelne den ,groRen” Zielen gesellschaftlichen Wandels durchaus zustimmen kann, lehnt
er die damit verbundenen individuellen Einschrankungen ab. Seit den 80er Jahren hat

sich fir dieses Phanomen der Begriff ,NIMBY* (,Not in my Backyard®) durchgesetzt. Wer
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A sagt, will nicht unbedingt auch B sagen —das gilt insbesondere fir Infrastrukturen, die
zwar Allgemeinglter wie Energie- oder Wasserversorgung, Mobilitat oder Sicherheit zu
Verfligung stellen. Gleichwohl sind nicht alle Profiteure bereit, die unmittelbaren Kosten
der Infrastruktur zu tragen.

Das Problem ist nicht neu: NIMBY 1.0 ist ein Kind der Atomenergiedebatte. Doch NIMBY
scheint nicht auf die analoge Welt beschrankt zu sein, sondern findet seine digitale Ent-
sprechung. Im tbertragenen Sinne sind Daten der neue ,Backyard” digitaler Infrastruktu-
ren —und die Beispiele fur ,,Not with my Data* haufen sich. Smart Metering, elektronische
Gesundheitskarte, Neuer Personalausweis, Toll Collect — die Liste digitaler Infrastrukturen,
bei denen Datenschutzbedenken zum Showstopper werden, liel3e sich fortfihren. Dies ist
nicht nur ein Problem fir die Wirtschaft, die angesichts des erheblichen Investitionsvolu-
mens Planungssicherheit braucht. Das im internationalen Vergleich schlechte Abschnei-
den Deutschlands bei intelligenten Netzen stellt zunehmend einen Standortnachteil mit
erheblichen Kosten fir die gesamte Gesellschaft dar.?

1.1.3 Transformational Leadership

Angesichts der formidablen Herausforderungen stellt sich die Frage, inwiefern der Aufbau
intelligenter Infrastrukturen Uberhaupt politisch gestaltbar ist. Klar ist: Die Transforma-
tion der existierenden Infrastrukturen ist eine Herkulesaufgabe, die unter den Rahmen-
bedingungen begrenzter Ressourcen der 6ffentlichen Hand zum zentralen Politikfeld der
Zukunft werden wird.

Hierflr bedarf es einer klaren Vision staatlichen Handelns: Was ist die Aufgabe des Staates
in dieser Transformation? Was kann er in diesem Prozess leisten? Wie kann die Dynamik
des Marktes im Sinne der Transformation genutzt werden? Der Staat muss , Transforma-
tional Leadership® austben, das sich an vier Grundsatzen orientiert.
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Grafik 6: ,,Transformational Leadership“— Grundscitze

1) Gestaltung und Geschwindigkeit bedingen einander

Beim Aufbau intelligenter Netze bedingen Gestaltungsmadglichkeit und Geschwindigkeit
einander — ein flr den Infrastruktursektor neuer Zusammenhang. Die Betonung des ge-
staltenden Faktors ist deswegen wichtig, weil der Staat keine Vetorolle einnehmen kann.
Die Alternative lautet nicht ,Digitalisierung —ja oder nein“, sondern ,Digitalisierung als
geplanter Prozess” versus ,digitaler Wildwuchs”.

Deutlich wird dies anhand der elektronischen Gesundheitskarte in Deutschland. Die Verzo-
gerungen bei der Einfiihrung der Gesundheitskarte als gemeinsame digitale Infrastruktur
haben nicht etwa die Digitalisierung generell aufgehalten. Wahrend sich Krankenkassen,
Arztevertreter, Wirtschaft und Politik eine zum Teil groteske Auseinandersetzung zu den
Funktionen einer solchen Infrastruktur lieferten, etablierten sich gleichzeitig im Internet
zahlreiche Plattformen, die — datenschutzrechtlich abgesichert durch die Einwilligung der
Nutzer — zum Teil sehr weitreichende Dienstleistungen anbieten.® Beziiglich der Daten-
sicherheit dirften diese Angebote weniger sicher sein als die der Gesundheitskarte — dies
zeigt, dass eine viel zu lange, zum Teil inhaltlich absurde Debatte zum Datenschutz der
Gesundheitskarte de facto zu einem geringeren Datenschutzniveau gefthrt hat. Ge-
stalten wird der Staat nur, wenn er den Aufbau intelligenter Infrastrukturen aktiv
betreibt.

2) Neues Rollenmodell: Der Staat als ,,Change Agent*

Die Digitalisierung von Infrastrukturen erfordert ein neues Rollenverstandnis des Staates.
Die bisherigen infrastrukturpolitischen Rollenmodelle sind fir diese neue Epoche ungeeig-
net:

e Es geht um,weniger Staat“ im Vergleich zur ersten Infrastrukturphase. Dies ist
notwendigerweise so: Anders als noch in der ersten Phase der Infrastrukturpolitik hat
der Staat nur noch sehr eingeschrankten Zugriff auf diese Infrastrukturen und muss

22 | Baums | Scott (Hg.): Kompendium Digitale Standortpolitik



sich mit einer Vielzahl von wirtschaftlichen und zivilgesellschaftlichen Akteuren ausein-
ander setzen. Eine Ricknahme der Privatisierung ist angesichts der Budgetlage weder
realistisch noch wiinschenswert.

¢ Es geht um,,mehr Staat“ im Vergleich zur zweiten Infrastrukturphase. Im Un-
terschied zur Phase der Privatisierung kommt dem Staat eine Uber die Deregulierung
hinausgehende, gestaltende Rolle zu. Damit ist auch klar, dass die alte, scheinbar klare
Aufgabenverteilung zwischen Staat und Markt hier nicht weiterhilft. Infrastrukturmark-
te waren und werden nie ,freie” Markte sein; fur die Erreichung der gesellschaftlich
vorgezeichneten Ziele (Bekampfung Klimawandel, Gestaltung demografischer Wandel)
ist das Design der heutigen Infrastrukturmarkte nicht geeignet. Die Arbeitsgruppe
JInternet der Energie* des BDI hat dies im Untertitel einer Publikation auf den Punkt
gebracht: ,Der Markt alleine wird es nicht richten*.™

Der Staat bendtigt also ein neues ,Rollenmodell”, das Gestaltungsanspruch mit den Rea-
litaten begrenzter Durchgriffsmdglichkeiten verbindet. BITKOM hat diese Rolle in seinem
industriepolitischen Grundsatzpapier als ,,Change Agent* beschrieben: Der Staat tritt als
.Marktdesigner” auf und sorgt dafir, dass privatwirtschaftliche Akteure sowohl Marktzu-
tritt als auch Anreize haben, ,Intelligenz® in die existierenden Infrastrukturen zu bringen.
Fir diese Neuausrichtung sind die aktuell existierenden institutionellen Strukturen nicht
geeignet.

Dies ist auch kein Wunder, da die DNA dieser Institutionen zumeist in der Phase der
Deregulierung gepragt wurde. Bestes Beispiel hierfiir ist die Bundesnetzagentur, die sich
wenig Uberraschend mit der von der Wirtschaft formulierten Forderung, eine innovations-
politische Rolle zu spielen, sehr schwer tut.” Ohne konzeptionellen Neuaufschlag lauten
die Alternativen entweder Innovationsstillstand oder ,Mission Creep®. Hier bedarf es klarer
politischer Fihrung und Neuausrichtung.

Zu einer solchen Neuausrichtung gehort vor allem die Definition eines Ziels, das mit einer
Roadmap hinterlegt wird. Der ,Atomausstieg” hat ebenso wie die beriihmten ,Eine Million
Elektrofahrzeuge auf Deutschlands StrafRen bis 2020“'? zwar prinzipiell messbare Ziele
definiert, aber keinerlei Weg dorthin skizziert. Dies muss fir alle intelligenten Infrastruktu-
ren dringend nachgeholt werden.

Institutionelle Folgerungen mussen ebenfalls getroffen werden. Wenn der Erfolg von
intelligenten Netzen davon abhangt, bislang getrennt gedachte Infrastrukturen mit ein-
ander zu verbinden, so missen auch die Silos in der politischen Verwaltung aufgebrochen
werden. Dies ist eine Top-Down-Aufgabe, die durch den vom BITKOM bereits geforderten
Nationalen Infrastrukturrat wahrgenommen werden kann.™ Es ist kein Zufall, dass die ITK-
Branche immer wieder die Notwendigkeit einer zentralen, koordinierenden Institution in
der Bundesverwaltung adressiert — sind es doch ITK-Technologien, die den Strukturwandel
pragen und die horizontale Vernetzung férdern.

3) Definition neuer Roll-Out-Strategien

Die Digitalisierung hat Verschiebungen in der Wertschopfungskette und damit Verteilungs-
kédmpfe zur Folge. Dies gilt auch fir Infrastrukturen, insofern ist ein politischer Konsens
unwahrscheinlich. Hinzu kommt, dass externe Schocks mit katalytischer Wirkung (wie
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Fukushima fur die Energiewende) zwar Gelegenheitsstrukturen fir das AnstoRen infra-
struktureller Reformen bieten, aber aufgrund der langen Implementationszeiten in Gefahr
laufen, nach anfanglichen Erfolgen im politischen Gestripp stecken zu bleiben.™

Welche Instrumente stehen dem Staat beim Aufbau intelligenter Infrastrukturen also zu
Verfligung? Grundsatzlich sind drei verschiedene Strategien beim Aufbau einer intelligen-
ten Infrastruktur denkbar:

¢ Aushandlungsmodell: Das Aushandlungsmodell beruht auf einer breit angelegten
Einbindung aller Beteiligten bereits in der Konzeptionsphase. Hier galte es, einen
Konsens zu erzielen und maglichst viele der existierenden Bausteine in eine neue
digitale Infrastruktur zu integrieren. Dieser Prozess ist extrem komplex und sehr
zeitaufwandig. Bisherige Abstimmungsversuche zu intelligenten Infrastrukturen
zeigen die Grenzen dieses Modells deutlich auf. Zudem besteht die Gefahr, dass
Endlosschleifen der Konsens-Herbeiflihrung mit politischer Handlungsfahigkeit
verwechselt werden — eine Tendenz, die durch die standige Forderung nach Parti-
zipation aller Stakeholder-Gruppen befordert wird. Fir den Aufbau einer digitalen
Infrastruktur unter den einleitend skizzierten Rahmenbedingungen ist er nur bedingt
geeignet.

e Wiki-Modell: Das Wiki-Modell orientiert sich an bereits existierenden Ansatzen einer
digitalisierten Infrastruktur. Dieser ,Bottom-Up“-Ansatz ist wesentlich schlanker mo-
delliert als das oben gezeichnete Aushandlungsverfahren und versucht diese redu-
zierte Komplexitat in der Anfangsphase fiir eine héhere Implementationsgeschwin-
digkeit zu nutzen. Nachteilig ist hier vor allem die mangelnde Deckungsgleichheit mit
dem Zielszenario intelligenter Infrastrukturen — die Gefahr einer Konzentration auf
periphere Aspekte ist grol3.

¢ Pilotmodell: Das Pilotmodell versucht, die Vorteile des Aushandlungs- mit dem des
Wiki-Modells zu verbinden. Pilotmodelle (,Leuchtturmprojekte”) fokussieren sich auf
die Erstellung der Kernelemente der Infrastruktur und fordern diese gezielt durch
Projekte mit thematisch und fachlich hervorragenden Institutionen und Personen
aus Wissenschaft und Wirtschaft. Diese Projekte sind eher eng zugeschnitten. Brei-
tenwirkung sollen sie erst in einer zweiten Phase entfalten. Deswegen ist bereits bei
der Definition der Pilotmodelle darauf zu achten, dass die geschaffenen Architektu-
ren skalierbar und fir Dritte offen und attraktiv sind (Wachstum durch Sogwirkung).

Fir den Aufbau intelligenter Infrastrukturen wird nur das Pilotmodell realistisch

sein. Arbeitsauftrag solcher Pilotmodelle ist es, die identifizierten Kernelemente einer
intelligenten Infrastruktur mit einer kleinen Anzahl geeigneter Teilnehmer so weit zu
entwickeln, dass die Barrieren fiir eine Adaption durch Dritte mdglichst gering sind. Die
Projektgruppe Intelligente Bildungsnetze hat ein solches Pilotmodell zur Einflihrung einer
Deutschen Hochschul-Cloud skizziert, das sich deutlich von den Ublichen Initiativen zur
Reformierung des Hochschulsektors unterscheidet.'®

Bei der Definition von Pilotprojekten ist entscheidend, dass der Teilnehmerkreis so
definiert wird, dass neue Perspektiven auf Infrastrukturen nicht von etablierten Markt-
teilnehmern unterdrickt werden. Innerhalb der Plattformen ist also eine klare Mehrheit
fur Reformen notwendig — dies ist Teil des Gestaltungsauftrages des Staates. Eines der
Hauptprobleme der Nationalen Plattform Elektromobilitat (NPE)' ist die starke Dominanz
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der etablierten Marktteilnehmer. Neue Perspektiven konnen sich in diesem Umfeld kaum
durchsetzen — die ITK-Wirtschaft sitzt in der NPE de facto am Katzentisch.

4) Daten-Standortpolitik: Ein sinnvoller Kontext fiir den Datenschutz

Angesichts der zentralen Rolle, die digitale Infrastrukturen bei der Lésung gesellschaft-
licher Herausforderungen spielen, brauchen wir eine neue politische Perspektive auf die
Datenverarbeitung. Ziel muss es sein, ein Leitbild einer umfassenden Daten-Standort-
politik zu entwickeln, das den Zusammenhang zwischen Datenverarbeitung, Inno-
vation und gesellschaftlichen Herausforderungen ebenso klar sieht wie den Zusam-
menhang zwischen Datenverarbeitung, Vertrauen und Datenschutz.'®

Eine solche Daten-Standortpolitik bedeutet nicht automatisch eine allgemeine Absen-
kung des Datenschutz-Niveaus. Ein guter Datenschutz ist notwendige Voraussetzung fir
intelligente Netze. Vertrauen bei der Bevolkerung ist unabdingbar. Aufgrund der gesell-
schaftlichen Notwendigkeit von Datenverarbeitung ist es ein gemeinsames Ziel von Politik
und Wirtschaft, fir dieses Vertrauen zu werben —und es sich durch konkrete Schritte zu
erarbeiten:

e Klare Trennung zwischen legitimer Datenverarbeitung und Datenmissbrauch:
Die illegale Verwendung von Daten schadigt den Wirtschaftsstandort Deutschland
nachhaltig, indem das knappe Gut Vertrauen verbraucht wird. Datenmissbrauch
muss deswegen mit aller Harte bekampft werden. Diese Harte im Kampf gegen
illegales Handeln darf aber nicht zu einer generell ablehnenden Haltung gegentiber
Datenverarbeitung fihren.

e Umsetzung sachgerechter Losungen, die Datenschutz und Datenverarbeitung
vereinen: Datenschutz und -verarbeitung sind keine Gegensatze. In der Praxis kdn-
nen durch datenminimierende Malinahmen, technische Sicherungen und modernes
Rollenmanagement datenschutzrechtliche Anforderungen erfUllt werden. Diese
Schutzkonzepte kdnnen unter Einbeziehung aller Stakeholder entwickelt werden.
Entscheidend ist, dass das Zielszenario stimmt: Es geht nicht darum, Datenverarbei-
tung per se zu unterbinden, sondern sie zu ermaglichen.

e Trennung zwischen echten Datenschutzanforderungen und Partikularinteres-
sen: Das Beispiel der Gesundheitskarte zeigt, wie Argumente zum Datenschutz von
Gegnern héherer Transparenz — insbesondere der Arzteschaft — benutzt wurden,
um die EinfGhrung zu verhindern. Es ist davon auszugehen, dass Profiteure des
,analogen” Status Quo der Infrastrukturen NIMBY nutzen werden, um den Wandel
zu verhindern. Die Politik sollte sich hier dem Allgemeinwohl verpflichtet fiihlen und
genauer auf die Motivationslage einzelner Interessengruppen schauen.

Konkret bedeutet dies, dass infrastrukturelle Perspektiven in einem viel starkeren Mal3e
als bislang in die Datenschutz-Diskussion einflieRen missen. Der aktuell vorliegende
Entwurf einer Datenschutz-Grundverordnung ist stark von der B2C-Perspektive gepragt.
Weder die Digitalisierung von Infrastrukturen noch die Digitalisierung von Wertschop-
fungsketten (Industrie 4.0) werden ber(cksichtigt. Diese Einseitigkeit der Datenschutz-
Diskussion ist langfristig untragbar.
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1.1.4 Perspektiven

Die beschriebene politische Agenda fir den Aufbau intelligenter Infrastrukturen ist
ambitioniert. Spricht man mit Experten in den einzelnen Infrastrukturfeldern, so fallt das
Urteil Gber die Reformfahigkeit und die Geschwindigkeit von Veranderungen meist sehr
pessimistisch aus. Auf der anderen Seite stellen intelligente Infrastrukturen gerade fiir den
Standort Deutschland eine enorme Chance dar. Im Vergleich zu anderen OECD-Staaten
hat Deutschland einen guten Standard konventioneller Infrastrukturen und verfligt Gber
das notwendige Hightech-Know-How fiir das Upgrade. Digitale Infrastrukturen sind ideale
Plattformen fir kleine Hightech-Unternehmen, um innovative Produkte zu entwickeln und
skalierbar zu machen.

In der Politik fehlt bislang noch eine systematische Auseinandersetzung mit intelligenten
Infrastrukturen. Erste Spurenelemente sind in einzelnen programmatischen Schriften
erkennbar, es fehlt allerdings weiterhin ein schlissiges Gesamtkonzept. Zu oft sto3en
progressiv denkende Parteipolitiker und Ministeriale an die harten Grenzen von Themen-
und Ressortzustandigkeiten innerhalb ihrer Organisationen. Hier fehlt es an Unterstiitzung
,von ganz oben”. Intelligente Infrastrukturen sind ein Leadership-Thema. Es wird Zeit, dass
sie die notwendige Aufmerksamkeit erfahren.

1 Vgl. www.fhwa.dot.gov/interstate/fag.htm

2 BITKOM (20712): Der Staat als Gestalter der digitalen Welt. Industriepolitisches Grundsatzpapier des
BITKOM. www.bitkom.org/de/publikationen/38338_71972.aspx

3 Vgl. www.economy.com/mark-zandi/documents/Senate_Budget_Committee_11_19_08.pdf

4 Vgl. www.bitkom.org/files/documents/BITKOM_Presseinfo_PK_Intelligente_Netze.pdf

5 Thomas Friedman / Michael Mandelbaum (2012): That Used to be Us. How America Fell Behind in the
World it Invented and How We Can Come Back. New York. Vgl. a. Marc Gerencser (2011): Re-Imagining
Infrastructures. IN: American Interest March/April 2011. (www.the-american-interest.com/article.
cfm?piece=926)

6 Zu den Veranderungen auf Anbieterseite im Bildungssektor vgl. Kapitel 2.2.

7 Beispielhaft hierfr die Probleme, die Maut-Infrastruktur als Innovationsprojekt zu denken. Vgl. Kap. 1.4.
8 Val. http://www.bmi.bund.de/DE/Nachrichten/Dossiers/ITSicherheit/itsicherheit_node.html

9 Vgl. http://de.slideshare.net/ansgar1/not-with-my-data-vortrag-jul-2011

10 Zur Problematik der Einwilligung im Datenschutz vgl. Kap. 6.1.

11 BDIInitiativ (2011): Auf dem Weg zum Internet der Energie - Der Wettbewerb allein wird es nicht richten.

Berlin. www.bdi-ide.de/paper

12 Vgl hierzu die Auseinandersetzung zwischen BNetzA und BDI Initiativ zur ,Datendrehscheibe”.
Bundesnetzagentur (2011): Smart Grid und Smart Market: Eckpunktepapier der Bundesnetzagentur zu
den Aspekten des sich verandernden Energieversorgungssystems. Bonn. www.bundesnetzagentur.de/
SharedDocs/Downloads/DE/BNetzA/Sachgebiete/Energie/Sonderthemen/SmartGridEckpunktepapier/
SmartGridPapierpdf.pdf?__blob=publicationFile

13 Vgl. www.bmu.de/verkehr/elektromobilitaet/doc/44797.php

14 Vgl. www.bitkom.org/files/documents/BITKOM_Presseinfo_PK_Intelligente_Netze.pdf

15 Zur Funktion externer Schocks fiir die Politikentwicklung vgl. Klaus Segbers (2013): Vom Ende der Politik.
Sechs Griinde, warum Debatten und Beratung immer schwieriger werden. Internationale Politik Januar/
Februar 2013.S. 54-63.

16 Vgl. Kapitel 1.2.

17 www.bmu.de/verkehr/elektromobilitaet/nationale_plattform_elektromobilitaet/doc/45970.php

18 Vgl hierzu Kapitel 5.1 und 5.2.
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1.2 Intelligente Bildungsnetze:
Pilotprojekt Deutsche Hochschul-Cloud

[Projektgruppe Intelligente Bildungsnetze
des Nationalen IT-Gipfels]'

1.2.1 Einleitung

Die Weiterentwicklung des Bildungssystems ist eine der wichtigsten politischen Fragen
der Gegenwart. Der demografische Wandel und die Notwendigkeit weiterer Haushaltskon-
solidierungen verandern die Rahmenbedingungen fiir Bildung grundlegend. Ein weiterer
wesentlicher Treiber des Wandels sind die Erwartungen und das Nutzungsverhalten der
Lernenden von heute, die die Méglichkeiten digitaler Technologien aktiv und in hohem
Mal3e kreativ nutzen, um ihren individuellen Bedirfnissen nach Bildung auf einem global
wachsenden Bildungsmarkt nachzukommen. Die nachhaltige Finanzierung von Bildungs-
einrichtungen ist deswegen — trotz aller Bekenntnisse zum Wissensstandort Deutschland
— eine unmittelbare Herausforderung.

Die genannten Veranderungen betreffen alle Aspekte des Bildungssystems: vorschulische
Institutionen, Schulen, Ausbildung, Hochschulen, berufsbegleitendes Lernen. Das vorlie-
gende Kapitel konzentriert sich auf die Frage, in welcher Art und Weise digitale Technologi-
en das Hochschulsystem verbessern kdnnen.?

Die Potenziale eines intelligenten Bildungsnetzes werden nur in Ansatzen ausgeschopft,
wenn der Status Quo an Hochschulen wie allzu oft in der zurtickliegenden Dekade aus-
schlieRlich um technologische Innovationen erganzt wird. Heute wissen wir, dass Inno-
vation im Bildungssektor durch die Interaktion zwischen Bildungs-, Organisations- und
Technologieentwicklung entsteht. Das vorliegende Kapitel stellt deswegen keine Techno-
logielosung vor, sondern beschreibt den komplexen Prozess vom Status Quo zu einem
intelligenten Bildungsnetz fir Hochschulen.

1.2.2 Herausforderungen

Der alltagliche Umgang mit Medien hat sich in den letzten zehn Jahren revolutioniert. Das
Internet ist Teil des Alltags von Studierenden, Lehrenden und Hochschuladministration ge-
worden. Digitale Technologien haben substanziellen Einfluss auf das individuelle Arbeits-,
Lehr- und Lernverhalten. Angebot und Nachfrage von Lehrinhalten an den Hochschulen
verandern sich durch die zunehmende Verfligbarkeit qualitativ hochwertiger Lerninhal-
te im Internet. Diese Lerninhalte werden zum Teil von renommierten Hochschulen im
Ausland angeboten und der Lernerfolg zertifiziert. Damit betreten neue, internationale
Anbieter verstarkt in Konkurrenz zu deutschen Hochschulen.

Fir die Hochschulen stellt sich die Frage, wie sie auf diese Globalisierung der Bildung
reagieren und mit den damit einhergehenden Veranderungen umgehen. Je nach Profil
der Hochschule sind der Einsatz und die Nutzung von e-Learning als innovative Lehr- und
Lernmethode unterschiedlich stark ausgepragt. Allerdings ist dies nur in seltenen Fallen
strategisches Profilelement der Hochschulentwicklung:
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e Lernmaterialien: Die Digitalisierung von Lernangeboten ist stark abhangig von Fach-
disziplinen, Fachgesellschaften und Bundeslandern und findet nicht flachendeckend
statt. Der systematische und strukturierte Austausch sowie die Verknipfung digitaler
Lehrinhalte zwischen Fachrichtungen, Fakultaten und Hochschulen ist nach wie vor die
Ausnahme.

¢ Technische Infrastrukturen fiir Studium und Lehre: Heute existiert ein Patchwork
oftmals nicht kompatibler, hochschulspezifischer und fachwissenschaftlicher Einzello-
sungen. Ubergreifende Infrastrukturen zur Nutzung und Archivierung sind bislang nicht
verflgbar.

e Vernetzung und integrierte Prozesse: An nahezu allen Hochschulstandorten sind
die Nutzung und der Einsatz von Standardtechnologien zur Unterstitzung administ-
rativer und Studienorganisationsprozesse weit fortgeschritten (Campus Management,
Online-Prifungssysteme). Zugleich nimmt die Akzeptanz der zur Verfiigung gestellten
infrastrukturellen Angebote seitens der Studierenden ab.? Es existieren weiterhin nur
vereinzelt Losungen, die ein flr den Lernbetrieb produktives soziales Netzwerk fr Stu-
dierende und Lehrende bereitstellen. Die Vernetzung von Lehrenden — etwa im Rahmen
der immer wieder geforderten Deutschen Lehrgemeinschaft — fehlt weitgehend. Eine
Vernetzung von Bildungsinstitutionen mag zum Teil regional vorhanden sein, aber nicht
dartber hinaus.

Dieser Status Quo hat spezifische Griinde, Reformvorschlage miissen diese berticksichti-
gen. Grafik 7 gibt einen Uberblick zu den Kraften der Beharrung und den Impulsen fiir den
Wandel.

Griinde der Beharrung Treiber der Veranderung

Profilentwicklung, Hochschulentwick-
lungsplanung und Marktpositionierung
von Hochschulen missen mit der Digitali-
sierungsstrategie von Bildungsangeboten
sowie dem Auf- und Ausbau von Bera-

Die Marktpositionierung ciner Hoch-
schule kann Digitalisierung auch treiben,
wenn das Intelligente Bildungsnetz Teil
einer Markenstrategie ist. Die durch Glo-
balhaushalte heute gegebene Mdaglichkeit

tungs-, Vertriebs- und Servicestruktur
Ubereinstimmen. Hier existiert eine groRRe
Heterogenitat.

gezielter Investitionen der Hochschulen
fordert eine starkere Profilbildung.

Personales Selbstbild und Selbstwahr-
nehmung: Traditionelle Berufsverstand-
nisse und die langfristige Sozialisierung in
den existierenden akademischen Karri-
erepfaden verzdgern die Fortentwicklung
von Rollen der Lehrenden.

Affinitat zu Technologien / neue Lern-
arten: Generation Y und Generation Z
weisen nachweislich eine hohe Affinitat
zu Innovationstechnologien auf und eine
groRe Bereitschaft, diese sehr unmittel-
bar flr eigene Zwecke und Interessen
einzusetzen.
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Rechtliche Rahmenbedingungen und
organisatorische Umsetzung: Personal-
und Dienstrecht, Urheber- und Nutzungs-
recht, Vertragsrecht, Datenschutz sind
auf bestehende Strukturen ausgerichtet.
Die Status-Quo-Orientierung gilt auch fur
existierende Geschaftsmodelle privat-
wirtschaftlicher Akteure aulRerhalb der
Hochschulen (Verlage).

Neue strategische Ziele, Anreize und
Geschdftsmodelle: Ausweitung der
Bildungsangebote und Zielgruppen etwa
durch Teilzeit- oder Zweitstudienangebo-
te. Neues Angebot an Unternehmen zur
Zusammenarbeit bei der Weiterbildung.
Eintritt neuer Marktteilnehmer durch die
Globalisierung (auslandische Hochschu-
len). Schaffung von Anreizsystemen fiir
Hochschullehrer zur Unterstitzung der
Angebote.

Strukturelle Geringschidtzung der Lehre
an Hochschulen in Relation zu Forschung,
Entwicklung, Wissens- und Technologie-
transfer.

Neuerungen in der Bildungsentwick-
lung auf Basis padagogischer, psychologi-
scher und soziologischer Erkenntnisse.

Administrationsaufwand von IT-L6-
sungen: Hochschulen alleine kdnnen die
immer komplexer werdenden Infrastruk-
turen nicht aufrechterhalten. Effizientere
und kostenguinstigere Insourcing-/Out-
sourcing-Modelle werden zwar diskutiert,
jedoch nicht systematisch weiter entwi-
ckelt und flachendeckend umgesetzt.

Technologische Innovationen wie Cloud
Computing und selbstadministrierende
Systeme vereinfachen die Anwendung
komplexer IT zunehmend.

Grafik 7: Griinde der Beharrung und Treiber der Verdnderung eines intelligenten Bildungsnetzes

1.2.3 Potenziale des Intelligenten Bildungsnetzes

Ein Intelligentes Bildungsnetz darf sich nicht in einer Technologievision erschopfen. Es
muss die Perspektiven, die Profilbildung und strategische Ausrichtung der Hochschulen,
ihrer Mitglieder sowie externer Akteure wie Verlage zu einem sinnstiftenden ,Big Picture”
zusammenfugen. Ein Intelligentes Bildungsnetz kann zu folgenden finf Handlungs-

schwerpunkten wichtige Beitrage leisten:

1. Besserer Abgleich zwischen Studieninteressen und Bildungsangeboten: Ein grof3es
Problem des Bildungssektors ist die Liicke zwischen Erwartungen und tatsachlichem
Lehrangebot. Individuelle Interessen und Fahigkeiten leisten nachweislich einen
signifikanten Beitrag zum Studienverlauf sowie dem Studienergebnis (Abbruch oder
Abschluss). Intelligente Bildungsnetze ermdglichen eine bessere Analyse individueller
Profile und eine Empfehlung passfahiger Studienangebote und Bildungsinhalte auf

Basis des Gesamtprofils.

2. Erhohung der Effektivitdt und Qualitdt des Lehrbetriebs: Die Vermittlung von
Wissen beruht sowohl auf der Vermittlung standardisierten Wissens als auch von
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Spezialwissen und hoch individueller Betreuung. Intelligente Bildungsnetze ermdgli-
chen eine starkere Differenzierung zwischen diesen unterschiedlichen Funktionen mit
dem Ziel, die vorhandenen Ressourcen effizienter nutzen zu kénnen. Insbesondere bei
der Vermittlung standardisierten Wissens sind durch die professionelle Erstellung von
Lernmaterialien grol3e Effizienzgewinne maoglich.

3. Verbesserung von Feedback und Betreuung: Lernen ist untrennbar mit Betreuung,
Kommunikation und Zusammenarbeit verbunden. Im aktuellen Hochschulsystem fallt
insbesondere das direkte Feedback schwer — oftmals stehen Verwaltungsprozesse,
Budget- und Zeitrestriktionen im Wege. Ein intelligentes Bildungsnetz ist um den
Anspruch herum aufgebaut, direktere Feedback-Kanale zu etablieren — sei es zwischen
Lehrendem und Lernendem oder in der Gemeinschaft der Lernenden (Peer-Review).

4. Verbesserung des Informations- und Wissenstransfers: Intelligente Netze bieten
neue Moglichkeiten der Zusammenarbeit zwischen Hochschulen und Unternehmen.
Wissen wird direkt zwischen Hochschulen und Unternehmen ausgetauscht. Mitarbeiter
bleiben Studierende. Aus dem Abgleich zwischen Theorie und praktischer Anwendung
und Erfahrung entstehen direkt nutzbare Synergien fir beide Seiten. Direkte AnknUp-
fungspunkte far die Personalgewinnung und die Weiterbildung von Mitarbeiten sind
Investitionsanreize flir Unternehmen in intelligente Bildungsnetze.

5. Erhdhung von Diversity, Inklusion und Durchlassigkeit: Bildungsinhalte und Zugan-
ge zu ihnen werden in intelligenten Bildungsnetzen in gleichem Mal3e fiir Interessen
heterogener Nutzungsgruppen etwa mit Hochbegabung, Migrationshintergrund, moto-
rischen, kognitiven, psychischen oder emotionalen Einschréankungen sowie fr unter-
schiedliche Altersgruppen angeboten. ,Ambient Assisted Education” ist dabei ebenso
maoglich wie intelligente Adaptionen an unterschiedliche Sprach- und Kulturraume oder
soziale Lernbedingungen.

1.2.4 Kernelemente einer Deutschen Hochschul-Cloud

Ziel ist die Schaffung eines intelligenten Bildungsnetzes in Form einer foderalen Deut-
schen Hochschul-Cloud (DHC), die es ermdglicht, Bildungsinnovation und Kooperation

in Hochschulen und zwischen Hochschulen und Wirtschaft zu beschleunigen. Die DHC
bedient den Bedarf an digitalen Inhalten und neuen Bildungsmethoden und -l6sungen. Sie
bietet zudem die Mdglichkeit fiir den fachlich-inhaltlichen Austausch von Wissen zwischen
den Akteuren und entlang der Bildungskette.

Die Deutsche Hochschul-Cloud schafft Vernetzungsmaglichkeiten an den Schnittstellen
von Schule/Hochschule bzw. Hochschule/Wirtschaft. Lehrenden, Lernenden und der
Hochschulverwaltung wird ein Biindel an internetbasierten Diensten, Werkzeugen und
Inhalten fur Studium und Lehre bereitgestellt, die sie bedarfsorientiert nutzen kdnnen. Die
Losung wird gleichzeitig von den Nutzern mitgestaltet und ist offen angelegt fir Erweite-
rungen, Forschungsergebnisse und Inhalte aus Hochschulen und Wirtschaft.

Wir greifen damit den Vorschlag der Enquéte-Kommission ,Internet und digitale Gesell-
schaft” des Bundestages auf und skizzieren in den folgenden Kapiteln gemeinsame
Inhalte, Interaktionsmethoden, Bildungsmethoden und Governance-Regeln.*
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* Soziales Lernen
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* Neukreation
« Digitalisierung
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Hochschul-Cloud

Methoden Governance

¢ Referenzen
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* Intelligent-
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Grafik 8: Kernelemente der Deutschen Hochschul-Cloud

1) Inhalte: Neukreation, Digitalisierung und Findbarkeit

Der Kern der Hochschul-Cloud sind didaktisch und inhaltlich hochqualitative digitale Inhal-
te. Diese Inhalte speisen sich zum einen aus bereits digitalisierten und zu digitalisierenden
Lernmaterialien. Zum anderen werden neue Inhalte mit Hilfe digitaler Technologien fiir
das intelligente Bildungsnetz entwickelt, insbesondere im Audio- und (3D-)Videoformat.
Hierzu gehort auch die Entwicklung digitaler, rechtssicherer Priifungs- und Evaluations-
methoden. Klar ist, dass ein intelligentes Bildungsnetz nicht auf eine generelle starkere
Gleichformigkeit von Inhalten zielt. Es bietet vielmehr die Plattform, um Diversitat effizien-
ter abbilden zu kénnen.

Die Digitalisierung der Inhalte bietet am Ende nicht nur neue didaktische Maglichkeiten,
sondern die Vorteile liegen in Geschwindigkeit der Distribution, Reduktion der Publika-
tionshirden, neue Mdglichkeiten des gemeinsamen Lernens und Forschens. Die Hoch-
schul-Cloud wird Content-Formate standardisieren und Prozesse rund um das Publizieren
und Nutzen digitaler Lernmaterialien verandern.

Folgende Fragen stehen im Zentrum:

¢ Content-Transformation: Wie wird auf breiter Basis das Angebot digitaler, multimo-
daler, interaktiver Publikationen erhéht und kontinuierlich entwickelt? Welche Formate
entstehen (Vorlesungsvideos, Communities rund um Inhalte, e-Books)? Wie kann die
Erstellung und Qualitatssicherung von ,User-Generated Content” organisiert werden?
Wie kann die Barrierefreiheit sichergestellt werden?

¢ Verlagsstrategie: Wie missen Verlage auf die Digitalisierung der Bildungswelt reagie-
ren und welche neuen Geschaftsmodelle ergeben sich?
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e Autorenstrategie: Wie sehen Anreizsysteme fir Hochschullehrer und Autoren aus, wie
werden sie in die Prozesse eingebunden? Eine wichtige Ressource in diesem Kontext ist
die Anerkennung der Fachgemeinde flr die Publikationstatigkeit.

¢ Rechtlicher und organisatorischer Rahmen: Wie konnen Barrieren fiir den freien
Austausch und die Nutzung von Inhalten abgebaut werden? Hier sind insbesondere
urheberrechtliche und verrechnungsseitige Fragen zu klaren.

e Organisationsverdnderung: Wie verandern sich Hochschulen durch die Digitalisierung
der Inhalte in ihren Ablaufen, Angeboten und Lehrprozessen? Welche Veranderungen
ergeben sich zwischen Bibliotheken, Fakultaten, Instituten und Lehrkraften?

Die Hochschul-Cloud beruht auf Standards fr die Nutzung digitaler Inhalte: die Erstellung,
Verwaltung, Archivierung und Wiederfindung digitaler Inhalte erfolgt auf der Grundlage
semantischer Technologien. Zudem mussen Grundlagen (ber ,sich selbst administrieren-
de" Systeme geschaffen werden, die eine weitgehende Automatisierung der Management-
und Anwendungsprozesse unterstitzen.

2) Interaktion: Soziales und ubiquitédres Lernen

Eine Fokussierung auf die Inhaltsseite und deren Digitalisierung alleine wiirde zu kurz
greifen. Lernen ist ein sozialer Prozess, insofern ist die Schaffung von neuen Interaktions-
methoden auf breiter Basis elementar. Hierzu gehoren die methodische und inhaltliche
Umgestaltung von Vor- und Nachbereitung sowie Prasenzsitzungen: Vor- und Nach-
bereitung werden primar online-basiert erfolgen, Prasenzsitzungen dienen vermehrt
dem direkten Austausch und der Diskussion (aggregiertes Feedback / Fragen, ,Flipped
Classroom*“-Konzepte).

Lernen in der Gruppe und in Abhangigkeit personlicher Praferenzen hinsichtlich Ort und
Zeit wird zum Standard. Die Hochschul-Cloud muss entsprechende Angebote umfassen,
wie zum Beispiel:

e Webinar-Dienste: Fir Lehrveranstaltungen existieren Kollaborationsraume, Vorle-
sungsmaterialien und virtuelle Arbeitsraume sind hier integriert, die Inhalte kdnnen
unabhangig von Vorlesungszeiten und -orten genutzt werden.

e Kommentierung und Bewertung durch ,,Peers“: Das Intelligente Bildungsnetz er-
maoglicht, dass Lernmaterialien von den Lernenden kommentiert und bewertet werden.
Diese Funktion kann fur Optimierungsprozesse fortlaufend genutzt werden.

3) Methoden: Intelligent-Adaptiv / Learning Analytics

Technologien alleine fihren nicht zwingend zu besseren und effizienteren Lernprozessen.
Gleichwohl sind die Potenziale neuer Lern- und Lehrmethoden, die mit Unterstiitzung
innovativer Technologien erfolgen, nicht zu Ubersehen. Individualisierung, Personalisie-
rung und Differenzierung kdnnen beim Lehren und Lernen so im Einzelfall wie in der Breite
erreicht werden. Und Maglichkeiten der Mensch-Computer-Interaktion, der Adaptivitat
sowie der Multimodalitat erlauben lernpsychologisch begriindete Bildungsszenarien,
welche die BerUcksichtigung personlicher Einschrankungen ebenso ermoglichen, wie auch
die gezielte Férderung etwa von Hochbegabten.
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Bendtigt wird deshalb Forschung, Entwicklung und Implementation innovativer Techno-
logien, digitaler Medien und neuer Internetdienste in der Bildung. Erste Ansatze hierzu
sollten sein:

¢ Intelligent-Adaptive Systeme: Diese mit Methoden der Kiinstlichen Intelligenz unter-
stUtzten Lernsysteme rekurrieren bei der Unterstitzung von Lehrenden und Lernenden
auf Domain-, Bildungs- und Menschmodelle und nutzen die Potenziale des semanti-
schen Webs sowie soziokulturelle Eigenschaften des Lernenden zur Personalisierung
von Lerninhalten, Lernpfaden und der Nutzeroberflache.

e Learning Analytics: Unter dem Stichwort Learning Analytics werden Verfahren ver-
standen, die gezielt das Lernverhalten von Nutzern und ihre Praferenzen auswerten,
um Bildungsinhalte, Didaktik und Methodik auf dieses Verhalten entweder abzustim-
men oder umgekehrt zu reflektieren, welche Verhaltensanderungen fir mehr Lerner-
folg oder sogar die Férderung von Lernwilligkeit nétig sind.

¢ Technologie- und Wissenstransfer: Didaktisch-methodische Anséatze zu Einsatz und
Nutzung digitaler Medien und Internetdienste sind vielfach veraltet und orientieren sich
noch immer vornehmlich an Szenarien traditioneller Hochschullehre und des ,Instruc-
tional Designs”. Der Erfahrungs- und Wissenstransfer zwischen den Lehrenden ist nur
unzureichend koordiniert, nicht hinreichend transparent, oftmals zu Standort-bezogen.
Darlber hinaus fehlen der systematische Austausch und die Beratung zwischen
Fachexperten, Coaches und Dozierenden hinsichtlich der innovativen Ansatze, deren
Konzeption, Einsatz sowie kausal- und wirkungsanalytischen Begleitung.

¢ Technologie, Organisation, Bildung: Die Anwendung innovativer Technologien in
der Bildungs- und Organisationsentwicklung muss durch einfache Vor-Ort-Konzepte
erleichtert werden, die wiederum von thematisch ausgewiesenen Forschungsinstituten
und Hochschulen mit langjahriger Erfahrung im Thema beraten und begleitet werden.
Innovation in der Bildung durch Technologie muss als systemischer Ansatz verstanden
werden, der das lebenslange Lernen im Fokus hat und die akademische Ausbildung als
eine Phase des individuellen Bildungsweges hierbei versteht.

4) Policy & Governance: Referenzen, Standards und Zertifizierungen

Die Hochschul-Cloud verbindet die Vorteiler flexibler IT-Technologie: Sie kann die Hetero-
genitat der Nutzer und Nutzungswunsche abbilden bei gleichzeitiger schlanker IT-Admi-
nistration. Fakultaten und Lehrstihle missen im Endeffekt die Entscheidungskompetenz
und -mdglichkeit haben, welche Dienste und Inhalte sie mit welchen padagogischen
Konzepten und in welcher Interaktionsform nutzen. Aber umgekehrt ist es fir sie nicht
wichtig, Infrastrukturfragen zu klaren oder Format- und Technologieprobleme zu l6sen,
wenn diese Uber Standards l6sbar sind.

Standards, gemeinsame Formate, Vertrauens- und Sicherheitskonzepte sowie metho-
dische Basiskonzepte, Guidelines und Losungsvorschlage sind deswegen wesentliche
Beschleuniger auf dem Weg zur Deutschen Hochschul-Cloud. Wichtige Schwerpunkte sind:

¢ Referenzen: Good-Practice-Beispiele; Referenzarchitekturen, Guidelines, Methoden-
vorschlage
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e Standards: Austauschformate, Suchfahigkeit, Administrierbarkeit, Wiederverwend-
barkeit
o Zertifikate: Eindeutige Kennzeichnung von Urheberrechten, Vertrauen und Sicherheit

1.2.5 Umsetzung: Vom Status Quo zur Deutschen Hochschul-Cloud

FUr den Aufbau einer Deutschen Hochschul-Cloud stellen sich die bei der Etablierung einer
Infrastruktur typischen, hochkomplexen Herausforderungen: Eine Vielzahl von Beteiligten
mit sehr unterschiedlichen Interessen muss eingebunden werden; existierende Insell6-
sungen mussen entweder integriert oder ignoriert werden, um nachste Schritte gehen zu
konnen. Kurz: Die EinfUhrung einer neuen digitalen Infrastruktur im Mehrebenen-System
der deutschen Hochschullandschaft kdnnte komplexer nicht sein. Wie im Einleitungska-
pitel 1.1 dargelegt, sind grundsatzlich drei verschiedene Strategien beim Aufbau einer
intelligenten Bildungsinfrastruktur denkbar:

e Aushandlungsmodell: Das Aushandlungsmodell beruht auf einer breit angelegten
Einbindung aller Beteiligten bereits in der Konzeptionsphase. Hier galte es, einen Kon-
sens zu erzielen und maglichst viele der existierenden Bausteine in eine neue digitale
Infrastruktur zu integrieren. Dieser Prozess ist extrem komplex und sehr zeitaufwan-
dig. Bisherige Abstimmungsversuche im Hochschulbereich zeigen die Grenzen dieses
Modells deutlich auf. Fir den Aufbau einer digitalen Infrastruktur unter den einleitend
skizzierten Rahmenbedingungen ist er nicht geeignet.

e Wiki-Modell: Das Wiki-Modell orientiert sich an bereits existierenden Initiativen und
versucht diese im Sinne einer Hinflihrung auf das Zielszenario Deutsche Hochschul-
Cloud zu férdern. Dieser ,Bottom-Up“-Ansatz ist wesentlich schlanker modelliert als
das oben gezeichnete Aushandlungsverfahren und versucht, diese reduzierte Komple-
xitat in der Anfangsphase fir eine héhere Implementationsgeschwindigkeit zu nutzen.
Nachteilig ist hier vor allem die mangelnde Deckungsgleichheit mit dem Zielszenario
einer Deutschen Hochschul-Cloud — die Gefahr einer Konzentration auf periphere As-
pekte des intelligenten Bildungsnetzes ist grof3. Aktuell existieren keine Initiativen, die
sich ohne weiteres auf das Zielszenario umlenken lief3en.

¢ Pilotmodell: Das Pilotmodell versucht, die Vorteile des Aushandlungs- mit dem des
Wiki-Modells zu verbinden. Pilotmodelle (,Leuchtturmprojekte”) fokussieren auf die
Erstellung der Kernelemente der Infrastruktur und fordern diese gezielt durch Projekte
mit thematisch und fachlich hervorragenden Institutionen und Personen aus Wissen-
schaft und Wirtschaft. Diese Projekte sind eher eng zugeschnitten. Breitenwirkung
sollen sie erst in einer zweiten Phase entfalten. Deswegen ist bereits bei der Definition
der Pilotmodelle darauf zu achten, dass die geschaffenen Architekturen skalierbar und
fur Dritte offen und attraktiv sind (Wachstum durch Sogwirkung).

Fur den Aufbau einer Deutschen Hochschul-Cloud wird nur das Pilotmodell realistisch
sein. Arbeitsauftrag eines solchen Pilotmodells ist es, die identifizierten Kernelemente
einer Deutschen Hochschul-Cloud in ausgewahlten Themenbereichen mit einer kleinen
Anzahl geeigneter Teilnehmer so weit zu entwickeln, dass die Barrieren fir eine Adaption
durch Dritte mdglichst gering sind. Die Projektgruppe empfiehlt bei der Gestaltung eines
solchen Pilotmodells drei Eckpunkte zu beachten:
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¢ Facher: Konzentration auf maximal drei Bereiche. Um die Funktionsweise einer
Deutschen Hochschul-Cloud zu entwickeln, reicht vorerst die Konzentration auf einige
wenige Fachbereiche. Hier bieten sich die Informatik/Mathematik, Ingenieurswissen-
schaften ebenso an wie die Medizin, die bereits heute in der akademischen Bildungs-
entwicklung Uber ein vergleichsweise hohes Mal3 an Standardisierung verfligen und
eine enge Einbindung von Unternehmen ermaglichen.

¢ Partnerwahl: Keine Missionierung, sondern Kompatibilitat zu existierenden
Profilelementen suchen. Entscheidend fir den Erfolg der Deutschen Hochschul-Cloud
ist die Kompatibilitat mit der Marktpositionierung der beteiligten Partner. Partner der
Pilotphase sollten Personen und Institutionen sein, die fir sich bereits den Mehrwert
einer Digitalisierungsstrategie erkannt haben sowie Initiativen in den zurtickliegenden
Jahren vorweisen kdnnen. Zugleich sollten ausgewiesene Institutionen mit einschlagi-
gen Schwerpunkten in Forschung, Entwicklung und Anwendung aus Wissenschaft und
Wirtschaft gleichermalien eingebunden werden.

e . Leuchtturm* ernst nehmen: Einbindung von Individuen mit Strahlkraft.
Sebastian Thruns ,Udacity“-Initiative®, Coursera als Ausgriindung der Stanford Univer-
sity®, die Khan-Academy’, die Initiative von MIT, Harvard und Berkeley mit der Griindung
von edX® haben mehr Dynamik in die Debatte um Intelligente Netze gebracht als viele
breit abgestimmte, aber nie umgesetzte Versuche zuvor. Ein Pilotprojekt zur Deutschen
Hochschul-Cloud sollte sich den Einfluss exponierter Koryphaen zu Nutze machen und
diese maglichst friihzeitig einbinden. Wichtig ist zugleich, die Hochschulen als institu-
tionelles Ganzes zu integrieren und die Umsetzung nicht auf ggf. nicht Gbertragbare
Spezifika einzelner Fachbereiche zu begrenzen.

Das Pilotprojekt Deutsche Hochschul-Cloud besteht aus zwei Strukturelementen:

e Zum einen die einzelnen Piloten. Wie beschrieben sollte das Pilotprojekt nicht mehr
als drei Themenbereiche (Informatik, Ingenieurswissenschaften, Medizin) umfassen. An
diesen einzelnen Piloten beteiligen sich maximal vier Institutionen pro Themenfeld. Bei
der Auswahl der Institutionen ist neben der angesprochenen Kompatibilitat zu exis-
tierenden Profilelementen auf weitere Aspekte wie die Beteiligung von Universitaten
und Fachhochschulen oder die regionale Verteilung zu achten. Ggf. kann eine regionale
Schwerpunktbildung pro Themengebiet hilfreich sein.

e Zum andern die ,,horizontale Gruppe“. Diese Gruppe bearbeitet im Dialog mit den
drei Piloten zentrale Elemente wie IT und Standards, Content-Transformation, Didaktik
und Rechtsfragen. Sie sorgt damit fir die Einheitlichkeit zentraler Elemente fr die
konkrete Umsetzung einer gemeinsamen Cloud-Infrastruktur fiir Hochschulen. Sie ist
zugleich Adressat fir die Konzeption und Entwicklung von innovativen Werkzeugen, zu
denen ein gemeinsamer Bedarf identifiziert wurde.
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Pilotprojekt Deutsche Hochschul-Cloud

Pilot Ingenieurswiss. Pilot Informatik Pilot Medizin
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Content- ) )
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Grafik 9: Struktur des Pilotprojektes Deutsche Hochschul-Cloud

Eine solche Pilotprojektstruktur ist ohne ausreichende Finanzierung nicht umsetzbar.
Folgende Finanzierungsquellen sollten entwickelt werden:

e FEine Beteiligung der Ldnder ist anzustreben —insbesondere bei einer regionalen Clus-
terung der drei genannten Piloten.

e Fine Beteiligung des Bundes ist im Rahmen ressortspezifischer Zustandigkeiten zu
prufen. Teile der Arbeit der horizontalen Gruppe kénnten in diesem Sinne konfiguriert
werden.

e Fine Beteiligung der Wirtschaft ist in zweierlei Hinsicht wichtig:

e Erstens kdnnten sich Unternehmen, die e-Learning-Lésungen anbieten, in der ho-
rizontalen Gruppe gegen einen Beitrag beteiligen. Dies wirde diesen Unternehmen
nicht nur Einfluss auf die Definition von Standards geben, sondern auch zu einem
wichtigen Wissenstransfer fihren.

e Zweitens konnten sich Unternehmen, die in den jeweiligen Anwendungsfeldern
IT, Produktion (Maschinenbau, Automobilbau etc.) und Medizin tatig sind, in den
einzelnen Piloten engagieren. Hier dirften sich insbesondere Vorteile bezliglich
der Fachkraftegewinnung und der Verzahnung von Hochschulausbildung mit den
Bedurfnissen der Unternehmen aufzeigen.

e Eine Beteiligung von Stiftungen ist ebenfalls wiinschenswert. Wahrend das Bildungs-
thema seit Jahren von vielen Stiftungen bearbeitet wird, fehlt der Aspekt der Digitalisie-
rung von Bildungsangeboten bislang vollig.
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Mitglieder der Projektgruppe: Ansgar Baums (Leitung, Hewlett-Packard), Daniel Bialecki (scoyo GmbH),
Dr. Marco Brunzel (init AG), Prof. Dr. Christoph Igel (CelTech), Hannes Klopper (iversity), Adrian Liebig
(Bundesministerium fir Bildung und Forschung), Dr. Stephan Pfisterer (BITKOM e.V.), Dr. Ingo Ruhmann
(Bundesministerium fur Bildung und Forschung), Dr. Volker Zimmermann (imc AG).

Zum Verwaltungssektor vgl. das Thesenpapier der AG 2 ,Intelligente Netze der 6ffentlichen Verwaltung als
Grundlage staatlicher Modernisierung durch IKT.*

Vgl. M. Grosch / G. Gidion (2011). Mediennutzungsgewohnheiten im Wandel: Ergebnisse einer Befragung
zur studiumsbezogenen Mediennutzung. Karlsruhe.

V/gl. Abschlussbericht der Projektgruppe Bildung und Forschung der Enquete-Kommission ,Internet

und Gesellschaft“ (2012): ,Die Enquete-Kommission empfiehlt der Bundesregierung, im Rahmen ihrer
Initiativen zum Cloud Computing zusammen mit den Landern und der Hochschulrektorenkonferenz zu
priifen, ob insbesondere Angebote fir E-Learning verstarkt in ,HochschulClouds* zusammengefasst
werden konnen. Cloud-basierte Angebote konnten zudem virtuelle R&ume Uber Hochschulgrenzen
hinaus zur Verfligung stellen, um fachliche Themen diskutieren beziehungsweise bearbeiten zu kdnnen
und auf diese Weise das kollaborative Lernen zu unterstitzen. Cloud-Losungen kénnen dazu dienen,
lokale E-Learning-Angebote und hochschultibergreifende Forschungsinfrastrukturen miteinander

zu verknipfen und zu ergénzen.“ S. 11. http://www.bundestag.de/internetenquete/dokumentation/
Sitzungen/20120625/A-Drs_17_24_052_-_PG_Bildung_und_Forschung_Handlungsempfehlungen.pdf
Vgl. www.udacity.com

Vgl. www.coursera.org

Vgl. www.khanacademy.org

Vgl. www.edx.org
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1.3 Intelligente Verkehrsnetze: Das Mautsystem als
Innovationstreiber

[Ansgar Baums, Dietmar Beclwe | Hewlett-Packard
Matthias Brucke | OFFIS Oldenburg]

1.3.1 Das Magische Dreieck der Verkehrsinfrastrukturpolitik

Mobilitat ist eine der wichtigsten Grundlagen unserer Gesellschaft. Sie ist nicht nur fur

das private Umfeld enorm wichtig, sondern ist die Basis des wirtschaftlichen Erfolgs einer
globalisierten Okonomie. Deutschland ist zu Recht stolz auf eine hervorragende Verkehrs-
infrastruktur, weltweit kompetitive Logistikunternehmen und nicht zuletzt die Uberaus
erfolgreiche Automobilbranche.

Es ist wenig verwunderlich, dass die Verkehrsinfrastrukturpolitik verstarkt in das Zentrum
der Aufmerksamekeit riickt — zumal die Ausgangssituation von Verkehrsinfrastrukturen du-
Berst herausfordernd ist: Wir stehen vor der Aufgabe, drei Probleme gleichzeitig zu l6sen:

e Erstens wird immer deutlicher, dass die Verkehrsinfrastrukturen seit langerem un-
terfinanziert sind.” Deutschland lebt zurzeit von der Substanz der Verkehrsinfrastruk-
turen. Dies birgt mittelfristig erhebliche Risiken fur den Wirtschaftsstandort Deutsch-
land. So fehlen alleine fir den Erhalt der Infrastruktur 7 Mrd. Euro.

e Zweitens stellen sich verstarkt neue Anforderungen an Verkehrsinfrastrukturen. Um
den CO,-Ausstol? als auch die geostrategische Abhdngigkeit vom Rohstoff Ol zu verrin-
gern, bedarf es einer ,Neuerfindung” von Mobilitat, die darauf abzielt, die Nachhaltigkeit
und Effizienz des gesamten Systems wesentlich zu erhéhen. Fraunhofer ISI geht davon
aus, dass ein intelligentes Verkehrsnetz ein Effizienzpotenzial von 8 Mrd. Euro hat und
dartber hinaus Wachstumsimpulse in Hohe von 2 Mrd. Euro generieren wirde.?

e Drittens finden diese beiden Entwicklungen unter den Bedingungen einer beschrank-
ten Investitionsfahigkeit der 6ffentlichen Hand statt. Spatestens durch Einfihrung
der Schuldenbremse fir 6ffentliche Haushalte ist der Handlungsspielraum fir die
offentliche Hand eingeschrankt. Gleichzeitig wird angesichts der Euro-Finanz-Krise Uber
den Wert einer Haushaltskonsolidierung gestritten. Die Schuldenbremse muss daher
als gesetzte Rahmenbedingung fir die Verkehrsinfrastrukturpolitik gesehen werden.

Diese drei Anforderungen stehen in einem potenziellen Konfliktverhaltnis zu einander

—anlehnend an das ,magische Viereck* der Wirtschaftspolitik — kdnnte man von einem
»magischen Dreieck” der Verkehrsinfrastrukturpolitik sprechen.
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Grafik 10: Magisches Dreieck der Verkehrsinfrastrukturpolitik

Wahrend der Faktor fehlender Finanzmittel aufgrund der Haushaltskonsolidierung als
externe Rahmenbedingung hier weitgehend ausgeklammert bleiben kann, stellt sich die
Frage, wie die Politik und die Wirtschaft mit dem erheblichen Finanzbedarf fir Infrastruk-
turerhaltung und -ausbau und den Effizienzanforderungen umgehen kénnen.

Bislang zeichnet sich hier vor allem eine Konzentration auf die Forschung ab. Die
Agenda zum Thema Mobilitat wurde hier in den letzten Jahren deutlich erweitert. Stand
vor kurzem noch die Frage des Antriebs im Vordergrund, so wird Mobilitat nun wesentlich
umfassender betrachtet — namlich als komplexes System, dessen Bestandteile durch eine
intelligente Vernetzung effizienter werden. Hierzu gehért unter anderem die Vernetzung
von Autos in ihrer Umgebung unter dem Stichwort Car2X — sei es zu anderen Autos (Car-
2(ar) oder zu Verkehrsleitsystemen und weiteren relevanten Kontextinformationen wie
Wetter, Verkehr oder Ladeinfrastrukturen (Car2Infrastructure). Dieser Paradigmenwechsel
zeichnet sich unter anderem in der seit 2010 durch die Bundesregierung geforderten
,Nationalen Plattform Elektromobilitat“ (NPE) ab. Bis zum Jahr 2020 sollen eine Million
Elektrofahrzeuge auf Deutschlands Stralien unterwegs sein. In vier ,Schaufenstern” wer-
den Fragen wie Ladeinfrastrukturen, neue Geschaftsmodelle oder neue Antriebstechniken
erforscht.?

Die Ausweitung der Forschungsagenda ist ein wichtiger Schritt, um das Dilemma des
.Magischen Dreiecks" aufzuldsen. Dies wird aber bei weitem nicht ausreichen: Infra-
strukturen werden nicht durch Forschungsprojekte modernisiert. Oft ist es nicht die
Technik, sondern der fehlende ,Business Case®, der eine Modernisierung verhindert.

Deswegen ist ein weiterer Trend zu begriifien —namlich die Ausweitung der Diskussion
um die Potenziale von ,Public Private Partnerships” im Verkehrsbereich. Im Kern geht es
dabei um eine drei Rollen:
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o Infrastrukturentwickler und -betreiber stellen Infrastrukturen zur Verfiigung und
refinanzieren sich Gber den Nutzungszeitraum.

¢ Investoren finanzieren StrukturmaRnahmen und partizipieren an den Nutzungs-
entgelten.

e Prozessbetreiber stellen Prozesstechnik zu Verfligung und provisionieren diese
Dienstleistung.

1.3.2 Maut: Was kommt nach Toll Collect?

Spatestens an dieser Stelle stellt sich die Frage, welche Rolle die Maut-Infrastruktur in
Deutschland in Zukunft spielen soll. Die Vertrage mit Toll Collect laufen Ende 2015 aus.
Wie bedeutsam eine moderne und leistungsstarke Maut-Infrastruktur als Bindeglied zwi-
schen Investoren, Infrastrukturbetreibern und Prozessbetreibern fir die Weiterentwick-
lung intelligenter Verkehrsnetze in Deutschland sein wird, ist bislang nicht ausreichend
gewurdigt worden.

Die Bundesregierung kann mit einer innovationsorientierten Ausrichtung des
Mautsystems einen Quantensprung in Richtung intelligente und erweiterbare
Verkehrsnetze erreichen. Dazu ist allerdings notwendig, dass das neue Mautsystem als
Innovationsprojekt definiert wird —und nicht nur als Verlangerung des aktuell laufenden
Toll Collect-Systems.

Toll Collect ist seit Herbst 2003 als privater Dienstleister fiir den Bund operativ tatig. Im
Fokus der Infrastruktur stand dabei zunachst, einen Teil der deutschen Verkehrsinfrastruk-
tur — die Autobahnen —in Einklang mit einem ihrer Hauptnutzer — dem LKW-Verkehr — zu
bringen. Wichtig fir das Verstandnis von Toll Collect ist der reaktive Ansatz des Projektes:
Die Nutzung der Ressource Autobahn wird dem Nutzer reaktiv in Rechnung gestellt, um
den Erhalt und den Ausbau der Verkehrsinfrastruktur zu finanzieren. Hiermit ist nur eine
sehr begrenzte Steuerung von Verkehr moglich. Eine proaktive Beeinflussung des Ver-
kehrs durch intelligente Verkehrsnetzsteuerung war nicht das Ziel.

Beziiglich der Einnahmenseite kann Toll Collect durchaus als Erfolg gelten: jdhrlich
flielBen ca. 4 Mrd. Euro in den Bundeshaushalt — damit ist Toll Collect einer der gréReren
Einnahmepositionen im Verkehrsbudget.

Technologisch stellte Toll Collect zum Zeitpunkt der Implementierung den Stand der
Technik dar. Prozesse, Software und Hardware basieren heute noch auf Konzepten der
90er Jahre. Angesichts des rasanten Wandels in der ITK-Technologie verwundert es wenig,
dass diese Infrastruktur mittlerweile veraltet ist. So ist das Mautsystem insgesamt nicht
beliebig erweiterbar — weder hinsichtlich des Geltungsbereiches (zum Beispiel Aufnah-
me aller Bundesstrafien) noch hinsichtlich der Fahrzeugtypendifferenzierung noch des
Datenschutzes. Auch sind die ,0Onboard-Units“ (OBUs) nicht landertbergreifend einsetzbar,
technisch veraltet und verfligen Uber zu geringe Speicherkapazitaten.

Die technischen Grenzen des aktuellen Modells sowie die neuen Anforderungen an ein
zukUnftiges Mautsystem werden in der heutigen Diskussion durchaus betrachtet.
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Die aktuelle Maut-Infrastruktur ist hinsichtlich ihrer Kapazitat und Reichweite nicht den
zukunftigen Anforderungen einer modernen Verkehrsinfrastruktur gewappnet. Angesichts
dieser Probleme stellt das Auslaufen der geltenden Vertrage 2015 nicht nur eine Chan-
ce, sondern geradezu eine Notwendigkeit dar, das Mautsystem perspektivisch weiter zu
entwickeln.

1.3.3 Zielszenario ,,Managed Roadspace*

Europa ist eine wichtige Industrieregion mit regem internationalem Flugverkehr. Hunder-
te von Airlines und Chartergesellschaften benutzen taglich den Luftraum. Der Luftraum
oberhalb einer definierten Mindesththe wird dabei als so genannter ,Managed Airspace”
(kontrollierter Luftraum) eingestuft. Im kontrollierten Luftraum bewegt sich ein Flugzeug
nicht frei, sondern stimmt seine Route mit der Flugsicherung und den anderen Verkehrs-
teilnehmern ab. Dabei wird von der Flugsicherung versucht, eine den Nutzerwiinschen
entsprechende Route freizugeben solange die Verkehrslage es zulasst. Ist dies nicht der
Fallist die Flugsicherung autorisiert, einzelnen Flugzeugen spezielle Routen zuweisen und
Uber die Nutzerwlinsche hinweg zu entscheiden. Diese Abstimmung der Verkehrsteilneh-
mer und gezielte Eingriffe fiihren —wo notwendig — zu einer wesentlich héheren Effizienz
des Gesamtsystems.

Die aktuelle StralReninfrastruktur entspricht in dieser Nomenklatur eher einem ,Unma-
naged Roadspace*, in dem jeder innerhalb der gesetzlichen Regelungen (Rechtsfahrge-
bot, Tempolimits, ...) nach seinen personlichen Wiinschen agieren kann. Angesichts der
aktuellen Infrastruktur und der zu erwartenden Steigerungen der Verkehrslast stellt sich
die Frage, ob ein ,unkontrollierter” Weiterbetrieb des Straliennetzes sinnvoll ist oder ob es
sinnvoll ist, Gber die Anwendung der Verkehrsmanagementprinzipien aus der Luftfahrt auf
die Stral3e nachzudenken — zumindest fir den kommerziellen Schwerlastverkehr.

Dies wlrde den Durchsatz erhéhen, die Infrastruktur optimal auslasten und daflr sorgen,
dass durch dynamische Tarife ein optimales Reiseergebnis erzielt wird. Fir die Glter-
verkehre kdnnte man Uber ein geeignetes Kostenmodell zeitlich unkritische Fahrten auf
ruhigere Zeiten verschieben und so die Auslastung erhéhen.

1.3.4 Von Toll Collect zum intelligenten Verkehrsnetz

Wie kann Toll Collect den Weg zum Managed Roadspace ebnen? Was musste ein Maut-
system kdnnen, um der Nukleus einer intelligenten und ressourcenschonenden Verkehrs-
infrastruktur in Deutschland zu werden, die auch einen wesentlichen Beitrag zu einer
nachhaltigen Mobilitdt und zur Emmisionsreduktion liefert?

Ohne Zweifel muss Toll Collect in erster Linie die Kernfunktionen des Mautsystems —
namlich die sichere und rechtmiBige Erhebung der Gebiihren — leisten. Uber die Maut-
infrastruktur werden umfangreiche finanzielle Mittel erhoben — die finanziellen Folgen
von Fehlern kénnen erheblich sein.? Gleichzeitig muss das installierte System moglichst
kosteneffizient operieren. Dies kann vor allem durch die Verwendung existierender Stan-
dards und Technologien erreicht werden.
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Es ware allerdings fatal, hier stehen zu bleiben. Drei zusatzliche Anforderungen muss ein
Mautsystem erfillen, wenn es tatsachlich zum Nukleus eines intelligenten Verkehrsnetzes
werden soll:

e Flexibilitat: Das Mautsystem muss einfach, schnell und kosteneffizient rekonfiguriert
werden kdnnen, sobald sich die Anforderungen und Rahmenparameter andern. Hierzu
gehort unter anderem die Ausweitung des Mautsystems auf BundesstralRen oder Stad-
te. Im Sinne des umfassenden ,Managed Roadspaces* ist dies unerlasslich.

¢ EU-Kompabilitdt / Interoperabilitédt: Das Mautsystem muss den europaischen Anfor-
derungen (EETS — European Eletronic Toll Service) entsprechen. EETS garantiert, dass
Verkehrsteilnehmer europaweit in der Lage sind, mit einem Bordgerat die Entrichtung
der Maut vorzunehmen.

¢ Mehrwertanwendungen zur Verkehrslenkung/-steuerung: Das Maut-System sollte
Uber ort- und zeitabhangige Parameter in Verbindung mit Verkehrsprognosen das
Nutzungsverhalten der Verkehrsteilnehmer beeinflussen kénnen. Mehrwertdienste, die
sich auf einer offenen Plattform befinden, oder auch Dienste wie zum Beispiel eCall und
Verkehrs- und Reiseinformationen in Echtzeit, sollten Kernbestandteil eines Managed
Roadspace sein.

Grundsatzlich stellt sich hier die Frage, welche Technologiestrategie beim Aufbau dieser
intelligenten Infrastruktur gewahlt wird. Die Erfahrungen mit dem ,Stand Alone*-System
von Toll Collect legen nahe, sich vor allem an existierenden Technologien zu orientieren,
die bereits im Markt sind. Lerneffekte aus erfolgreich im Markt etablierten, vergleichbaren
Systemen (wie zum Beispiel ,Drive Now* oder ,Car2Go“) kdnnen helfen, Entwicklungs- und
Implementierungsrisiken zu minimieren. FUr ein innovatives Mautsystem stehen markter-
probte Kerntechnologien wie eine ausgereifte GPS-Infrastruktur zur Verfiigung. Damit
sind eine komplette Flachendeckung, hohe Flexibilitat und die entsprechende Erweiterbar-
keit erreichbar.

Und noch eine Technologie hat sich seit dem Start von Toll Collect im Jahr 2003 in Licht-
geschwindigkeit verbreitet, die eine Kernfunktion eines Mautsystems wahrnehmen kann:
Smartphones. Smartphones mit entsprechenden Diensten zum Beispiel zur Identifizie-
rung und Ubermittlung von Wegstrecken sind bereits heute weit verbreitet. Damit kdnnen
Smartphones die OBUs der Zukunft sein und wirden — ohne weitere On-Board-Gerate

— die zukUinftigen Anforderungen an ein Mautsystem voll abdecken kénnen. Aufgrund

der hohen Sicherheitsanforderungen bedarf es bei der Bereitstellung und Nutzung der
Mautanwendungen (,Maut-Apps*“) eines dezidierten, speziell gesicherten App-Stores mit
zertifizierten Schnittstellen.
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1.3.5 Fazit

Die Neuausschreibung des Mautsystems ist eine grof3e Chance flir den Technologiestand-
ort Deutschland. Das Mautsystem kann zum Nukleus eines intelligenten Verkehrsnetzes
werden, dass die Vision eines Managed Roadspaces in greifbare Nahe riickt und gleichzei-
tig die Anforderung der Einnahmen- und Planungssicherheit erfillt.

Dafiir muss die Neuausschreibung allerdings auch als Innovationsprojekt angelegt
werden. Die Rahmenbedingungen werden zurzeit definiert — es ware ein Fehler, hier die
Perspektive der intelligenten Netze nicht mit einzubeziehen.

Klar ist aber auch: Ein Mautsystem sollte nicht das Rad neu erfinden. Viele im Markt etab-
lierte Technologien kdnnen eingesetzt werden, um das Mautsystem aufzubauen. Es geht
um die clevere Orchestrierung dieser Technologien, nicht um Grundlagenforschung.

1 Vgl. Anhorung im Ausschuss fir Verkehr, Bau und Stadtplanung, 13.04.2011 (www.bundestag.de/
dokumente/textarchiv/2011/34055884_kw15_pa_verkehr/index.html )

2 Vgl. http://www.bitkom.org/files/documents/studie_intelligente_netze(1).pdf

3 Vgl. http://www.bmvbs.de/SharedDocs/DE/Pressemitteilungen/2012/126-ramsauer-nationale-plattform-
elektromobilitaet.html?nn=36210

4 Vgl. das Urteil des Oberverwaltungsgerichts Miinster vom 8.3.2013.
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1.4 Intelligente Gesundheitsnetze:
eGK, Big Data und dariiber hinaus

[Dr. Pablo Mentzinis | BITKOM]

1.4.1 Potenziale des intelligenten Gesundheitsnetzes

Allein im Gesundheitssektor kdnnen durch ein intelligentes Netz jghrliche Einsparungen
von 9.6 Mrd. Euro erzielt werden; dartber hinaus ist mit Wachstumsimpulsen von 2.6 Mrd.
Euro zu rechnen — das ist das Ergebnis einer Studie anlasslich des siebenten Nationalen
IT-Gipfels.

Intelligente Gesundheitsnetze sind dabei natlrlich kein auf Deutschland beschranktes
Thema. Auch andere Lander rechnen mit hohen Effizienzsteigerungen durch IT im Ge-
sundheitswesen. Im Mai 2012 veroffentlichte der britische National Health Service (NHS)
eine neue e-Health-Strategie.? Die Gesundheitsbehdrde hat sich bis 2015 ehrgeizige Ziele
gesetzt: Alle Patienten sollen Uber einen sicheren Online-Zugang Einsicht in ihre Akte beim
Hausarzt bekommen. Bis 2015 sollen zudem alle Hausarzte elektronische Terminverein-
barungen und die elektronische Bestellung von Folgerezepten realisieren. In einer sehr
detaillierten und beispielhaft transparenten Kosten/Nutzen-Aufstellung rechnet die briti-
sche Regierung vor, dass in den nachsten zehn Jahren Kosten in Héhe von knapp 370 Mio.
Pfund Einsparungen in Hohe von knapp 6 Mrd. Pfund gegentiberstehen. Ab 2022 rechnet
der NHS mit jahrlichen Einsparungen von knapp 1.5 Mrd. Pfund und jahrlichen Betriebsko-
sten von knapp 63 Mio. Pfund.?

Wie entsteht also dieses immense Effizienzpotenzial intelligenter Gesundheitsnetze? Und
was muss getan werden, um es in Deutschland zu heben?

1.4.2 Vernetzung, Forschung, Einbindung

Intelligente Netze kdnnen im Gesundheitssystem drei grolRe Probleme lGsen: (1) die
Vernetzung zwischen den Akteuren, (2) die Verbesserung der Forschung durch massiven
Einsatz von Rechnerleistungen und ,smarter” Software, sowie (3) die Einbindung des
Menschen in das Gesundheitsnetz durch mobile Smartphones.

Vernetzung: Vom Stand-Alone zum intelligenten System

Unser Gesundheitssystem ist nach wie vor eher ein , Archipel” von unzureichend eingebun-
denen Einzelakteuren, in dem die mangelnde Vernetzung immense Kosten und Risiken
verursacht.

Die Risiken einer mangelnden Vernetzung werden leider immer wieder allzu deutlich — vor
allem bei der Arzneimitteltherapiesicherheit. Am 8. August 2013 jahrte sich zum zwolften
Mal der sogenannte Lipobay-Skandal. Das Cholesterin-senkende Medikament musste
vom Markt genommen werden, da es zu Todesfallen wegen unerwiinschten Wechselwir-
kungen gekommen war. Das Hauptproblem: unterschiedliche Arzte hatten in Unkenntnis
des anderen verschiedene Medikamente verschrieben, die verhangnisvolle Wechselwir-
kungen auslosten. Das war der Startschuss fr die elektronische Gesundheitskarte, die die
Speicherung wichtiger Patientendaten erlauben sollte, beispielsweise Uber verschriebene
Arzneimitteln und méglichen Medikamentenunvertraglichkeiten.
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Ein zweites, meistens weniger beachtetes Risiko ist die Sicherheit des aktuellen Systems.
Heute werden Patientendaten und Arztbriefe unverschlisselt durch die Netze gefaxt oder
gemailt — Daten kdnnen abgefangen, gelesen, geandert oder geléscht werden oder an
falsche Adressaten gelangen.

Bereits heute haben alle Akteure im Gesundheitswesen IT-Systeme im Einsatz — neun

von zehn niedergelassenen Arzten nutzen Computer — allerdings meist nur als bessere
Schreibmaschinen. Denn niedergelassene Mediziner, Kliniken und Apotheker sind nicht
vernetzt. Daher fehlt auch immer noch eine gemeinsame Dokumentation, wer welche
Medikamente in welcher Dosis verschreibt. Der Patient wird mit der Bewertung von mogli-
chen Wechselwirkungen meist allein gelassen.

Forschung: Big Data und ,,Evidence-Based Medicine*

Auch im Bereich der Forschung kann ein intelligentes Gesundheitsnetz einen klaren Schub
bringen. Fortschritte im sogenannten Data Mining und in der Datenanalyse einerseits und
den massiven Anstieg von Rechenleistung und Speicherkapazitat andererseits haben den
Wert und Umfang der zur Verfligung stehenden Informationen fir Unternehmen, Verwal-
tung und Privatpersonen um ein Vielfaches gesteigert.

Dies wirkt sich auch im Gesundheitswesen aus, denn bei der Anamnese, Diagnose und
Therapie geht es immer auch um die relevanten Patientendaten und diese missen
ausgetauscht und vor allem auch analysiert und interpretiert werden. Eine aktuelle Studie
des Economist hat ergeben, dass Uber 88 Prozent der befragten Verantwortlichen aus
den Bereichen Gesundheit, Pharma und Life Sciences der Meinung sind, dass heute nicht
mehr die Menge der Daten entscheidend ist, sondern vielmehr die Datenanalyse und die
Maoglichkeit zur Reaktion in Echtzeit.

Auch in Deutschland gewinnt Datenanalyse (,Big Data“) an Bedeutung. Mitte August

2012 hat sich die Bundesregierung auf das Krebsfriiherkennungs- und -registergesetz
verstandigt. Der Gesetzentwurf sieht unter anderem vor, dass die Lander flachendeckend
klinische Krebsregister einrichten. Diese Register sollen Daten (iber das Auftreten, die
Behandlung und den Verlauf von Krebserkrankungen in der ambulanten und stationdren
Versorgung erfassen und auswerten. Diese Analyse ist kein Selbstzweck, sondern soll die
Qualitat der onkologischen Versorgung in allen Behandlungsphasen sektorentibergreifend
darstellen, bewerten und verbessern helfen.

Einige Kliniken sind auch in Deutschland schon weit. So etwa die Berliner Charité, wo High-
tech-Losungen die Erkenntnisse (iber Tumor-Physiognomie und Medikamentenwirkstoffe
verbessern dabei helfen, Krebsbehandlungen gezielter auf Patienten und Krebsarten
abzustimmen. Wenn kiinftig Tumorzellgenome samtlicher Krebspatienten entschlisselt
und untersucht werden, um individuelle Therapien zu ermdglichen, entstehen pro Patient
Datenmengen im Terabyte-Bereich, die mdglichst in Echtzeit nach den relevanten Mutati-
onsinformationen durchsucht und analysiert werden missen.

Neben Kliniken setzen auch Krankenversicherungen vermehrt auf Health Care Analytics
und Big Data-Anwendungen. Mit dem GKV-Wettbewerbsstarkungsgesetz wurde zum

1. Januar 2009 der Gesundheitsfonds der Gesetzlichen Krankenkassen eingefihrt und der
Risikostrukturausgleich zwischen den Krankenkassen berticksichtigt starker als bisher den
Krankheitszustand der Versicherten (sogenannte Morbiditatsorientierung, daher auch kurz
Morbi-RSA) Krankheitsrisiken werden anhand von 80 ausgewahlten Krankheitsgruppen
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direkt Gber pseudonymisierte stationare und ambulante Diagnosen berlcksichtigt und
Arzneimitteldaten werden zur zuverlassigen Absicherung ambulanter Diagnosen ver-
wendet. Auch hierbei entstehen enorme Datenmengen, die transparent und gleichzeitig
konform zu den Vorgaben des Datenschutzes erfasst und analysiert werden missen.

Gesiinder durch Smartphones: Einbindung des Patienten ins
Gesundheitsnetz

SchlieBlich gibt es noch einen weiteren Baustein im Gesundheitsnetz, der neue Krafte im
Gesundheitssektor freisetzt und sich vom stark regulierten Gesundheitsmarkt deutlich
unterscheidet: Mit Verbreitung von Smartphones und Tablets ist die Anzahl von Apps in
den Bereichen Gesundheit und Fitness rasant gewachsen. BITKOM schatzt, dass sich im
Gesundheitsbereich die Zahl der Apps seit 2010 knapp verdreifacht hat und nun bei knapp
15.000 liegt.

Die Anwendungsfalle reichen von Smartphones mit Blutdruckmess-Manschette Uber Apps
flir Seh- oder Hortests oder die Nutzung der Smartphone-Kamera zur Uberpriifung von
Muttermalen. Gerade flr chronisch Kranke kdnnen Apps nutzlich sein und lastige Kon-
trollbesuche beim Arzt ersparen. Wer beispielsweise an Diabetes, Bluthochdruck, Herz-
krankheiten oder chronischen Schmerzen leidet, muss meist regelmalig Vitalwerte wie
Blutdruck, Puls oder Blutzucker protokollieren und sich penibel an einen arztlichen Thera-
pieplan halten. Dabei kann das Smartphone helfen: Spezielle Apps erinnern den Patienten,
wann welches Medikament in welcher Dosis einzunehmen ist. Damit sind die Zeiten von
Wecker und uniibersichtlicher Zettelwirtschaft vorbei. Ahnliches gilt fiir die Aufzeichnung
von Vitalwerten: Besonders Diabetiker und Menschen mit erhéhtem Blutdruck missen

oft Uber ihre jeweiligen Werte Tagebuch fiihren. Auch hier helfen Apps, die notwendige
Buchfiihrung einfach und Ubersichtlich zu gestalten.

Das besondere an diesen Trend ist, dass die Entwicklungen ganz wesentlich durch die
Patienten vorangebracht werden. Bottom-Up statt des regulatorischen Top-Down. Dieser
neue Trend wird gewiss weiteren Schub in die Modernisierung des Gesundheitssystems ge-
ben und die Arbeiten fir die Gesundheitstelematik und den Ausbau von Telemedizin starken.

1.4.3 Die eGK als Kern des intelligenten Gesundheitsnetzes

Immer wieder hat die Politik (iber die MAglichkeiten der elektronischen Gesundheitskarte
als Speicherort fiir Dokumente wie den Notfalldaten, Impfpass, Organspendeausweis,
Patientenverfligung oder Vorsorgevollmacht nachgedacht. Gerade die Diskussion um den
Organspendeausweis wurde im letzten Jahr intensiv gefhrt. Die elektronische Gesund-
heitskarte ist als Speicher in Patientenhand bestens geeignet, dem Anspruch an Daten-
sparsamkeit und Selbstbestimmung des Patienten gerecht zu werden.

Die elektronische Gesundheitskarte ist in den letzten Jahren allerdings regelrecht klein-
gekocht worden. Sinnvolle Losungen wie das elektronische Rezept als Fundament einer
soliden Arzneimitteldokumentation sind auf Eis gelegt.

Die Jahre 2010, 2011 und 2012 haben immerhin einige Fortschritte hinsichtlich der Ver-
netzung gebracht. 2010 wurden verbindliche Regelungen fiir die Ausgabe der Gesund-
heitskarte geschaffen. In den Jahren 2011 und 20712 wurden Kartenleser und die neuen
elektronischen Gesundheitskarten ausgegeben. Damit ist jedenfalls schon einmal die
Hardware im Feld.
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Klar ist aber, dass das erst der Anfang sein kann. Die nachsten Schritte missen Anwen-
dungen sein, die Patienten, Arzten und auch den Krankenkassen einen konkreten Nutzen
bringen. Der Online-Stammdatenabgleich wird hoffentlich schon ab 2013 sicherstellen,
dass Arzte immer die aktuellen Verwaltungsdaten des Versicherten vorliegen haben.

Hierzu wird der Patient beim ersten Arztbesuch im Quartal seine Chipkarte am Sprech-
stundentresen einlesen lassen. Das Versichertenverhaltnis kann so rasch auf Statusande-
rungen, zum Beispiel eine Anderung beim Zuzahlungsstatus fir Medikamente, Uberpriift
werden. Die Projektverantwortlichen haben sich darauf verstandigt, dass die elektronische
Unterschrift fir den Arzt (die so genannte elektronische Signatur) eingefihrt werden soll.
Damit wird es dem Arzt kiinftig mdglich sein, Korrespondenz mit Kollegen, etwa Ein-
weisungen in eine Klinik oder Entlassbriefe aus der Klinik an den Hausarzt, elektronisch

zu schreiben. Hierdurch lassen sich strukturierte Datensatze erzeugen, die direkt in die
jeweilige Patientenakte des Arztes integriert werden kénnen.

Die Arzte - Gegner der eGK?

Im Grunde beflirworten die meisten Arzte die Mdglichkeiten der Gesundheitstelematik und
der Telemedizin. Das war eines der Ergebnisse des e-Health-Reports der Bundesarzte-
kammer von 2010. Aufschlussreich waren hier vor allem die unterschiedliche Positionen
von niedergelassenen Arzten und Klinikarzten: 92 Prozent der Klinikarzte befiirworten
Vernetzung und Telemedizin. Bei den niedergelassenen Arzten war es jeder zweite.

Die Datenschiitzer - Gegner der eGK?

Datenschitzer bestatigen den deutschen Konzepten ein sehr hohes Sicherheitsniveau.
Diese verlangt den Besitz der Karte und die Eingabe einer persdnlichen Geheimzahl. Nur
dann kénnen die Daten auf der Karte ausgelesen werden. Am Rande bemerkt: Privat
abrechende Arzte haben keine Bedenken, ihre Abrechnung durch private Unternehmen
durchfihren zu lassen. Bei diesen Abrechnungen wird genau aufgeschlisselt, welche
Untersuchungen beim Patienten durchgefiihrt worden sind. Der Datenschutz ist in diesem
Zusammenhang noch nicht diskutiert worden, obwohl die privat Versicherten hier sehr
.glasern” werden.

Ein intelligentes Gesundheitsnetz ermdglicht vor allem den sicheren, also verschlisselten
Transport medizinischer Daten sowie deren datenschutzkonforme Speicherung. So kdnnte
zum Beispiel ein Radiologe ein Rdntgenbild samt Befund Uber eine sichere Verbindung an
den zustandigen Facharzt senden. Die Patienten selbst kdnnen jederzeit auf die entspre-
chenden Dateien zugreifen. Gleichzeitig unterstitzt ein intelligentes Gesundheitsnetz die
medizinische Versorgung in diinn besiedelten landlichen Gebieten, indem es den Allge-
meinmedizinern vor Ort den Kontakt zu Facharzten in entsprechenden Versorgungszent-
ren ermoglicht.
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1 Vgl. BITKOM (2012): Gesamtwirtschaftliche Potenziale intelligenter Netze. Berlin. http://www.bitkom.org/
de/publikationen/38338_74495.aspx (abgerufen am 30. April 2013)

2 www.dh.gov.uk/en/Publicationsandstatistics/Publications/PublicationsPolicyAndGuidance/DH_134181
(abgerufen am 24.03.2013)

3 The power of Information: impact assessment MS Excel Spreadsheet, 323KB; https://www.gov.uk/
government/publications/giving-people-control-of-the-health-and-care-information-they-need
(abgerufen am 30.04.2013)

48 | Baums | Scott (Hg.): Kompendium Digitale Standortpolitik



2 Wertschopfungsketten

Die Digitalisierung von Wertschopfungsketten ist fir die Politik
ein neues Thema — geht es hier doch um die Frage, wie Unter-
nehmen untereinander kommunizieren und wirtschaften. Wo
bleibt da die Rolle fur die Politik? Die vorliegenden Artikel erar-
beiten diese politische Agenda der ,vierten industriellen Revo-
lution®. Deutlich wird: Der Standort Deutschland hat das Po-
tenzial, diese Entwicklungsstufe der Digitalisierung mal3geblich
zu pragen und so Wertschopfung langfristig in Deutschland zu
halten. Dies wird aber nur gelingen, wenn wir die Schwierigkei-
ten der Startphase Uberwinden: Standards, Normen, Vertrauen
in neue Technologien. Hier kann der Staat eine wichtige Rolle
spielen und insbesondere bei der Einbindung des Mittelstandes
mithelfen. AulBerdem tragt er eine direkte Verantwortung fir die
Ausgestaltung der Rahmenbedingungen wie Fachkrafte- und
Arbeitsrecht, die an die neuen Wertschopfungsstrukturen ange-
passt werden mussen.

Die Kapitel 2.1 und 2.2 fuhren in das Thema ein und geben
einen Uberblick zur Genese von ,Industrie 4.0“. Wolfgang Dorst
vertieft die politische Agenda in Kapitel 2.3 Eine konkrete Per-
spektive zur Etablierung einer sicheren digitalen Infrastruktur
entwirft Johannes Diemer auf Grundlage der Ergebnisse des
Forschungsprojektes ,Virtual Fort Knox" in Kapitel 2.4.

2.1 Einfilhrung: Industrie 4.0 - Deutschlands Zukunft als
Produktionsstandort sichern

[Prof. Dr. Henning Kagermann | acatech]

Deutschland ist einer der konkurrenzfahigsten Industriestandorte weltweit. Grund daftr
ist die Fahigkeit, komplexe, arbeitsteilige und geografisch verteilte industrielle Prozesse zu
steuern. Dazu werden seit Jahrzehnten erfolgreich Informations- und Kommunikations-
technologien (IKT) eingesetzt. Nach Mechanisierung und Elektrifizierung hat die seit rund
30 Jahren andauernde Informatisierung zu einer radikalen Umgestaltung unserer Lebens-
und Arbeitswelt gefiihrt, die mit den ersten beiden Industriellen Revolutionen vergleichbar
ist.

Die Entwicklung vom Personal Computer (PC) zu intelligenten Geraten (Smart Devices)
trifft auf eine immer umfassendere Bereitstellung von IT-Infrastrukturen und Diensten
Uber intelligente Netze (Cloud Computing). Im Zusammenspiel mit der fortschreitenden
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Miniaturisierung und dem Siegeszug des Internets fihrt dieser Trend zur Allgegenwartig-
keit der rechnergestiitzten Informationsverarbeitung (Ubiquitous Computing). Autono-
me, leistungsfahige Kleinstcomputer (Eingebettete Systeme/Embedded Systems) werden
drahtlos untereinander und mit dem Internet vernetzt: Die physikalische Welt und die
virtuelle Welt (der Cyber-Space) verschmelzen zu sogenannten Cyber-Physical Systems
(CPS). Mit der Einflihrung des neuen Internetprotokolls IPv6 2012 stehen genug Adressen
fur die flachendeckende, unmittelbare Vernetzung von intelligenten Gegenstanden per
Internet zur Verfligung.

Somit wird auch in der Industrie eine nie dagewesene Vernetzung von Ressourcen,
Informationen, Objekten und Menschen maglich: das Internet der Dinge und Dienste.
Diese technologische Evolution ldsst sich bezogen auf die Produktion als vierte Stufe des
Industrialisierungsprozesses bewerten: Industrie 4.0.

Der Industrialisierungsprozess begann mit der Einfihrung mechanischer Produktionsan-
lagen Ende des 18. Jahrhunderts, als Anlagen wie der mechanische Webstuhl die Waren-
fertigung revolutionierten. Die erste und die zweite industrielle Revolution — die arbeits-
teilige Massenproduktion von Gitern mithilfe elektrischer Energie seit der Wende zum 20.
Jahrhundert — mindeten ab Anfang der 1970er Jahre in die bis heute andauernde dritte
industrielle Revolution. Hierbei wurde mit dem Einsatz von Elektronik und Informations-
technologien (IT) die Automatisierung von Produktionsprozessen weiter vorangetrieben
und ein signifikanter Teil der ,Handarbeit" sowie ein Teil der ,Kopfarbeit* von der Maschine
dbernommen.
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Grafik 11: Phasen der Industrialisierung

Deutschland sollte seine Starke als Fabrikausrister der Welt und seine Starke bei Einge-
betteten Systemen nutzen, um mit dem Einzug des Internet der Dinge und Dienste in die
Fabrik die vierte neue Stufe der Industrialisierung einzulauten. Die Entwicklung von Indus-
trie 4.0 wird nicht nur Deutschlands Wettbewerb starken, sondern auch die Bewaltigung
der globalen Herausforderungen (wie Ressourcen- und Energieeffizienz) und der nationa-
len Herausforderungen (wie die Gestaltung des demographischen Wandels) vorantreiben.
Allerdings durfen technologische Innovationen nicht aus ihrem soziokulturellen Hinter-
grund gerissen werden. Die Optimierung der Wechselwirkung zwischen den technischen
und den sozialen Innovationsprozessen wird einen wichtigen Beitrag zur Wettbewerbs-
fahigkeit und Produktivitdt Deutschlands leisten.

Die Bundesregierung hat im Rahmen ihrer Hightech-Strategie seit 2006 das Internet der
Dinge und Dienste geférdert und zahlreiche Technologieprogramme erfolgreich gestartet.
Mit dem Zukunftsprojekt Industrie 4.0 hat die Forschungsunion die Initiative branchen-
Ubergreifend initiiert — die Plattform Industrie 4.0 mit einer gemeinsamen Geschaftsstelle
der Industrieverbande BITKOM, VDMA und ZVEl ist der konsequente Umsetzungsschritt.
Deutschlands Zukunft als Produktionsstandort sichern — das ist das Ziel der Akteure
der Plattform Industrie 4.0, die seit April 2013 branchentbergreifend zur Umsetzung des
Zukunftsprojektes einladt.
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2.2 Informatisierung der Gesellschaft
und die Zukunft der Dienstleistungen

[PD Dr. Andreas Boes, Dr. Tobias Kampf, Dr. Kira Marrs |
ISF Miinchen]

2.2.1 Einleitung

Die Verbreitung von Informations- und Kommunikationstechnologien in allen relevanten
Bereichen von Wirtschaft und Gesellschaft schreitet mit hohem Tempo voran. Fir eine zu-
kunftsgerichtete Positionierung Deutschlands im globalen Wettbewerb gehort es deshalb
zu den zentralen Aufgaben, die umfassenden Potenziale von I&K-Technologien gezielt fir
Unternehmen, Wirtschaft und Gesellschaft nutzbar zu machen.

\Von besonderer strategischer Relevanz ist hierbei der Dienstleistungsbereich. Informa-
tions- und Kommunikationstechnologien bilden die Basis fir grundlegende Veranderun-
gen der Dienstleistungswirtschaft. So sind moderne Dienstleistungen ohne IKT-Entwick-
lungen heute kaum mehr denkbar. Sie sind der Enabler fir ein neues und wachsendes
Angebot an Dienstleistungen im Internet und bieten hier enorme Wachstumschancen nicht
nur fUr die klassischen Dienstleistungsbereiche, sondern auch fir die Industrie und den
Offentlichen Sektor. Mit dem ,Internet der Dienste” wird beispielsweise die Zukunftsvision
einer webbasierten Dienstleistungswirtschaft verfolgt. Dass heutzutage nicht mehr nur
Waren und Guter, sondern auch Dienstleistungen in einer globalen Perspektive erbracht,
angeboten und vertrieben werden kénnen, war vor einigen Jahren noch undenkbar und ist
erst auf Basis neuer I&K-Technologien und innovativen Anwendungen maglich geworden.
Weitreichende Veranderungen sind auch in den Wechselwirkungen zwischen Industrie
und Dienstleistungen zu konstatieren. In modernen Dienstleistungskonzepten werden
traditionelle Grenzen zwischen Produkten und Dienstleistungen in zunehmendem Mal3e
aufgehoben, und selbst klassische Industrieunternehmen integrieren Dienstleistungen in
ihr Produktangebot. Auch hier sind I&K-Technologien zentrale Ermdglicher eines neuen
JInternet der Dinge®, das insbesondere in der Industrie und der Logistik zu weitreichenden
Veranderungen fuhrt.

Mit dieser engen Verklammerung von Produkt und Dienstleistung wird deutlich, dass die
zukUnftige Entwicklung der Dienstleistungswirtschaft in untrennbarer Verbindung mit den
industriellen Kernen zu sehen sein wird. Hier kdnnen die besonderen Potenziale Deutsch-
lands — als eines Dienstleistungsstandorts, der auf weiterhin stabilen industriellen Kernen
aufbaut —nachhaltig genutzt und zu einer global fihrenden Position in dieser Entwicklung
ausgebaut werden.

Informations- und Kommunikationstechnologien flihren so zu grundlegenden Verande-
rungen und Umbriichen in der Okonomie. Mit diesem paradigmatischen Wandel verbin-
den sich sehr grundlegende Fragestellungen: Was sind innovative Dienstleistungen von
morgen und wie lassen sich Geschaftsmodelle erfolgreich gestalten, wohin entwickeln sich
die Zukunftsmarkte und wie kann der Hightech-Standort Deutschland an ihrem Wachstum
teilhaben, was bedeutet der Wandel fir die Konzepte und Begriffe der Dienstleistungsfor-
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schung? Auf diese Fragen soll auf den folgenden Seiten eine Antwort gegeben
werden.

2.2.2 Informationsraum als Produktivkraftsprung der Gesellschaft

Den Hintergrund fr die grundlegenden Umbruchprozesse bildet aus konzeptioneller
Perspektive eine neue Qualitat der Informatisierung. Der Aufstieg und die rasante Ver-
breitung von I&K-Technologien haben Wirtschaft und Gesellschaft verandert und einen
regelrechten Produktivkraftsprung bewirkt: Mit dem Internet ist ein weltumspannendes
Meta-Medium etabliert worden, Uber das Informationsverarbeitungsprozesse in ,Real
Time" aneinander anschlussfahig gemacht werden kénnen. Die neue Qualitat der Infor-
matisierung liegt aber nicht nur im ,zeitlosen” Transfer von Informationen, sondern vor
allem darin, dass aus den weltweiten IT-Netzen ein global zuganglicher Informationsraum
geworden ist.

Entscheidend dabei ist, dass sich der Informationsraum nicht einfach als eine Infrastruktur
zum blof3en Transport von Informationen oder als gigantische digitale Bibliothek erweist,
sondern als ein neuer sozialer Handlungsraum. Menschen kénnen darin Uber grof3e Ent-
fernungen hinweg in Echtzeit kommunizieren und interagieren. Uber traditionelle Face-to-
Face-Beziehungen hinaus werden so insbesondere die Kommunikation von Wissen und
die Kooperation bei geistigen Tatigkeiten in neuer Qualitat moglich.

Die Besonderheit des sozialen Handlungsraums Internet liegt darin, dass er einen M6g-
lichkeitsraum fir die Nutzer schafft, den sie im praktischen Tun bestandig gestalten. Auf
dieser Basis macht der soziale Handlungsraum die verschiedenen gesellschaftlichen
Teilsysteme in neuer Qualitat zueinander anschlussfahig und eréffnet vielfaltige Optionen.
Es kann ebenso um private Kommunikation gehen wie um den Informationsaustausch
zwischen Unternehmen. Der Handlungsraum bietet die Basis fir neue Formen des Wirt-
schaftens ebenso wie fiir neue Formen der Offentlichkeit und der politischen Entscheidungs-
findung. Er schafft die Grundlage, um die Wissensbestande unterschiedlichster Wissensdo-
manen miteinander zu verkntpfen, und erdffnet neue Formen des Lernens der Gesellschaft.
Die damit verbundenen enormen Potenziale der Vernetzung der geistigen Produktiv-
kraft von Menschen werden auch in der Hightech-Strategie der Bundesregierung promi-
nent thematisiert. Sie bilden als Bedarfsfeld ,Kommunikation* einen der finf zentralen
Schwerpunkte des Programms. Dabei ist das Thema ,Kommunikation* mehr als nur ein
Handlungsfeld unter vielen: Wegen der darin liegenden Chancen einer neuen Qualitat der
Nutzung geistiger Produktivkraft wird es zur Basis gesellschaftlicher Innovationskraft
insgesamt. Insbesondere das Zukunftsprojekt ,Das Wissen der Welt digital zuganglich und
erfahrbar machen* zeigt deutlich, dass die Nutzung dieser neuen Moglichkeiten keines-
wegs trivial ist — vielmehr sind Dienstleistungen und neue Geschaftsmodelle gefragt, die
als grundlegende Innovationen die neuen Potenziale fiir Menschen und Gesellschaft nutz-
bar machen. Exemplarisch erwahnt seien hier etwa neue Konzepte der ,Open Innovation”
oder des ,,Cloud Computing®.

Um die Potenziale des Informationsraums in modernen Okonomien produktiv und intelli-
gent nutzen zu kénnen, sind also neue, innovative Dienstleistungen unerlasslich. Dienst-
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leistungen werden zum strategischen Enabler, um die Potenziale des Informationsraums
fur Wirtschaft und Gesellschaft entfalten zu kdnnen. Damit wird der Informationsraum zur
grundlegenden Basis innovativer Dienstleistungen, die im Sinne einer Querschnittsinnova-
tion auch die konkrete Gestaltung und Nutzung anderer Technologien unmittelbar pragen.
Daher gilt: Wer Uber die Kommunikation im 21. Jahrhundert und die mit dem Informati-
onsraum verbundenen Potenziale nachdenken will, muss Uber innovative Dienstleistungen
nachdenken. Und: Wer Uber innovative Dienstleistungen nachdenken will, muss tber die
Potenziale des Informationsraums nachdenken.

2.2.3 Wandel der Dienstleistungen in der digitalen Wirtschaft -
Verdnderungstrends und Herausforderungen

Mit dem Informationsraum entsteht nicht nur eine neue Basis fir innovative Dienstleistun-
gen und Geschaftsmodelle. Zugleich unterliegt die Dienstleistungswirtschaft selbst weit-
reichenden Umbruchprozessen: Angefangen bei neuen Moglichkeiten der Globalisierung
von Dienstleistungen und der Restrukturierung von Wertschopfungsketten Uber grundle-
gende Veranderungen in den Wechselwirkungen zwischen Industrie und Dienstleistungen
bis hin zur Herausbildung neuer Unternehmenstypen ist der Informationsraum die Basis
des aktuellen Wandels. Diesen gilt es zu gestalten, um die darin enthaltenen Innovations-
potenziale fir den Hightech-Standort Deutschland nutzbar zu machen. Im Folgenden
werden wesentliche Veranderungstrends und zentrale Herausforderungen fiir innovative
Dienstleistungen und Geschaftsmodelle in der digitalen Wirtschaft skizziert.

Innovative Dienstleistungen im Informationsraum -

Geschiftsmodelle der Zukunft entwickeln

Mit der Informatisierung haben sich die technologischen Grundlagen der Okonomie qua-
litativ verandert. Die Etablierung eines weltweiten Informationsraums fihrt so zu einem
grundlegenden Wandel der Dienstleistungswirtschaft insgesamt. Unternehmen aus den
verschiedensten Bereichen stehen vor der Herausforderung, ihre Geschaftsmodelle mit
Blick auf den Informationsraum neu aufzustellen und innovative Dienstleistungen zu
entwickeln. Mit dem ,Internet der Dienste” und der Idee einer webbasierten Dienstleis-
tungswirtschaft sind enorme Wachstumschancen fir neue Dienstleistungen verbunden
— sowohl fur Privatkunden (B2C) als auch fir Unternehmen (B2B). Gerade mit neuen
mobilen Endgeraten, wie zum Beispiel Smartphones, die einen permanenten Zugang
zum Informationsraum ermaglichen, sind dabei neue Potenziale entstanden. Auch fiir die
Mobilitats- und Logistikkonzepte der Zukunft spielen IKT-basierte Dienstleistungen eine
hervorgehobene Rolle, so zum Beispiel bei der Sicherung und Steuerung der kritischen
Energieversorgung fir Elektrofahrzeuge. Nicht zuletzt in der Diskussion um eine ,Indus-
trie 4.0" deutet sich an, dass der Informationsraum als ,Internet der Dinge* umfangreiche
Chancen und Wachstumspotenziale fir neue Dienstleistungen an der Nahtstelle zur klas-
sischen Industrie (Stichwort: ,digitales Produktgedachtnis®) bietet.

Gleichzeitig wird der Informationsraum zur Basis von Veranderungen der Unternehmen
selbst. Prinzipien des Internets werden in zunehmendem Maf3e von Unternehmen auf die
Organisation ihrer Dienstleistungserbringung angewendet. So werden zum Beispiel immer
haufiger ,Social Software* oder ,Wikis* eingesetzt, um die eigenen Mitarbeiter besser zu
vernetzen und neue Wege des Wissenstransfers zu beschreiten. In den fortgeschrittenen
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Unternehmen wird dabei der Gedanke der ,Community” zum Leitbild neuer Unterneh-
mensstrukturen. Dies erlaubt nicht nur neue Innovationskonzepte — zum Beispiel im Sinne
von Open Innovation —, sondern auch die gezielte Integration von Kunden und Zulieferern
in die Dienstleistungserbringung. Die Community erweist sich so auch als ein zentraler
Ansatz, um die Dienstleistungsproduktion in zunehmend global verteilten Wertschop-
fungsketten zu integrieren und zusammenzuhalten.

Verkoppelung von Produkt und Dienstleistung -
Neue Formen hybrider Wertschopfung im Informationsraum

Im Informationsraum verstarkt sich die Konvergenz von Produkt und Dienstleistung in
Richtung hybrider Wertschdpfungsmuster. In den strategischen Bereichen der Wirtschaft
wird die strikte Trennung von Produkt und Dienstleistung zunehmend obsolet, Produkt
und Dienstleistung werden in vielen Bereichen immer mehr zu zwei Seiten einer Medaille.

In der Konsequenz gewinnen zum Beispiel Automobilproduzenten, wenn sie ihre Produkte
als kundenorientierte Dienstleistungen konzipieren. Und Banken wiederum gewinnen,
indem sie ihre Dienstleistungen in einer konsequenten Produktperspektive neu gestal-
ten. Ein zukunftsweisendes Beispiel fir die Transformation einer Produktleistung in eine
Dienstleistung ist der aktuelle IT-Trend ,Cloud Computing”. Musste friiher von Unterneh-
men und Privatkunden Computerhardware gekauft, vor Ort aufgestellt und gewartet wer-
den, um die notwendigen IT-Leistungen zu erhalten, so kénnen diese heutzutage flexibel
und individuell skalierbar als IT-Dienstleistungen aus der ,Rechnerwolke” bezogen werden.
Auf dieser Basis entsteht ein wachsendes Angebot an neuen Dienstleistungen, das von
der Bereitstellung von IT-Infrastrukturen bis hin zu neuen Geschaftsmodellen wie SaaS
(Software as a Service) reicht. Dieser Veranderungstrend verdeutlicht zudem, wie Informa-
tions- und Kommunikationstechnologien im Informationsraum selbst zur Dienstleistung
werden. Angesichts der vorhandenen industriellen Kerne der deutschen Wirtschaft ist die
Gestaltung dieses veranderten Verhaltnisses von innovativen Produkten und Dienstleis-
tungen von grol3er wirtschafts- und beschaftigungspolitischer Relevanz fir den Standort
Deutschland.

Der Kunde im Informationsraum -
Auf dem Weg zu einem neuen Innovationsmodus

Mit der Entstehung des Informationsraums verandern sich die Rolle und der Stellenwert
von Kunden grundlegend. Im Informationsraum werden nicht nur Dienstleistungen ange-
boten und erbracht, vielmehr erfolgt auch die charakteristische Interaktion von Kunde und
Dienstleister zunehmend auf Basis des Informationsraums.

Wurden Kunden schon seit der von Alvin Toffler Anfang der 1980er Jahre initiierten
Prosumer-Debatte immer weniger nur als passive Konsumenten thematisiert, so erhalten
sie heute mit dem rasanten Bedeutungsgewinn des Internets einen neuen Stellenwert fiir
Unternehmen und deren Innovationsprozesse. Vermittelt Gber Online-Communities und
Foren sowie Uber neue Méglichkeiten der systematischen und permanenten Informations-
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gewinnung, ermoglicht das Internet auf Basis innovativer Dienstleistungen Unternehmen
eine informatorisch vermittelte neue Qualitat der Kundennahe —im Informationsraum
werden Kunden zunehmend als Individuum fir Unternehmen identifizierbar. Diese
Entwicklungen ermdglichen einerseits ausdifferenzierte Segmentierungen und darauf
aufbauende Marketingstrategien fir Unternehmen. Andererseits kdnnen mit der Gewin-
nung und Nutzung relevanter Kundendaten (Stichwort: ,,Data Mining*“) ernstzunehmende
datenschutzrechtliche Probleme verbunden sein. So zum Beispiel, wenn personliche
Daten ohne das Wissen des Betroffenen weiterverarbeitet werden. Hier besteht die Gefahr,
dass Transparenz zur Einbahnstral3e wird.

Zugleich verandert sich die Rolle der Kunden im Informationsraum: Sie Gbernehmen
beispielsweise wichtige Aufgaben der Qualitatskontrolle und -verbesserung. In Produkt-
foren berichten Kunden Uber praktische Erfahrungen und Funktionalitdten von Produkten
und Leistungen und geben damit wichtige Impulse fir Innovationen. Zugleich erhalten
Kunden in diesen Foren neue Einflussmaglichkeiten zur Durchsetzung ihrer Interessen bei
der Gestaltung neuer Produkte und Dienstleistungen. Damit vollzieht sich auf Basis des
Informationsraums ein grundlegender Wandel des Innovationsmodus: Es bestehen nicht
nur neue Chancen, die Interessen von Kunden zum Ausgangspunkt von neuen Produkten
und Dienstleistungen zu machen (Stichwort: ,Customer-Driven Innovation®), vielmehr wer-
den Kunden in zunehmenden Maf? selbst in die Innovationsprozesse integriert (Stichwort:
,Open Innovation®).

Eine neue Phase der Globalisierung -

Dienstleistungen in globalen Wertschopfungsketten

Mit der Internationalisierung des Dienstleistungssektors hat die Globalisierung eine neue
Quialitat erreicht. Nicht mehr nur Produkte, sondern auch Dienstleistungen werden auf
internationalen Markten vertrieben und in internationaler Arbeitsteilung erstellt. Der
Informationsraum bietet die Basis dafiir, dass in strategischen Kernbereichen der Wirt-
schaft Dienstleistungen in weltweit vernetzten Wertschopfungsketten erbracht werden
konnen. Unternehmen stehen so vor der Herausforderung, nicht nur ihre Dienstleistungen,
sondern auch ihre Innovationsprozesse in einem komplexen Netzwerk von Kunden, Zulie-
ferern und Kooperationspartnern zu erbringen.

Gleichzeitig geraten sie in neuer Qualitat in den Sog der Globalisierung (Stichwort:
,Offshoring). Die Globalisierung ist besonders weit fortgeschritten in der IT-Branche,

die zugleich Schrittmacher und wichtige Triebkraft der weltweiten Vernetzung ist. Viele
IT-Unternehmen sind bereits auf dem Weg in eine global vernetzte Okonomie: weg von
Offshoring im Sinn von billigeren ,verlangerten Werkbanken*, hin zu global integrierten,
aus einem Guss agierenden Unternehmen. Allerdings hat sich bislang noch kein ,,one best
way" in den Unternehmen etabliert — Kennzeichen der aktuellen Phase sind vielmehr stra-
tegische Suchprozesse nach neuen Produktions- und Geschaftsmodellen fiir eine global
vernetzte Okonomie. Mit dieser neuen Phase der Globalisierung verandern sich zentrale
Parameter der Dienstleistungswirtschaft — zum Beispiel mit Blick auf Wettbewerbsstruk-
turen, Arbeitsprozesse, Qualifikation und Beschaftigung.
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2.2.4 Einneues Paradigma-
Auf dem Weg zu einer Industrialisierung von Dienstleistungen

Die Dienstleistungswirtschaft hat sich in den vergangenen Jahrzehnten zu einem hoch-
gradig dynamischen und innovativen Sektor der Okonomie herausgebildet. Sie trégt mit
neuen Dienstleistungen und Geschaftsmodellen zu grundlegenden Veranderungen der
gesamten Wirtschaft bei. Dienstleistungen sind heute zu einem unverzichtbaren Komple-
ment jeder wirtschaftlichen Aktivitat geworden. Die traditionelle Trennung von Industrie
und Dienstleistungswirtschaft verliert so in der Praxis immer mehr an Bedeutung — Pro-
dukt und Dienstleistung werden in wachsenden Bereichen der Wirtschaft zu zwei Seiten
einer Medaille. Die wechselseitige Durchdringung von Produkt und Dienstleistung geht
einher mit grundlegenden Veranderungen der Dienstleistungserbringung selbst. In der
Folge ist immer Ofter die Rede von einer ,Industrialisierung der Dienstleistungswirtschaft*
oder der ,industriellen Produktion” von Dienstleistungen. Das Ziel ist dabei nicht allein die
Senkung der Kosten, sondern insbesondere die Skalierbarkeit, die Wiederholbarkeit sowie
die kontinuierliche Sicherung der Qualitat der Lésung — ohne jedoch die Flexibilitat einer
Dienstleistung zu verlieren.

Die Unternehmen stehen damit in der Praxis vor grof3en Herausforderungen — letztend-
lich geht es um die Frage, wie die Dienstleistungserbringung als Produktionsprozess neu
gedacht werden kann, ohne die notwendige Flexibilitat, Innovativitat und Kundennahe zu
verlieren. Auf der einen Seite wird dabei in fast allen Bereichen der Dienstleistungswirt-
schaft, zum Beispiel auch in der Logistik- oder der Gesundheitsbranche, auf Produktifizie-
rung, Plattformstrategien und Baugruppenkonzepte gesetzt. Auf der anderen Seite zeigt
sich in der Praxis auch, dass sich die Industrialisierungsansatze in unterschiedlichen Berei-
chen erheblich unterscheiden kdnnen und durch offene Fragen gekennzeichnet sind.

Die Suchprozesse nach erfolgreichen Strategien verlaufen dabei im Spannungsfeld zwischen
traditioneller Industrialisierung und neuen Ansatzen der Industrialisierung. Je nach Bereich
stellt sich in der Praxis die Frage immer wieder neu, ob man den spezifischen Anforderun-
gen der Dienstleistungen durch die Ubertragung der Prinzipien der traditionellen Industrie
gerecht werden kann oder ob die Dienstleistungswirtschaft vielmehr neue und eigenstan-
dige Ansatze der Industrialisierung bendtigt.

In der Praxis hat sich bislang in den verschiedenen Bereichen der Dienstleistungswirt-
schaft deshalb kein (ibergreifender ,,one best way“ herausgebildet. Vielmehr sind unter-
schiedliche Ansatze einer Industrialisierung der Dienstleistungen zu erkennen:

o Factory-Ansdtze“: Diese Modelle basieren auf einer konsequenten Prozessorien-
tierung und einer darauf aufbauenden Ausdifferenzierung in kundenspezifische
.Frontend“-Tatigkeiten und einem ,Back Office” bzw. einer ,Services Factory”, in der
groRe Teile der Dienstleistung standardisiert erbracht werden. Nicht selten 6ffnet die
Prozessorientierung auch Moglichkeiten zur Automatisierung einzelner Leistungsbe-
standteile. Dieses verbreitete Modell wird zum Beispiel als ,Shared Services"” fir interne
Unternehmensdienstleistungen — etwa im Bereich HR, IT oder auch der Buchhaltung
—erfolgreich angewendet. Auch in der Software-Entwicklung (,Software Factory®), im
Bereich der IT-Dienstleistungen sowie in Banken und Versicherungen (,Credit Factory*)
kommen entsprechende Modelle hdufig zum Einsatz.

¢ ,Gelenkte bzw. standardisierte Beratung*: Dieser Ansatz bezieht sich auf interaktive
Dienstleistungsformen, in denen Beratungsleistungen durch standardisierte Prozesse
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gesteuert werden. Die Basis bilden hierfir IT-Systeme, die zum Beispiel ein Kunden-
gesprach durch vorgegebene Fragen, Angebote und Antworten entlang spezifischer
Prozesse lenken. Verbreitete Beispiele dafiir sind Call Center und der Bereich der
Finanzdienstleistungen, aber auch die 6ffentliche Verwaltung setzt zunehmend auf
entsprechende Ansatze.

e ,,Crowd Sourcing*: Diese Ansatze haben zum Ziel, auch externe Anbieter in neuer Qua-
litat in die Dienstleistungsproduktion einzubinden. Die Basis hierfir bildet das ,Internet
der Dienste”. Insbesondere im IT-Bereich haben sich hier Plattformkonzepte durchge-
setzt, die zum Beispiel die Entwicklung kundenindividueller Anpassungen oder Features
durch Dritte erlauben. Prominentes Beispiel ist hier Apple und sein App-Store. Auch im
Dienstleistungsbereich kdnnen so industrielle Wertschdpfungsketten etabliert werden,
die eine Abnahme der Leistungstiefe und eine Konzentration auf Kernkompetenzen
ermdglichen. Das Konzept ,,Crowd Sourcing” kommt insbesondere im Bereich der wis-
sensintensiven Dienstleistungen sowie der Medien- und Kreativwirtschaft zum Einsatz.

¢ ,Lean Management*: Auch in wachsenden Bereichen der Dienstleistungswirtschaft
werden Methoden des Lean Management angewendet. In der Praxis ist dies nicht
nur mit der Vermeidung von ,Verschwendung” oder mit kontinuierlichen Verbesse-
rungsprozessen verbunden, sondern auch mit der Idee des systemisch integrierten
Unternehmens. Zum zentralen Organisationsprinzip wird nun das Prinzip einer auf den
Kundennutzen orientierten Wertschopfungskette. Nicht mehr das einzelne Individuum
bildet dabei den Ausgangspunkt der Gestaltung der Organisation, sondern die Dienst-
leistung soll als ein ,,objektiver Prozess” organisiert werden. Gerade im Bereich der
wissensintensiven Dienstleistungen werden dabei insbesondere agile Methoden wie
zum Beispiel ,Scrum* als Organisationsform genutzt.

2.2.5 Handlungsfelder fiir eine nachhaltige Gestaltung

Gerade mit Blick auf den gestiegenen globalen Wettbewerb im Dienstleistungssektor
missen die notwendigen Umbriiche mit grol3er Geschwindigkeit vollzogen werden. Dabei
geht es nicht um singulare bzw. punktuelle Malinahmen, sondern in vielen Unternehmen
um eine sehr grundlegende Umgestaltung von Leistungen, Prozessen und Geschaftsmo-
dellen. Zahlreiche offene Fragen und die Notwendigkeit innovativer Lésungen begleiten
diese strategische Neueinstellung der Dienstleistungswirtschaft. Anwendungsorientierte
Forschungsprojekte, die an den Erfahrungen moderner und innovativer Dienstleistungs-
unternehmen ansetzen, erfolgreiche Good Practices differenziert analysieren und so die
Chancen und Erfolgsfaktoren, aber auch Risiken und Grenzen einer Industrialisierung der
Dienstleistungen bestimmen, kénnen fur die Gestaltung einer zukunfts- und wettbe-
werbsfdhigen Dienstleistungstkonomie einen wichtigen Beitrag liefern. Dies sollte unter
der Berticksichtigung folgender zentraler Handlungsfelder erfolgen:

¢ Neue Geschadftsmodelle fiir die Dienstleistungswirtschaft: \Was sind innovative
Dienstleistungen von morgen und wie lassen sich Geschaftsmodelle erfolgreich auf
Basis des Informationsraums gestalten? Wohin entwickeln sich die Zukunftsmarkte und
wie kann der Hightech-Standort Deutschland an ihrem Wachstum teilhaben?

e Globalisierung nachhaltig gestalten: Wie konnen sich Dienstleistungsunternehmen
und der Dienstleistungsstandort Deutschland produktiv in die globalen Wertschop-
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fungsketten einbringen und ihre Wettbewerbsposition weiter ausbauen? Wie kdnnen
Geschaftsmodelle fir globale Wertschopfungsketten unter besonderer Berdcksichti-
gung der spezifischen Anforderungen von KMU gestaltet werden? Wie kdnnen nachhal-
tige Globalisierungsstrategien den Menschen in den Mittelpunkt stellen?

¢ Innovation im Informationsraum & Integration von Kunden: Welche neuen Chancen
bieten sich, Kunden in Innovationsprozesse zu integrieren? Wie kdnnen Anforderungen
und Interessen der Kunden im Informationsraum besser beriicksichtigt und zum Aus-
gangspunkt neuer Produkte und Dienstleistungen gemacht werden? Wie kann verhin-
dert werden, dass Transparenz im Informationsraum zur Einbahnstral3e wird?

e Hybridisierung von Industrie und Dienstleistungen: Wie entwickelt sich das Verhalt-
nis von Industrie und Dienstleistungen im Informationsraum? Wie kann die Industrie
von innovativen Dienstleistungskonzepten profitieren? Was kann die Dienstleistungs-
wirtschaft von der Industrie lernen?

e Unternehmen der Zukunft: Welche Chancen und Herausforderungen bieten neue
Organisationsformen, die auf dem Informationsraum und der Idee der Community
basieren (Stichwort: ,Cloud Working*)?

¢ Professionalisierung und Qualifizierung: Entsteht im Zuge des Wandels die Gefahr
eines ,Downgradings* fur Qualifizierung und Facharbeit oder wird eine neue Basis fur
Professionalisierung und Berufsbildung in der Dienstleistungswirtschaft geschaffen?

¢ Herausforderung Nachhaltigkeit - die Folgen fiir Arbeit und Beschaftigung: Wie
verandert sich die Arbeitswelt auf Basis der Etablierung eines weltweiten Informations-
raums? Welche Folgen sind fir Beschaftigung, Arbeitsprozesse, aber auch gesundheit-
liche Belastungen und Arbeitszufriedenheit zu erwarten? Wie kann eine nachhaltige
Gestaltung fur die Menschen erfolgen?

Mit diesen Veranderungstendenzen gehen weitreichende Folgen flr das System der Re-
gulierung von Arbeit einher, das sich zukUnftig in weiten Teilen —vom Sozialversicherungs-
system Uber das Arbeitsrecht und die verfasste Mitbestimmung bis hin zum Datenschutz
—an neuen Koordinaten ausrichten muss.
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2.3 Industrie 4.0 aus Sicht der IT-Wirtschaft
[Wolfgang Dorst | BITKOM]

2.3.1 Megathema Industrie 4.0

Noch nie hatte eine Branche fiir eine durch Technologie getriebene, wirtschaftlich revo-
lutionare Entwicklung eine derart grol3e Bedeutung, wie sie die IT- und Telekommunika-
tionsbranche fiir das Thema Industrie 4.0 hat. Das Neue ist: gleichzeitig die Infrastruktur
bereitzustellen, das Prozess-Know-How einzubringen, Teile der Technologie selbst zu
liefern und das Ganze auch noch sicher zu machen. Diesem Sicherheitsaspekt kommt aus
ITK-Sicht eine herausragende Bedeutung zu. Sicherheit ist und bleibt die gro(3te Heraus-
forderung in der ITK. Daran wird auch deutlich: Industrie 4.0 ist ein umfassender Umbau,
der nur evolutionar geschehen kann. Um die Innovationswege abzukirzen, ist es sinnvoll,
Erfahrungen aus anderen Industrien zu nutzen.

Mit steigender Durchdringung des Fertigungsumfeldes mit ,intelligenter” Technik entste-
hen deutlich mehr Maschinen-, Material- und Produktdaten als ,Roh- oder Treibstoff*. Das
erfordert nicht nur wachsende Speichermedien, sondern auch wesentlich mehr Kommu-
nikationsstrecken als bisher. Daraus resultiert ein Interesse an technischen Losungsansat-
zen, die einerseits maglichst kostenglnstig sind, andererseits alle erforderlichen Anforde-
rungen beziglich Datensicherheit und Verfligbarkeit erflllen.

Mit Industrie 4.0 wird der Schritt in die vollstandig digitale vernetzte Welt fiir das Ferti-
gungsumfeld vollzogen. Wesentliche Voraussetzung fiir diese Entwicklung ist der Einsatz
zukunftsfahiger Technologien, die keinen Bruch mit der bestehenden Welt erforderlich
machen, sondern einen smarten Ubergang ermdglichen.

Bestehende Fertigungssysteme mussen integriert und migriert werden kdnnen. Die
gesamte Infrastruktur muss durch ein leistungsfahiges Sicherheitssystem geschitzt
werden. Die Anzahl kiinftig erforderlicher Messpunkte (Sensoren) und aktiv zu steuernder
Einrichtungen (Aktoren) wird deutlich zunehmen. Die damit entstehende Komplexitat ist
eine zusatzliche Herausforderung und, wo mdglich, zu reduzieren. Es ist beispielsweise

in Echtzeit zu erfassen, welche Fertigungsstral3en, Maschinen, Werkzeuge oder Vorma-
terialien Informationen bereitstellen oder abrufen. GroRe Mengen an Daten werden dafUr
gesammelt und verarbeitet.

Unterstitzende Geschaftsanwendungen sind auf die neuen Anforderungen umzustel-
len. Dazu sind die Datenlibertragungs- und Kommunikationsnetze der verschiedenen
Kontroll- und Steuerungsebenen innerhalb und auf3erhalb der Fertigungsstandorte und
Unternehmen miteinander zu verbinden. Materialfliisse, Produktions- und Logistikdaten
werden mit Qualitats- sowie Prognosedaten verknipft. Damit Informations- und Kommu-
nikationstechnologie ihre Aufgaben in einem vollsténdig digitalisierten Fertigungsprozess
erfullen kann, sind Gbergreifende Datenmodelle, Meta-Daten-Management, Identitats-
management und Accounting notwendig.

Je umfangreicher die Vernetzung ist, desto wichtiger werden Aspekte wie Verfligbarkeit
und Systemsicherheit der ITK. Integritat und Konsistenz der virtuellen Welt mit der phy-
sikalischen Welt sind dabei ein hohes Gut, da fehlerhafte oder fehlende Daten zu Fehl-
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steuerungen, Versagen der Fertigungstechnik und Fehlentscheidungen fihren. Je nach
Anwendungsfall bzw. Themengebiet ist die Frage zu beantworten: Welches Schutzbe-
durfnis, Verfigbarkeitserfordernis oder Volumen haben die Datenstrome zum Beispiel aus
Marktforschung und Vertrieb, technischen Prozessen oder Maschinen bzw. Werkzeugen?

2.3.2 Kernelemente

Grundsatzlich lassen sich vier Bereiche unterscheiden, in denen die ITK Branche einen
wesentlichen Beitrag zu Industrie 4.0 leistet:

e Embedded Systems: durchgehende Automatisierung in produzierenden Unternehmen
e Prozesse: eigenbestimmt und autonom durch Algorithmen gestiitzt

e |nfrastrukturen: breitbandig und drahtlos

e Sicherheit: vom klassischen Datenschutz zu ,,Governance, Risk and Compliance”

1 2
Embedded Systems \\‘\e\\\ C > Prozesse

Infrastrukturen Sicherheit

Grafik 12: Kernelemente Industrie 4.0

Embedded Systems:

Durchgehende Automatisierung in produzierenden Unternehmen

Anfang der sechziger Jahre beginnt in Deutschland die dritte industrielle Revolution

mit der Definition und Realisierung der Technologien in der Industrie-Automatisierung.
Zunachst wurden diese Steuerungen meist Prozessrechner genannt. lhre Eingangssig-
nale kamen Uberwiegend von Sensoren und die Ausgangssignale wurden in der Regel an
Aktoren ausgegeben.

Seit den 80er Jahren steigt der Einfluss der ITK-Technologien auf die Industrie-Automati-
sierung, die dabei viele Technologien aus der ITK bernimmt und modifiziert. Dazu geho-
ren Software, Computer, Ethernet und Wireless. Neben der industriellen Automatisierung
kommt es auch in anderen Domanen wie Automobil oder Haushalt zur zunehmenden
Automatisierung. Die Automatisierungstechnik wird ein Netzwerk innerhalb von Maschi-
nen und Anlagen. Das bedeutet, die Automatisierungstechnik durchzieht netzwerkartig
die gesamte Maschine oder Anlage und ist auf diese Weise ein vollstandig eingebettetes
Systems mit lokaler Software. Damit kénnen alle Gerate, also Maschinen und Anlagen,
konfiguriert, parametrisiert und bei Bedarf auch programmiert werden. Diese Industrie-

Baums | Scott (Hg.): Kompendium Digitale Standortpolitik | 61



steuerungen beschreiben beispielsweise Begriffe wie Numeric Control (NC) fiir die Steue-
rung von vorwiegend Werkzeugmaschinen, fir Verkntpfungsaufgaben sind es Program-
mable Logic Controller (PLC, zu Deutsch speicherprogrammierbare Steuerung, SPS) und
fur das Prozessleitsystem (PLS) sind es Distributed Control Systems.

Diese softwareintensiven Industriesteuerungen verwenden aus Sicht der Informatik
sogenannte Domain Specific Languages (DSL), also nicht die Programmiersprachen der
ITK wie zum Beispiel C, C++ oder andere. Aber fiir die Erstellung der Software werden die
Gestaltungsregeln fur Software-Infrastrukturen, also Software-Entwicklungsprozesse und
Werkzeuge verwendet und laufen als Rich Windows oder Linux Applications. Sie basieren
also auf einem breiten Straul3 von aus der ITK-Branche bereitgestellten Technologien.
Dabei wird die eingebettete Software der Steuerungen haufig als Teil der Maschine oder
Anlage, also der Hardware, vermarktet und nicht als separate Software angeboten.
Neben dem Steuerungshersteller ist es der Maschinenbauer, der selbst zunehmend
Anwendungen fir den Betrieb der Maschinen als auch als Teil ihrer Wertschopfungskette
zusatzlich zu Maschinen und Services herstellt und anbietet. Dazu unternehmen die
Maschinenbauer hohe F&E-Aufwendungen fir die Softwareentwicklung jenseits der oben
beschriebenen Steuerung. Beispiele fir diese Software sind Qualitatssysteme, Bedien-
und Beobachtungssysteme (HMI), Produktionssteuerungssysteme (MES), Werkzeugver-
waltung eng um die Maschine oder Uber Maschine hinweg. Diese laufen ebenfalls als Rich
Windows oder Linux Applications. Damit ist der Maschinenbauer Entwickler fir Anwen-
dungssoftware und nutzt die von der ITK-Branche zur Verfligung gestellten Fundamente:
Softwareprodukte, Software fur die Erstellung von Software, Paradigmen, Architekturen,
Infrastrukturen, Referenzarchitekturen und Basistechnologien fir Software selbst sowie
Breitbandvernetzung.

Der Maschinenbau macht aber keine ,IT- und Software-Forschung®, oder erfindet auch
nicht SOA, Cloud Computing, Big Data, Web-Services etc. Wohl aber erstellt der Business-
Anwender, also der Maschinenbau, zum Beispiel darauf aufbauend die semantischen Ver-
fahren, Objektmodelle, vereinheitlichte Architekturen fir Interoperabilitat und Sicherheit
wie OPC-UA, Feldgeratearchitekturen, Anwendungsarchitektur eines Leitsystems etc.

Die Produktion wie die spanende Bearbeitung (Bohren, Drehen, Frasen) oder die Montage-
Maschinen erfordern bislang kein Internet. Die eingesetzten Feldbusse, beispielsweise
Profibus, verwenden an der Steuerung Ethernet und TCP/IP. Es besteht nur sehr selten
eine Verbindung zum Internet. Zwischen Maschinennetz, Firmennetz (Intranet) und Inter-
net wird konsequent unterschieden. So werden die verwendeten IP-Adressen nicht (iber
DHCP, sondern im jeweiligen Automatisierungsbereich manuell vergeben. Die Bereitstel-
lung von Daten Uber das Internet ist bisher ein No-Go in der Fertigung, die reale, physische
Welt der Fabrik ist nicht mit dem Internet verbunden.

Prozesse: Eigenbestimmt und autonom durch Algorithmen gestiitzt

Die Trennlinien zwischen ehemals separaten Branchen sind fast vollstandig verschwun-
den. Durch Industrie 4.0 wird die ITK-Branche kinftig starker denn je mit der Fertigungs-
industrie verzahnt — nicht nur mit dem Maschinen- und Anlagenbau, sondern ebenso
mit der Elektrotechnik oder dem Automobilbau. Die digitale Welt und die Welt der Fabrik
werden zusammengefihrt. Das Internet wird zur pragenden Infrastruktur.
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Ein Technologietrend hat deutliche Auswirkungen auf die produzierenden Unternehmen.
Sowohl auf die Produktion und die Produkte selbst, wie auch auf das Umfeld —d.h. inklu-
sive der Entwicklung der Produkte und deren Produktionsanlagen (Systems Engineering)
sowie die Extra- und Intralogistik. In vollig neuer Form konvergieren Branchen, zum Bei-
spiel die hochflexible Personaleinsatzsteuerung, bei der die Werker eigenbestimmt tiber
Arbeitseinsatze bestimmen kénnen: Die Maschine oder Anlage meldet sich Uber einen
Cloud-basierten Dienst auf den Smartphones der Werker in der Schicht. Diese stimmen
sich dann fur den Reparatur- oder Wartungseinsatz Uber soziale Medien unter Berticksich-
tigung des Online vorliegenden Auftragsstandes ab und erhalten vor Ort aus der Cloud
dazu kontextbezogene Informationen flr die Arbeitsaufgabe. Diagnose und Ergebnis

des Einsatzes werden Uiber Video und Gestensteuerung dokumentiert bzw. mit Kollegen
geteilt. Das Ziel ist die Flexibilisierung und Automatisierung.

Schon aufgrund des weitreichenden Effektes dieser Veranderung auf Technologie, Produk-
tivitat, Wissenschaft und Arbeitsorganisation kann von der vierten industriellen Revolution
gesprochen werden.

Die ITK ermdglicht auch Fortschritte in der Softwaretechnik, Mikroelektronik und Mikro-
systemtechnik. Mit Hilfe von Sensoren und softwareintensiven eingebetteten Systemen
konnen intelligente Objekte erstellt werden. Diese geben ein genaues Abbild der realen
Welt, also von Gltern, Fertigungsanlagen und Werkzeugen entlang der Lieferkette. Die da-
bei in Echtzeit entstehenden Daten der Produktionswelt kénnen von diesen intelligenten
Objekten selbst gefiltert, aggregiert und dargestellt werden. ,Gitterbox ruft Maschine” —so
findet zukUinftig durch selbstgesteuerte Flexibilitat die papierlose und gabelstaplerfreie In-
tralogistik statt. Selbstfahrende Werkstiickboxen tragen Werkstiicke, die wiederum selbst
den nachsten Arbeitsschritt kennen und mit den zur Verfligung stehenden Maschinen
verhandeln, an der sie weiterbearbeitet werden. Die damit gewonnene Kapazitatsflexibili-
tat wird entscheidend fir Unternehmen.

Wir erleben einen Trend, bei dem es mdoglich wird, eine neue Entwicklung durch eine krea-
tive Idee zu einem Geschaftsprozess oder einem Dienst im Internet einfach zu verbinden.
Die Vision ist das Internet der Dinge, Daten und Dienste. Im heutigen Internet sind es
Menschen, die das Netz nutzen. Zuklnftig entsteht ein Internet, das die Dinge untereinan-
der und den Menschen verbindet. Das gemeinsame, verbindende Element in dieser Vision
ist Software.

In Nischen existiert diese Software bereits, wobei fast alle der vorgestellten Anwendungen
auf B2C-Konzepten der Internetwirtschaft, also endkundenorientiert, beschrieben sind.
Die B2B, also die Geschaftskundenorientierung, ist bislang noch unterentwickelt. Dabei ist
der notwendige Schritt in diese Richtung relativ klein. Ein Ideengeber aus der Fabrik, oder
ein Webentwickler, dessen Idee eine Anwendung in der Fabrik finden soll, missten zusam-
mentreffen und gemeinsam die Software entwickeln oder schreiben. Das gilt vor allem fir
das Konzept der Apps, denn die kleine Entwicklung der App nutzt eine Plattform Uber die
sich diese mit Diensten zu einem gréReren Ganzen verbindet. Das ermdglicht oft niedrige
Entwicklungs- und Deployment-Kosten. Allerdings funktioniert dieses Konzept nur, wenn
Schnittstellen vorhanden sind, um in die produzierenden Unternehmen hineinzukommen.
Bisher sind die Eingange in die Fabrik fir das Internet verschlossen, und auch wenn diese
geodffnet werden, fehlt es noch an Standards flr geeignete Schnittstellen. Denn es braucht
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keine Standards aus der Normung, sondern solche, die bekannt und akzeptiert sind, um
die Automatisierung mit Software als ,,Plug & Produce” zu verwirklichen.

Die Idee flr eine Innovation, eine kleine Entwicklung kann Uber einen in Software beschrie-
benen Geschaftsprozess einen groRen Hebel haben. Und das sind beispielsweise sehr
gute Voraussetzungen fir die Grinderszene. Die Start-Ups bendtigen natlrlich eine zu
vermarktende Erfindung, aber vor allem auch einen Binnenmarkt. Ist dieser Binnenmarkt
grof in Volumen und Vielfalt, so hat er sehr wahrscheinlich einen ,Lead-Customer*. Die
produzierenden Unternehmen zusammen mit Maschinen- und Anlagenbau bilden in
Deutschland einen solchen Binnenmarkt. Es besteht darum die aul3erordentliche Chance,
dass sich eine Balance zwischen der neuentstehenden Griinderszene und den etablierten
Unternehmen einstellt. Angesichts dieser Entwicklung zeigt sich, dass die haufig genannte
und sicherlich zu Recht eingeforderte Bereitstellung von Venture Capital nicht der einzige
wesentliche Garant fir den Erfolg von Neugriindungen ist.

Die entscheidende Frage ist, auf welcher Ebene zukiinftig die Geschaftsprozesse ablaufen.
Heute passieren sie bei den produzierenden Unternehmen — also quasi unter dem Dach
der Fabrik. In Zukunft entstehen mit den kontinuierlich generierten Daten aus der Produk-
tion und der Vernetzung mit internetbasierten Diensten eine ,Automation-Cloud” oder
eine ,Systems Engineering Cloud".

Das bedeutet, es kdnnen neue Player aus einem Zusammenschluss von Dienste-
Anbietern und leistungsfahigen Netzdienstleistern erscheinen, die heute noch nicht im
produzierenden Gewerbe tatig und in Deutschland ansassig sind. Neue Geschaftsmo-
delle bedeuten meist eben auch den Verlust von bestehenden Geschaftsmodellen. Die
Herausforderung ist, bei diesem Wandel den Standort Deutschland bei der Verlegung von
Geschaftsprozessen in die Cloud zu starken und nicht zu schwachen.

Die Erfassung der Daten aus der physikalischen Welt fihrt zu einem impliziten Experten-
wissen Uber Maschinen und Fertigungsprozesse, das zur Darstellung der Wirkzusammen-
hange in der Produktion genutzt werden kann. VerknUpft mit internetbasierten Diensten,
beispielsweise solchen aus der Produktion vor- oder nachgelagerten Prozesse, lasst sich
ein Gesamtbild darstellen, das wiederum neue Handlungsoptionen fir Produktionsent-
scheidungen bietet. Bearbeitet beispielsweise ein Ingenieur ein Problem, wahlt er zu
seiner Losung eine Herangehensweise bzw. Methode, die sich in seiner Industrie Uber die
letzten 15 bis 20 Jahre etabliert hat: die Nutzung von komplexen Datenbankreports zum
Abruf von Prozess-, Maschinen-, Bewegungs- und Fertigungsdaten. Im Gegensatz dazu
stellt die ITK-Branche intelligente Methoden bereit, wie mit einem massiv gestiegenem
Datenaufkommen aus sozialen Netzwerken, Sensoren in Maschinen, Elektrogeraten mit
IP-Adressen, mobile Anwendungen und ortsbezogenen Diensten umgegangen werden
kann. Diese Datenmengen werden zu Assets, wenn man sie sinnvoll und unter Schutz der
Privatsphare mit Big-Data-Technologien der ITK-Branche nutzt. Daten werden im Kontext
ausgewertet, nach Mustern durchsucht und Unerwartetes kann mit bis dahin Unbekann-
tem verknlpft werden. Auf dieser Basis und durch diese Unterstiitzung kann dann der
Mensch gestitzte Entscheidungen zum weiteren Vorgehen treffen. Der Ingenieur aus
dem Beispiel kann seine Problemldsung mit Hilfe von qualitatsbezogenem Feedback aus
sozialen Netzwerken finden.

64 | Baums | Scott (Hg.): Kompendium Digitale Standortpolitik



Infrastrukturen: Breitbandig und drahtlos

Drahtlose Netzwerke sind flr die Verbindung von realer und virtueller Welt wesentliche
Ubertragungsverfahren fiir die Daten — insbesondere dann, wenn die Elemente kinema-
tische Freiheitsgrade haben. Die Einflihrung des Internetprotokolls in der Version 6 (IPV6)
schafft bei der groRen Anzahl von Sensoren und eingebetteten Systemen die Méglichkeit,
diese gezielt zu adressieren. Damit wird IPV6 auf der Transport- und Adressierungsebene
bestehende Feldbusse in der Werkhalle ersetzen. Die einzelne Maschine oder Anlage ist,
zusammen mit der Industriesteuerung, weitgehend optimiert.

Industrie 4.0 zielt auf eine Ubergeordnete Optimierung. Ein geeigneter Vergleich ist das
moderne Auto, in dem Uber die vergangenen 20 Jahre bis heute bis zu 50 Steuerungs-
gerate Uber den von der Branche entwickelten CAN-Bus unter der Karosserie optimiert
zusammenarbeiten. Mit Industrie 4.0 steht nun, um im Vergleich zu bleiben, diese Op-
timierung unter dem Dach der Fabrik an. Zusatzlich werden das Auto und die Fabrik
zuklinftig Uber das einzelne Fahrzeug und die einzelne Fabrik hinweg Uber das Internet
vernetzt. Bei beiden werden die Uber die jingsten Dekaden entwickelten Bussysteme
durch IPV6 erganzt. Weiter bestehen bleiben werden die in den Branchen entwickelten
Datenmodelle, die auch zukinftig auf IPV6 angewendet werden kénnen. Dabei erweitert
das IPV6-Protokoll die Mdglichkeiten fiir Datenschutz, Datensicherheit und Verbraucher-
schutz und ist deshalb fiir die ITK und die Anwenderbrachen nicht nur wegen der nur noch
begrenzt verfligbaren Anzahl von IPV4-Adressen die bessere Wahl. Auch die Anbieter von
Ausristungs- und Automatisierungstechnik profitieren von der Version 6, wenn sie ihre
Anlagen in Wirtschaftsregionen exportieren, die wegen Adressenknappheit bereits mit
dem IPV6-Roll-out begonnen haben — das betrifft insbesondere China.

Zusatzlich verandern sich mit der Anwendung in der Industrie auch die Anforderungen an
das Internet selbst. Nicht nur der flachendeckende und breitbandige Ausbau allein ist not-
wendig, sondern vor allem eine hohe Verbindungsstabilitat mit garantierten Latenzzeiten.
Wenn sich verteilte Wertschopfungsnetzwerke etablieren, missen auch Produzenten auf
der Schwabischen Alb oder in Vorpommern mit einem Industrie-Internet erreicht werden.
Entscheidend ist also die Robustheit. Und falls das Netz ausfallt, muss es dezentral auto-
nom funktionieren.

Sicherheit: Vom klassischen Datenschutz zu ,,Governance, Risk

and Compliance*

Branchenbezogen gelten eine Vielzahl von Grundsatzen und Richtlinien an verschiede-
nen Stellen in produzierenden Unternehmen, aus denen sich ein direkter Bezug auf den
Umgang mit Daten ergibt. Eine Mindestanforderung, Gber die kaum noch nachgedacht
wird, ist die ordnungsgemaRe Durchfiihrung der Buchfiihrung. Daneben gibt es zahlreiche
nationale und internationale Gesetze und Verordnungen, die zur Erreichung der Unter-
nehmensziele zu erflllen sind. Das betrifft zum Beispiel Arbeitsgesetze, Umweltschutz,
Sozialstandards und Normen technischer Anlagen und Maschinen, aber auch unterneh-
mensinterne Richtlinien (Governance). Bei international agierenden Unternehmen hat der
Nachweis der Konformitat eine hohe Bedeutung, da aus den unterschiedlichen nationalen
Regulierungen spezifische Marktanforderungen resultieren. Das betrifft auch Unterneh-
men in Deutschland, einschlieBlich Mittelstand, mit Fertigung im Ausland.

Die ordnungsgemalf3e und auditfahige Durchfihrung ist nur mit ITK-Technologie
umsetzbar. Gleichzeitig muss die im Unternehmen eingesetzte IT bestimmte Sicher-
heitskriterien erflllen. Dazu gehdren zum Beispiel Angriffssicherheit und Betriebs-
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sicherheit einschlieBlich der Zuweisung von Zugriffsrechten der Mitarbeiter auf die
IT-Systeme.

Mit dem Entstehen von flexiblen, horizontalen Wertschépfungsketten als virtuelle ad-hoc
Organisation geht eine Umgestaltung von einer zentralisierten Produktion mit einem
zentralen ERP-System zu einer dezentralen Produktion einher. Dabei ist mehr Selbstorga-
nisation, Aufbau von Internet-ad-hoc-Netzwerken oder Vermaschung mit sozialen Medien
notwendig. Uber Werkstandorte und Unternehmensgrenzen hinweg werden Maschinen-
daten, Materialdaten oder Produktdaten nicht nur an Lieferanten, Unterauftragnehmer,
wie Lohnfraser oder Lohndreher, sondern auch an Geschafts- und Endkunden Ubertragen.
Beispiele dafiir sind der Lieferantenwechsel oder die kurzfristige Veranderung des Kun-
denauftrages, aber auch die Wartungs- oder Reparaturdienstleistung eines Anbieters bei
seinem Kunden.

Datenschutz und Datensicherheit sind in diesen Beispielen nicht nur eine technische
Losung. Standardrichtlinien allein funktionieren nicht, sie sind durch organisatorische
Maflnahmen zu unterlegen. Die Herausforderungen sind die Administration von vielen
Personen mit unterschiedlichen Aufgaben und Verantwortungen und das damit einher-
gehende notwendige Zugangs- bzw. Zugriffsmanagement. Das Unternehmen haftet fur
den Umgang mit diesen Daten gegenlber seinen Eigentiimern, Mitarbeitern und Kunden.
Die geordnete Umsetzung ist wiederum nur mit ITK-Technologie wie Firewalls oder einem
umfassenden Identitats-, Rollen- und Rechtemanagement (IAM) mdglich. Und mit dem
Einsatz von ITK gelten wieder besondere Regeln an die ITK in Bezug auf Angriffs- und
Betriebssicherheit.

Die Unternehmensvorstande sind verpflichtet zu bestatigen, dass die Datensicherheit
zum Schutz gegen beispielsweise Ausfall oder Loschen von Daten geprift wurde. Um die
Software-Nutzung herum bestehen zusatzlich zahlreiche Anforderungen in Bezug auf
die Lizenzverpflichtungen der eingesetzten Software. Dabei ist vielen Unternehmen nicht
bewusst, dass dabei ein Problem bestehen kénnte. Die Frage, wie Software eingestellt
werden muss, um einen sicheren Betrieb in Bezug auf Datensicherheit, Datenverlust und
Datenverfalschungssicherheit zu gewahrleisten, bedarf einer regelmaRigen Prifung.
Durch den Trend zu den von Mitarbeitern im Unternehmen eingesetzten privaten Smart-
phones und Tablets unter dem Stichwort ,Bring Your Own Device” verscharfen sich diese
Sicherheitsfragen. Der Nachweis der Compliance mit den Vertragen der im Unternehmen
eingesetzten Software wird immer anspruchsvoller.

Kein Wirtschaftsbereich funktioniert mehr ohne Digitalisierung. Gleichzeitig ist Digitalisie-
rung der grofte Treiber fir Innovationen. Gleichwohl sind Datenschutz und Datensicher-
heit dabei wesentliche Trends. Alle kiinftigen Geschaftsmodelle werden nur dann zum
Tragen kommen, wenn sich Anwendungsfalle im Rahmen von verniinftigen Richtlinien und
Grundsatzen lohnen und nachvollziehbaren Nutzen schaffen. Akzeptanz bei den Zielan-
wendern ist entscheidend fir den Erfolg.

Es gilt, den richtigen Rahmen fir Anbieter und Anwender gleichermalen zu finden.
Technologien missen vertrauenswiirdig sein. Denn zukinftige Wertschopfungsnetzwerke
werden auf Vertrauen aufbauen mussen, um den Freiraum fr Innovationen, also sich am
Markt behauptende Entwicklungen, Gberhaupt erst zu ermaglichen. Die Zusammenarbeit
mit Partnerunternehmen oder mit Lead Usern, also Anwendern, zum Beispiel in einem

66 | Baums | Scott (Hg.): Kompendium Digitale Standortpolitik



Open Innovation Prozess, erfordert die Freigabe von Daten. Hier bedarf es eines Risikoma-
nagements, das die Risiken, die mit einer Offenlegung von Daten verbunden sind, im Auge
hat und sie dem zu erwartenden Nutzen gegentberstellt. Es erfordert also nicht nur eine
sichere Identifikation der Risiken, sondern auch einen Bewertungsprozess mit dem Ziel
eines ausgewogenen Interessensausgleichs zwischen Anwender- und Anbieterseite.

2.3.3 Ausblick

Marktplatze

Eine wichtige Voraussetzung auf dem Weg zu Industrie 4.0 ist die Schaffung von funktio-
nierenden Marktplatzen. Diese missen die neuen Herausforderungen an die Transparenz
der Daten, Datenhaftung und den Schutz von wettbewerbsrelevantem Wissen unter-
stitzen. Die IKT zur Anbindung der verschieden Marktteilnehmer und damit verbundene
Einflhrung von neuen Diensten spielt hierbei eine wichtige Rolle.

Die technische Umsetzung von Industrie 4.0 muss berlicksichtigen, dass Fertigungsun-
ternehmen aufgrund der Sicherheits- und Verfligbarkeitsanforderungen zurtickhaltend
bei der Nutzung von 6ffentlichen Netzen fir den Datentransfer sein werden. Standort-
(ibergreifende Steuerungsaufgaben sind wahrscheinlich in 6ffentlichen Netzen kaum

zu realisieren. Andererseits kdnnen Internet-Anwendungen stattdessen fir Marktplatze
eingesetzt werden, denn die Anforderungen an Echtzeitfahigkeit und Verfligbarkeit spielt
dort eine geringere Rolle als bei der Steuerung eines technischen Prozesses.

Marktplatze kdnnten sich in den Bereichen zuerst etablieren, bei denen schon heute mit
rein digitalen Produktdaten agiert wird. Das trifft in erster Linie fir das 3D-Printing zu, bei
dem das zu druckende Produkt nur virtuell erstellt wird und die Produktion zu einer reinen
Dienstleistung wird, wenn kein eigener Drucker vorhanden ist. Der Konstrukteur wird Teil
des Marktplatzes, weil seine Konstruktion unmittelbar weiterverkauft werden kann. Im
Unterschied dazu kann natUrlich im 3D-Printing auch ein physikalisches Modell, also ein
Unikat nachgekauft werden, anstatt die Software daftr zu kaufen.

Auch in der spanenden Bearbeitung wie Bohren, Drehen und Frasen oder in der Montage-
Fertigung kann das Produkt oder Gut als reine Software beschrieben und in Dienstleistung
herstellen werden. In beiden Fallen wird der Konstrukteur Teil des Marktplatzes, weil seine
Konstruktion weiterverkauft werden kann. Von der oben genannten Produkterstellung
unterscheidet sie sich durch die notwendige Einbettung in den Produktionsprozess. Das
zeigt, dass 3D-Printing nicht wie eine klassische Produktionsmaschine zu verstehen ist. Es
reicht nicht, Maschine A durch Maschine B zu ersetzen.

Auswirkung auf die Arbeitswelt

Ein weiterer, nicht zu vernachlassigender Aspekt ist die Auswirkung der vierten industri-
ellen Revolution auf die Anforderungen an den Menschen: Arbeitswelt und Arbeitskultur
sowie das Wissen verandern sich rasant. Darauf muss sich die Industrie bei der Rekrutie-
rung und Ausbildung zukUnftiger Fachkrafte einstellen. Es braucht eigene Industrie-4.0-
Kompetenzprofile, ohne dass die grundstandige Ausbildung obsolet wird. Das heilt: der
Wirtschaftsinformatiker belegt zusatzlich Module aus den Bereichen Maschinenbau oder
Elektrotechnik. Entscheidend wird es sein, sich in den Terminologien anzunahern und
systemibergreifende Losungen und Zusammenarbeitsmodelle zu entwickeln.
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Auch die Fort- und Weiterbildung der Werker verandert sich. Sie erfolgt mehr und mehr
durch E-Learning und wird dadurch bedarfsorientierter. Das kontinuierliche Lernen bend-
tigt die Akzeptanz bei Beschaftigten, deshalb ist die Zusammenarbeit der Sozialpartner
unabdingbar.

Fr die ITK-Branche ist es eine gesellschaftliche Aufgabe, diese Transformation in den
Politikfeldern Wirtschaft, Bildung, Arbeit und Soziales zu gestalten.

Gute Praxis aus groBen Projekten

Die ITK-Branche hat in den vergangenen Jahren grof3e nationale Vernetzungsprojekte
umgesetzt, zum Beispiel im Mobilfunk oder LKW-Maut. Diese Konzepte kdnnen direkt oder
mit Anderungen tibernommen werden. Aus den Erfahrungen, wie Hemmnisse (iberwun-
den wurden, kénnen wichtige Schliisse gezogen werden. Viele dieser Erfahrungen und
Hemmnisse lagen in der Regulierung beziehungsweise in der fur die Branchen gelten-

den Rahmengesetzgebung. Nicht alles kann als Rezept eins zu eins fir die anstehenden
Transformationsprozesse (ibernommen werden: Manches dirfte entfallen, manches ist zu
verandern, aber vieles bleibt vermutlich relevant.

Ziel ist dabei, dass der deutsche Mittelstand seine Fahigkeiten auch in anspruchsvollen
Industrie-4.0-Projekten einbringen kann.

Die Verbindung von realer und virtueller Welt ist von der reinen Technikbetrachtung zu
l6sen. Fir die ITK-Branche kommt es darauf an, die Prozesse in den verarbeitenden Unter-
nehmen zu verstehen, um gemeinsam mit den produzierenden Unternehmen erfolgreich
die neuen Dienste zu entwickeln und einzufthren.

2.3.4 Politische Folgerungen

Das Zusammentreffen von Informations- und Kommunikationstechnik und Sensorik mit
softwareintensiven Embedded Systems ermdglicht einen langfristigen Technologietrend.
Digitale und physikalische Welt werden durch und in Wirtschaftsunternehmen zusammen-
gefiihrt. Damit unterscheidet sich diese Digitalisierung von der in den Feldern der Daseins-
vorsorge. Gleichwohl bleibt die Schaffung und Anpassung von Rahmenbedingungen in der
Verantwortung des Staates, denn Unternehmen leisten mit ihren Initiativen einen Beitrag
zur gesamtgesellschaftlichen Entwicklung, der Uber die reine Wertschépfung durch
Produktion und Dienstleistung hinausgeht. Staatliche, wettbewerbsoffene Investitionen in
Basistechnologien bzw. Infrastruktur gewahrleisten nicht nur den Marktzugang fir Anbie-
ter, sondern stellen auch die Versorgung der Bevolkerung sicher.

e Breitband: Fir Industrie 4.0 brauchen wir ein flachendeckend breitbandiges Internet
und eine hohe Verbindungsstabilitat mit garantierten Latenzzeiten: Wenn wir verteilte
Wertschdpfungsnetzwerke etablieren, missen auch Produzenten auf der Schwabi-
schen Alb oder in Vorpommern mit einem Industrie-Internet erreicht werden.

¢ Datenpolitik: Die Datenmenge in den Unternehmen wird steigen, auch die personen-
bezogener Daten. Wir brauchen gesetzliche Regelungen fir einen adaquaten Umgang
mit ihnen.

e Fachkrdfte: Das Ausbildungssystem flr Fachkrafte muss angepasst werden. Eigene
Industrie-4.0-Kompetenzprofile sind notig, ohne dass die grundstandige Ausbildung
obsolet wird. Der Wirtschaftsinformatiker sollte zusatzlich Module aus den Bereichen
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Maschinenbau oder Elektrotechnik belegen. Idealerweise brauchen wir interdisziplinare
Lehrstihle an den Hochschulen.
Auch die Fort- und Weiterbildung der Werker verandert sich. Sie erfolgt mehr und mehr
durch e-Learning und wird dadurch bedarfsorientierter. Das kontinuierliche Lernen
benétigt die Akzeptanz bei Beschaftigten, deshalb ist die Zusammenarbeit der Sozial-
partner unabdingbar.

¢ Forschungspolitik: Das Zusammenwirken von Wirtschaft, Wissenschaft und Politik ist
ein wichtiger Innovationstreiber. Mit auf Innovationen ausgerichteten Férderinstrumen-
ten, wie zum Beispiel interdisziplinaren Leuchtturmprojekten, gilt es Perspektiven zu
entwickeln und Vertrauen zu schaffen.

Industrie 4.0 wird eine Industrienation wie Deutschland stark verandern. Es ist eine gesell-

schaftliche Aufgabe, diese Transformation in den Politikfeldern Wirtschaft, Bildung, Arbeit
und Soziales zu gestalten.
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2.4 \Virtual Fort Knox: Sichere IT-Infrastruktur fiir die
deutsche Wirtschaft

[Johannes Diemer | Hewlett-Packard]

2.4.1 Industrie 4.0: Vom Konzept zur Infrastruktur

Wie reagiert der weltweit sehr erfolgreiche deutsche Maschinen- und Anlagenbau auf die
in den Kapiteln 2.1 und 2.2 beschriebenen Herausforderungen der Dynamisierung von
Produktlebenszyklen und die Individualisierung von Produkten? Wie meistert er denim
Kapitel 2.3 beschriebenen Wandel der Produktions- und Geschaftsparadigmen hin zu
kooperativen Produktions- und Wertschopfungsverbiinden (horizontalen Wertschop-
fungsnetzwerken)?

Hierfir wird eine offene, foderative und zugleich hochsichere ITK-Infrastruktur notwendig
sein, die solche horizontalen Wertschdpfungsnetzwerke ermdglicht. Das Fraunhofer Insti-
tut fir Produktionstechnik und Automatisierung (IPA) und HP haben in der gemeinsamen,
vom Land Baden-Wiirttemberg gefrderten Forschungsinitiative Virtual Fort Knox (VFK)
ein Referenzmodell einer solchen Plattform fir produzierende Unternehmen konzipiert.
Ein besonderes Anliegen der Initiative ist die Einbeziehung kleiner und mittelstandischer
Unternehmen des Maschinen- und Anlagenbaus, damit diese durch Kooperation ihre Effi-
zienz steigern kdnnen und dadurch im globalen Wettbewerb ihre weltweit fiihrende Rolle
weiter ausbauen kénnen.

Virtual Fort Knox lasst sich aus zweierlei Blickwinkeln beschreiben:

e Einerseits inhaltlich-technisch. Hier geht es um die technischen Aspekte der IT-
Infrastruktur einschlieBSlich der Integration der sogenannten ,Cyber-Physical Systems*
(CPS) sowie um die notwendigen Konzepte, Losungen fur die Sicherheit (Schutz des
Wissens und IP) und Verlasslichkeit. Die Umsetzung der Initiative zielt darauf ab, im
Sinne von Industrie 4.0 mit der Plattform die folgenden drei Merkmale zu realisieren:
(1) Horizontale Integration tber Wertschépfungsnetzwerke, (2) digitale Durchgan-
gigkeit des Engineerings Uber die gesamte Wertschdpfungskette sowie (3) vertikale
Integration und vernetzte Produktionssysteme." SchliefSlich stellt sich die Frage des
geeigneten Betreiber-Modells bzw. der Organisationsform des/der Betreiber(s) und der
entsprechenden Geschaftsmodelle. Im Rahmen dieser Initiative wurde ein ,Proof of
Concept* (PoC) vorgelegt.

e Andererseits stand die Frage, welche Rolle Vertrauen und Akzeptanz beim Aufbau
einer solchen Plattform spielen, von Anfang an im Zentrum des Forschungsprojektes.
Warum soll ich die Plattform Virtual Fort Knox nutzen? Werden mein Wissen und IP im
Rahmen der Kooperation ausreichend geschiitzt? Ist die Kooperation fir mich rentabel,
bringt sie zusatzlichen Umsatz, Gewinn oder reduziert sie wesentlich meine Kosten?
Dies sind die typischen Fragen, die durch die Initiative beantwortet werden mussen.

Kapitel 2.4.2 beschreibt die technischen Kernelemente in gebotener Kirze. Kapitel 2.4.3

geht auf die Aspekte Akzeptanz und Vertrauen ein. Kapitel 2.4.4 behandelt die Frage des
Geschaftsmodells fir eine digitale Industrieplattform.
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2.4.2 Technische Kernelemente

Zweck der VFK-Plattform ist die Unterstltzung der unternehmensibergreifenden Koope-
ration durch die intelligente Vernetzung aller Ressourcen in den Unternehmen und Uber
die Unternehmensgrenzen hinaus. Informationen bzw. Daten werden in unterschiedlichen
Unternehmen und Unternehmensbereichen erfasst und auf der VFK-Plattform zusam-
mengefihrt. Zu den technischen und physischen Datenguellen zahlen unter anderem
intelligente Lager, Werkzeuge und Material, mobile Ressourcen, Maschinen und Anlagen,
Mitarbeiter, intelligente Robotersysteme bis hin zu ganzen Fabriken. Jedes intelligente,

mit Sensoren oder Aktoren ausgerUstete System, auch Cyber-Physical System genannt,
unterstitzt zukinftig neben der Informationsverarbeitung die Kommunikation zwischen
den Ressourcen untereinander.

Entscheidend dabei ist der foderative Charakter der Plattform, die den Schutz von Wissen
und geistigem Eigentum (Intellectual Property — IP) sicherstellt. Foderativ bedeutet in
diesem Kontext, dass die VFK-Plattform, Dienste und Anwendungen von unterschiedlichen
Teilnehmern gemeinsam flr kooperative Aktivitaten genutzt werden, wobei aber fir jeden
der Teilnehmer die eigene Komponente beziehungsweise der eigene Kontext gesichert
bleibt. Es werden nur die Daten und Informationen zwischen den Teilnehmern ausge-
tauscht, die fir das gemeinsame Agieren notwendig sind.

Aggregation Platform
Marktplatz-Portal und Service Broker

Aggregierte
Dienste

Mandantenfdhige,
foderative zentrale
Datenbanken

Grafik 13: VFK-Referenzarchitektur

Der Zugang erfolgt Uber eine Aggregation-Plattform. Sie dient als Markplatz und ist als
Broker flir das Aufsetzen und die Verwaltung (einschliel3lich der Abrechnung) von aggre-
gierten Diensten, die mehrere Dienste in Workflows zusammenfassen, zustandig. Die
Mitarbeiter in produzierenden Unternehmen (Kunden) nutzen (ber die Aggregations-
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Plattform anforderungsgerechte Software-Ldsungen und Dienste bei der Ausfihrung ihrer
Tatigkeiten. Anbieter von Software und Diensten (ISVs und Partner) bieten tber sie ihre
Leistungen an.

Die Offenheit der Plattform wird in der Referenzarchitektur durch die Konzeption eines
systemoffenen Kommunikationssystems realisiert. Dabei handelt es sich um einen
Manufacturing Service Bus (MSB) mit Schnittstellen zur Vernetzung der foderativen
Plattform mit Diensten flr betriebswirtschaftliche Verwaltungs- und Planungssysteme
(CRM, ERP) und Produktionsplanungssysteme (PPS, MES). Uber den MSB werden auch die
Datenschnittstellen der Cyber-Physical-Systems (CPS) sowie mandantenfahige, foderative
Datenbanken angebunden.

2.4.3 Vertrauen und Akzeptanz: Das Vertrauensmodell des VFK

Subjektive Wahrnehmungen als Kernelement einer technischen Plattform
Die zukUnftigen Kooperationspartner werden hohe Anspriiche an die Sicherheit der
Plattform stellen, da diese Teile ihres geistigen Eigentums in Form von Daten und Informa-
tionen in den Verantwortungsbereich des VFK Ubertragen werden. Das kénnen beispiels-
weise Informationen Uber Geschaftsprozesse oder Daten (iber das technische Know-How
des Kunden sein (unter anderem in Form von Konstruktionsdaten von Maschinen). Des
weiteren stellt die Bereitschaft, Kooperationen mit bislang unbekannten Partnern ein-
zugehen, eine weitere Komplexitatsstufe dar, die Aufbau und Aufrechterhaltung von
Vertrauen verlangt.?

Vertrauen ist ein vielfaltiger Begriff, der aus unterschiedlichen Perspektiven definiert
werden kann. Aus der Sicht des BSI ,[...] basiert Vertrauen auf der Einschatzung, ob ein
Anbieter alle Risiken ausreichend, angemessen und nachhaltig abgedeckt hat, sowohl
diejenigen aus dem Bereich der Informationssicherheit als auch jene aus Bereichen wie
Datenschutz, Technik und Recht*.? Nach Schweer griindet sich Vertrauen in eine Orga-
nisation auf der Wahrnehmung von Transparenz, Partizipationsmdglichkeiten, Koope-
rationsbereitschaft, Orientierung an ethischen und moralischen Prinzipien, langfristiger
Glaubwiurdigkeit und Gerechtigkeit fir alle Mitglieder der Organisation.? Es geht also um
die subjektive Wahrnehmung der Personen, deren Vertrauen man gewinnen will, und
nicht um eine objektive Sicherheit, die gewahrleistet wird. Dies wurde auch in Experten-
gesprachen bestatigt, die im Rahmen des Projekts gefiihrt wurden. Vertrauen ist fir die
Gesprachspartner kein statischer Wert, sondern sollte sich aus der Interaktion der koope-
rierenden Partner auf personlicher Ebene entwickeln. Deshalb l&sst sich Vertrauen in die
Plattform nicht direkt durch deren funktionelle und sicherheitstechnische Spezifikation
erreichen. Notwendig ist eben die menschliche Interaktion in Form von Kommunikation,
Kooperation sowie Koordination.

Im Rahmen des Projekts wurde ein Vertrauenskonzept entwickelt, das Akzeptanz als
Ergebnis von planbaren MalRnahmen und Prozessen erzeugt, die den Aufbau sowie die
Aufrechterhaltung von Vertrauen fordern.
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Akzeptanz

Geschafts-
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Grafik 14: Akzeptanz als Kernelement des Virtual Fort Knox

Akzeptanz wird im Kontext des VFK als der Zustand angesehen, der einen Anwender
motiviert, sich dem Konsortium anzuschliel3en. Das ist genau dann der Fall, wenn er
Vertrauen in das Plattformkonsortium hat, er sich einen Nutzen aus den Plattformfunk-
tionen verspricht und wirtschaftlichen Erfolg erwartet. Das Vertrauensmodell des VFK
geht davon aus, dass sich Akzeptanz nur indirekt Uber die drei Komponenten Geschafts-
modell, Nutzen sowie Sicherheit und Vertrauen beeinflussen lasst. Dazu stehen Mittel der
Transparenz- und Kommunikationsgestaltung sowie die Mdglichkeit zur Partizipation zur
Verfligung.®

Die Partizipation ist dabei der entscheidende Gedanke. Sie wird durch Mitwirkungsrechte
und -pflichten Uber die Leistungserbringung der VFK-Plattform erreicht. Die beteiligten
Partner und Kunden werden in die Entwicklung und der Regelung des Betriebs der Platt-
form einbezogen und erhalten somit eine Identifikationsmaglichkeit, die Gber eine Kunde-
Dienstleister-Beziehung hinausgeht. Die Einbeziehung soll eine effiziente Abdeckung und
Abstimmung der unterschiedlichen Anforderungen durch Kunden, Software- und Dienste-
Anbieter ermdglichen. Formal wird dies in Regeln fir das foderative Kooperationsmodell
und in der Gesellschaftsform des VFK verankert.

Dabei ist der Grad der Mitwirkung auf ein sinnvolles und angemessenes Mafl3 zu beschran-
ken. Es ist angedacht, in Abhangigkeit des Engagements der Partner hier verschiedene
Klassen der Mitwirkung zu realisieren. Beteiligte Partner kdnnen direkt Gesellschafter
werden oder aber Anteile an der Gesellschaft erwerben. So entscheiden sie durch ihr
Investment in die Gesellschaft Uber den Grad ihrer Mitwirkung sowie ihrer Beteiligung an
Gewinnen der VFK-Plattform. Angestrebt wird eine Beteiligung insbesondere der Maschi-
nen- und Anlagenbauer, um den besonderen Anforderungen dieses Leitmarktes gerecht
zu werden.
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Sozio-emotionale Vertrauensstrategien
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Grafik 15: Integrationsmodell zur Schaffung von Akzeptanz im VFK

Technische Umsetzung

Grundsatzlich bietet sich bei der technischen Umsetzung zunachst eine Orientierung an
den BSI-Standards der 100er Reihe an. Darin wird der Aufbau eines Informationssicher-
heitsmanagements nach dem BSI-Standard , 100-2 IT-Grundschutz und Vorgehensweise*
vorgeschlagen. Das Umsetzen dieser MalRnahmen bietet eine sehr gute Mdglichkeit, ein
grundlegendes Informationssicherheitsniveau zu erreichen.

Im Rahmen des Projekts wurde jedoch festgestellt, dass die Malinahmen nach IT-
Grundschutz nicht vollstandig geeignet sind, um die besonderen Anforderungen fiir

eine unternehmensubergreifende Zusammenarbeit auf der VFK-Plattform abzubilden.
Die aktuellste Version des BSI-Standards aus dem Jahre 2008 geht auf die besonderen
Anforderungen des Cloud-Computing ein, fokussiert sich dabei aber auf die Ebenen bis zu
SaaS und macht zu den noch relativ jungen Geschaftsprozessen in Wertschopfungsnetz-
werken keine konkreten Aussagen. Auch das Cloud-Computing-Eckpunktepapier des BSI
ist nicht detailliert genug, um daraus eine konkrete, die Geschaftsprozesse einschlieRende
Sicherheitsarchitektur fiir eine Community Cloud abzuleiten.®
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Grafik 16: Verteilung BSI-Kriterien auf Cloud-Referenzarchitektur gemdl Eckpunktepapier (Quelle: interne HP-Studie)
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Klar ist: Die bisher weit verbreitete Reduzierung der Sicherheit auf die Darstellung der
technischen Leistungsfahigkeit von IKT-Schutzmechanismen reicht nicht aus, um Ver-
trauen zu schaffen. Die Komplexitat dieser Schutzmechanismen ist oft fiir den Anwender
nicht mehr nachvollziehbar und behindert sogar eher die Akzeptanz neuer IKT-Leistungs-
modelle. Daraus ergibt sich, dass ein Uber die Sicherheitsarchitektur hinausreichendes
Vertrauensbildungskonzept erforderlich ist, um der Sorge um Daten- und Kontrollverlust
zu begegnen.’

e Das Architekturdesign befasst sich mit der Konzeption der Sicherheitsarchitektur und
der darauf aufbauenden Sicherheitsmanagementprozesse. Dabei steht vor allem die
Erfillung der klassischen Informationsschutzziele Vertraulichkeit, Verfligbarkeit und
Integritat von Daten und Kommunikationsinfrastrukturen im Vordergrund.

e Die Definition der Vertrauensprozesse hat dagegen die Schaffung von Akzeptanz fur
das VFK auf der Ebene sozio-emotionaler Einflussfaktoren zum Ziel. Diese umfasst
Konzepte zur Forderung kollaborativer Arbeitsprozesse, die Definition von Kommunika-
tionsstrukturen sowie von Partizipationsmdglichkeiten durch die Plattformpartner.

Die Sicherheitsarchitektur des Virtual Fort Knox implementiert Konzepte zur ganzheitli-
chen Betrachtung von technischer Sicherheit zum Management der VFK-Sicherheit. Eine
Sicherheitsrichtlinie dient als zentrales Instrument zur Steuerung der Informationssicher-
heit. Aus der Sicherheitsrichtlinie leitet sich, unter Berlicksichtigung des Security-by-De-
sign-Ansatzes, zum einen die Sicherheitsinfrastruktur ab und zum anderen, unter Einbe-
ziehung der Aspekte der Governance, das Sicherheitsmanagement der Plattform. Dabei
beeinflussen sich die Sicherheitsinfrastruktur und das Sicherheitsmanagement gegensei-
tig. Die konkrete Implementierung der Infrastruktur hdngt von den Anforderungen ab, die
sich aus der Definition der Sicherheitsrichtlinie und des Sicherheitsmanagements ergeben.

Sicherheitsrichtlinie

Security by Design Governance

Sicherheitsinfrastruktur Sicherheitsmanagement

Grafik 17: VFK-Sicherheitsarchitekturmodell

Die Sicherheitsrichtlinie des Virtual Fort Knox umfasst ein Sicherheitsschichtenmodell mit
den dazugehorigen Bewertungskriterien und Schutzzielen sowie die Definition von organi-
satorischen Rollen und Verantwortlichkeiten in der Sicherheitsorganisation. Sie dient dazu,
die Anforderungen des Nutzerkreises an ein risikogerechtes Sicherheitskonzept abzubil-
den. Sie beinhaltet Aussagen zu den Zielen, Strategien, Verantwortungsbereichen und
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Entscheidungskriterien fir die InformationssicherheitsmaRnahmen des Virtual Fort Knox.
Die Sicherheitsrichtlinie ist ebenso als langfristige Strategie zu sehen, die die Art und Wei-
se beschreibt, wie Sicherheit in der Plattform Community des Virtual Fort Knox verstanden
wird. Sie muss so gestaltet werden, dass sie sich dynamisch an sich andernde Bedro-
hungslagen und Anforderungen an den Schutzbedarf von Informationen anpassen lasst.
Es sollte stets das Ziel sein, Angriffsftachen von vornherein zu minimieren oder gar nicht
erst zu bieten. Dabei gilt es in regelmaRigen Zyklen zu evaluieren, ob die Informationssi-
cherheitsrichtlinie den Schutzbedarfsanforderungen gerecht wird.

Der Anbieter der VFK-Plattform implementiert vollstandig die Sicherheitsrichtlinie fir die
Kollaboration. Kunden sowie Dienstleister bzw. Anwendungsanbieter entscheiden selbst
Uber die Adaption dieser Richtlinie oder die eigenstandige Schaffung eines zu dieser
Richtlinie kongruenten Sicherheitsansatzes. Die Nachprifbarkeit der Compliance wird (ber
transparente Sicherheitsstandards (teilweise auch markttblich: ISO 2700x, BSI 100- x)
gewahrleistet.

2.4.4 Wer bezahlt’s? Geschiftsmodelle fiir eine digitale
Industrie-Infrastruktur

Industrie 4.0 im Allgemeinen und VFK im Speziellen basieren auf dem Gedanken einer
gemeinsamen digitalen Plattform, die Leistungen fir die teilnehmenden Unternehmen
bereitstellt, die diese selber so nicht erbringen kénnten. Entscheidend fir die Umsetzung
einer solchen Plattform ist die Frage, welche Geschaftsmodelle damit verbunden sind: Wer
bezahlt welche Leistung?

Vor diesem Hintergrund entwickelte Henning ein Geschaftsmodell, das dem besonderen
Gedanken der Kooperation durch die Einfiihrung einer verbindenden Vision Rechnung
tragt.® Im Rahmen der Nutzung der Plattform wird zwischen unterschiedlichen Rollen
differenziert, die verschiedene Interessen und Strategien bei der Nutzung der Plattform
verfolgen:

¢ IT- und Basisdienste-Lieferant: Stellt fir die Plattform technische Services zur Verf(-
gung (zum Beispiel Data-Center, Infrastructure), kann die Lieferung einzelner Leistun-
gen oder den Betrieb der gesamten Plattform umfassen.

o Plattformbetreiber: Stellt die Plattform bereit und ermdglicht den Dienst- und An-
wendungsanbietern, Uber die Plattform ihre Leistungen dem Kunden zur Verfligung zu
stellen.

¢ Dienste- und Softwareanbieter: Bieten dem Kunden Dienste und Software an sowie
aggregierte Dienste, die mehrere Dienste zu einem zusammenfassen.

e Kunde: Der Kunde ist ein Unternehmen, das auf der Plattform angebotene Dienste
nutzt und daftr sorgt, dass die Anwender und eventuell Maschinen Zugriff auf die
Dienste der Plattform bekommen.

Das Geschaftsmodellframework untergliedert sich in die folgenden Kategorien: Partner,
Wertschdpfung, Angebot, Kundenbeziehung, Nutzenbeschreibung, Kanale, Kultur und
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Werte, Vision, Zielkunden sowie Kosten und Erlose. Diese einzelnen Kategorien stehen rol-
lentbergreifend in Beziehung zueinander und beeinflussen in ihrer Gesamtheit Kosten und
Erlose der Kunden, Dienste- und Softwareanbieter, des Plattformbetreibers und der IT-
und Basisdienste-Lieferanten. Das folgende Szenario soll die Komplexitat verdeutlichen:
Ein M&belhersteller will mithilfe der VFK-Plattform den Dienst eines Produktions-Pla-
nungs-Systems des Softwareanbieters A zu Steuerung und Optimierung seiner Produkti-
onslinie einsetzen. Gleichzeitig nutzt er die Software des Anbieters B, um die Auslastung
und Effizienz seiner Produktionslinie zu messen. Dank der Plattform kénnen nun die
Dienste der beiden Anbieter A und B als gemeinsame Leistung zusammengefasst wer-
den. Nehmen wir an, Anbieter C mdchte diesen neuen Dienst anbieten. Das Interesse des
Mobelherstellers im Sinne eines optimalen Nutzens ist die direkte Bindung der Kosten fir
den aggregierten Dienst an die Stlickzahl der produzierten Maébel. Er wird also pro Stlick
einen festen Betrag zahlen. Der Anbieter C akzeptiert das Modell, zahlt selber aber an

die Softwareanbieter A und B flr die Nutzung der Software (as a Service). Der Plattform-
betreiber berechnet A und B die Nutzung von Rechnerkapazitaten und die Bereitstellung
der Sicherheitsinfrastruktur, deren Preis zum Beispiel Uber die Anzahl der angeforderten
Verbindungen zur Plattform ermittelt wird.

Anhand der Preisgestaltung auf den unterschiedlichen Ebenen der Beteiligten wird deut-
lich, dass die einzelnen Geschaftsmodelle abgestimmt werden missen. Sobald Kosten
und Erlose aufeinander abgestimmt werden, beeinflussen sich Angebot, Wertschépfung
und Nutzen in den unterschiedlen Modellen gegenseitig. Aspekte wie Kultur und Werte
sollten fir alle maglichst ahnlich formuliert werden. Gerade hier hilft die Formulierung der
gemeinsamen Vision.

Mit einem ebenfalls von Henning entwickelten Bewertungsmodell lassen sich nun Ge-
schaftsmodellvarianten analysieren, um die Starken und Schwachen sowie die Chancen
und Risiken jeder Variante zu bestimmen. Das Bewertungsmodell ist eine Kombination der
PEST(LE)-Analyse, der SWOT-Analyse, der Szenario-Technik, der Balanced Score Card und
den Verfahren der Wirtschaftlichkeitsberechnung, dem ROI, dem Zukunftserfolgswert und
der Amortisationsdauer. Die Entscheidung fir oder gegen die Umsetzung einer Geschafts-
modellvariante wird durch die Kooperation und deren Beteiligte getroffen. Dabei dient das
Bewertungsmodell als Entscheidungsunterstiitzung.

Die im vorherigen Abschnitt beschriebenen Kernelemente des VFK zur Erreichung der
Akzeptanz greifen auch bei der Erstellung und Bewertung der Geschaftsmodelle. Transpa-
renz und Kommunikation sind im Erstellungsprozess notwendig; Uber das Geschaftsmo-
dell wird der Nutzen definiert. Letztlich fihrt das Vertrauen in das gemeinsam entwickelte
Geschaftsmodell zur Akzeptanz.

2.4.5 Ausblick

Die bisher erreichten Ergebnisse des Forschungsprojekts sind ermutigend, insbesondere
da es gelungen ist, exemplarisch die horizontale Integration Uber Wertschépfungsnetz-
werke zu demonstrieren. Die kurze Dauer der Forderung von sechs Monaten zwang
allerdings dazu, sich auf die wesentlichen Aspekte zu konzentrieren und innovativ bisher
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verfligbare Technologie und Forschungsergebnisse schnell umzusetzen. Auch die kom-
merzielle Umsetzung ist angedacht; gemeinsam mit dem IPA und weiteren Partnern wird
zurzeit an der Bereitstellung einer kommerziell nutzbaren Plattform gearbeitet. Sie soll
dann speziell den mittelstandischen Unternehmen den Einstieg in das Thema Industrie
4.0 ermdglichen mit dem Ziel, die Wettbewerbsfahigkeit des deutschen Maschinen- und
Anlagenbaus weiter zu starken. Das Land Baden-Wrttemberg bezeichnet dieses Projekt
zu Recht als Pilotprojekt.

Gerade im Kontext von Industrie 4.0, bei dem es darum geht, die fiihrende Wettbewerbs-
fahigkeit des Maschinen- und Anlagenbaus zu erhalten, kommt es auf Schnelligkeit an.
Der Ansatz der zeitlich beschrankten Férderung mit dann aber entsprechend hohen
Fordersummen kdnnte gerade auf weitere im Umsetzungsbericht Industrie 4.0 geforder-
ten Leuchtturmprojekte angewendet werden.® Hier misste die gangige Forderpolitik der
Ministerien in Bund und Landern Uberdacht werden, auch im Sinne einer besseren Diffe-
renzierung zwischen Forschungs- und Innovationsférderung — ein Thema, das sicher auch
die Arbeitsgruppen und der Lenkungsausschuss von Industrie 4.0 aufgreifen sollten. Der
BITKOM mit seiner Zustandigkeit fir IT konnte wesentlich auf die Férderung von Pilot-
Plattformen hinwirken, die mit dem VFK vergleichbar sind.

Die bisher erreichten Ergebnisse lassen sich gut auf andere Marktsegmente transferieren.
So ist zum Beispiel eine Nutzung der Methoden des VFK im 6ffentlichen Sektor denkbar.
Das Modell der Offentlich Privaten Partnerschaften (OPP) kann genutzt werden, um VFK-
Plattformen zu finanzieren, die dann Kommunen, Landern und dem Bund Fachverfahren
(wie zum Beispiel Kfz-Anmeldung) zur Verfligung zu stellen.

1 Promotorengruppe Kommunikation der Forschungsunion Wirtschaft — Wissenschaft (2013):
Umsetzungsempfehlungen flr das Zukunftsprojekt Industrie 4.0.

2 Vgl. R. Ko/P. Jagadpramana / M. Mowbray / S. Pearson/ M. Kirchberg/ Q. Liang/ B. Lee (2011): Trust-Cloud.
A Framework for Accountability and Trust in Cloud Computing. Singapur, Bristol. HP Laboratories.

3 Bundesamt fir Sicherheit in der Informationstechnik (2012): Eckpunktepapier Sicherheitsempfehlungen
fur Cloud-Computing-Anbieter. Bonn. S. 24.

4 M. Schweer (2012). Vertrauen als Organisationsprinzip in interorganisationalen Kooperationen. IN:
C. Schilcher (Hg.), Vertrauen und Kooperation in der Arbeitswelt. Wiesbaden.

5 Siehe auch M. Rapp (2012). Konzepte zur Vertrauensbildung in foderative IKT-Plattformen fir den
mittelstandischen Maschinen- und Anlagenbau. Master-Thesis. Berlin.

6 Bundesamt fir Sicherheit in der Informationstechnik (2012): Eckpunktepapier Sicherheitsempfehlungen
fur Cloud Computing Anbieter. Bonn.

7 M. Rapp (2012). Konzepte zur Vertrauensbildung in foderative IKT-Plattformen fir den mittelstandischen
Maschinen- und Anlagenbau. Master-Thesis. Berlin.

8 J. Henning (2012) Kollaboration in der Cloud: Modell zur Bewertung des Einsatzes von Community.

9 Promotorengruppe Kommunikation der Forschungsunion Wirtschaft — Wissenschaft (2013):
Umsetzungsempfehlungen fir das Zukunftsprojekt Industrie 4.0. (Kapitel 5)
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3 Lebenswelten

Social Networks, Leistungsschutzrecht, Privatkopie — Uber die
Auswirkungen der Digitalisierung auf die Art und Weise, wie wir
Freunde treffen, einkaufen, an Kultur und gesellschaftlichen Dis-
kursen teilhaben, ist in den letzten Jahren viel diskutiert worden.
Allerdings hat man den Eindruck, dass die grundlegenden Fra-
gen der politischen Gestaltung oftmals im Klein-Klein der hitzig
geflhrten Debatte untergehen. Der Politik kommen bei der
Digitalisierung der Lebenswelten zwei Kernaufgaben zu:

Erstens die Verstandigung auf grundlegende gesellschaftliche
Werte zur Art und Weise, wie wir in den durch die Digitalisierung
neu ergebenden Raumen mit einander umgehen. Diese Verstan-
digung auf gesellschaftliche Werte gelingt am besten, wenn sie
den Fehler der ,Bilderstirmerei“ vermeidet: Nicht das Medium
(in diesem Falle digitale Plattformen) ist das Kernthema, son-
dern die Frage, wie wir Werte leben.

Zweitens die Etablierung eines Rechtssystems, das Gestaltungs-
raume far die Zukunft schafft. Selbstverwirklichung und innova-
tives Handeln bedurfen eines verlasslichen Rechtsrahmens. Die
Politik steht vor der Herausforderung, einen Rechtsrahmen zu
schaffen, der die hohe Dynamik in diesem Feld nicht behindert,
sondern fordert.

Kapitel 3.1 stellt die These auf, dass die Digitalisierung sowohl
die Paradigmen als auch die Instrumente der Verbraucher-
schutzpolitik in Frage stellt — eine Neudefinition dieses Politikfel-
des ist dringend notwendig, da die Kluft zwischen ,Gut Gemeint®
und ,Gut Gemacht” immer grof3er wird. In den Kapiteln 3.2 und
3.3 formulieren Kathrin Kloppe und Christian Thorun ,Uberle-
bensregeln” fir die digitale Verbraucherpolitik.
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3.1 Einfiithrung: Verbraucherpolitik im digitalen Zeitalter -
Vom Gut Gemeint zum Gut Gemacht

[Ansgar Baums | Hewlett-Packard,
Patrick von Braunmuhl | Selbstregulierung
Informationswirtschaft e.V.]

3.1.1 Digitalisierung von Lebenswelten: Was bisher geschah

Im Rahmen des 3x3-Modells umfasst die ,Digitalisierung von Lebenswelten” all jene
Bereiche, in denen der Biirger und / oder Konsument mit digitalen Technologien umgeht,
die aulRerhalb des Infrastrukturbereichs angesiedelt sind. Das klingt abstrakt, l&sst sich
aber leicht mit anschaulichen Beispielen fiillen: Das Internet hat die Art und Weise wie wir
Freunde treffen, soziale Kontakte pflegen, uns vernetzen, Einkaufen gehen, als Konsu-
ment agieren, uns informieren, an Diskursen teilhaben, uns gesellschaftlich engagieren
dramatisch verandert. Diese Digitalisierung tritt dabei zum Teil neben ,analoge” Prozesse
und Strukturen, zum Teil ersetzt sie selbige.

Dass der Verbrauchschutz im Internet zum Zankapfel der 17. Legislaturperiode gewor-
den ist und hohe mediale Aufmerksamkeit genief3t, war vor wenigen Jahren noch nicht
denkbar. Diese Entwicklung spiegelt die Geschwindigkeit wider, mit der das Internet unser
Leben verandert hat. Ordnung und Struktur in diese Debatte zu bringen, ist ein schwieri-
ges, aber notwendiges Unterfangen. Zu oft hat man den Eindruck, dass die Beschaftigung
mit dem ,Konsumenten“-Internet dem politischen Tagesgeschaft gehorcht, aber kaum
langfristige Perspektiven entwickelt.

Historisch gesehen ist diese Digitalisierung der Lebenswelten der eigentliche , Turbo” fir
die Entstehung des Internets als weltweit einheitliche Plattform fUr digitale Kommunika-
tion gewesen: Das Internet war zunachst ein ,,Consumer Web" bevor es zu einem ,B2B-
Web" wurde und nun die Digitalisierung von Wertschdpfungsketten vorantreibt.

3.1.2 Paradoxon des Verbraucherschutzes in der digitalen Welt

Die Verbraucherschutzpolitik ist als Querschnittspolitikfeld von der Digitalisierung der Le-
benswelten in vielen Facetten betroffen. Zum einen ist der Schutz der Verbraucher in der
digitalen Welt neben dem Finanz- und Energiesektor ein Schwerpunktthema der Verbrau-
cherpolitik. Zum anderen er6ffnet das Internet der Verbraucherpolitik neue Instrumente
vor allem im Hinblick auf die Markttransparenz, die bisher nur zum Teil genutzt werden.
Ein zentrales Phanomen der Verbraucherpolitik in der digitalen Welt ist ein Paradoxon:

o Stdrkung des Verbrauchers / Verschiebung des Asymmetrie-Paradigmas: Verbrau-
cher-,Schutz“-Politik basiert auf der Annahme, dass es im ,freien Markt” eine asymme-
trische Macht- und Informationsverteilung zwischen Unternehmen und Konsumenten
gibt." Letzteren fehlen oft die Zeit, der Marktiberblick und die Organisation, um ihre
Nachfragemacht gegentiber Unternehmen auszunutzen. Je intransparenter ein Markt
ist, desto weniger funktioniert die Rolle des Verbrauchers als Schiedsrichter im Wett-
bewerb. Je nach Funktionsfahigkeit eines Marktes werden daher neben wettbewerbs-
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rechtlichen Instrumenten zusatzliche staatliche Malinahmen zum Schutz der Verbrau-
cher ergriffen, um dessen Position zu starken und ihn vor unerwinschten Praktiken zu
schiitzen. Dieses Paradigma ist in Teilen nach wie vor gdiltig. Allerdings hat das Internet
den Konsumenten neue Instrumente in die Hand gegeben, die sich als wesentlich
effizienter als viele verbraucherschutzpolitische Malinahmen der Vergangenheit er-
wiesen haben: Preisvergleiche, Markbersicht ,per Mausklick®, ,Nutzer-Feedback” und
Rating-Seiten sind zu einem zentralen Marktelement im Internet geworden.? Eine neue
Dimension der Markttransparenz und der Rolle des Verbrauchers im Wettbewerb hat
sich damit in der digitalen Welt etabliert. Der Erfolg der eBay-Handelsplattform ist zum
Teil mit der Wirkungsmachtigkeit des Nutzer-Feedbacks zu erklaren.

¢ Schwidchung der Handlungsfahigkeit des Staates: Mit dieser Botschaft kontrastiert
die zweite Beobachtung: Wie kaum ein zweites Politikfeld wird die Verbraucherschutz-
politik durch die Globalisierung in Folge der digitalen Technologien in ihre Schranken
verwiesen. Der inszenierte Austritt einer Bundesministerin fir Verbraucherschutz aus
Facebook als Protest gegen die Datenschutzpolitik des Unternehmens zeigt die Ohn-
macht der nationalen Politik. Wahrend also der Verbraucher durch digitale Technologien
~empowered"“ wird, fihrt die gleiche Entwicklung zu einem ,de-powerment* auf der
Reguliererseite.

e Komplexitdt der Handlungsmuster: Ein drittes Problem ergibt sich aus dem empi-
risch beobachtbaren Verhalten des Konsumenten: Dieser agiert scheinbar zunehmend
schizophren: Wahrend er in Umfragen zum Beispiel ein sehr hohes Datenschutzniveau
fordert, agiert er im Internet oftmals sorglos mit seinen Daten. Dieses ,Privacy Para-
dox"” stellt die Politik vor ein grol3es Problem: Der ,Citoyen” spricht mit anderer Stimme
als der ,Consumer*.?

Interessant ist in diesem Kontext, dass der Verbraucherschutz in der Vergangenheit da-
von ausgegangen ist, dass sich der Schutzbedarf Gber das Lebensalter eines Menschen
in einer ,U-Kurve® entwickelt: besonders junge und besonders alte Menschen miissten
demnach eher geschiitzt werden als jene im mittleren Alter. Dieses Raster hat sich

mit der Digitalisierung nun merklich verschoben: Digital Natives kennen sich im Netz
oft besser aus als ihre Eltern.? Die Verbraucherschutzpolitik wird sich auch nicht mehr
darauf verlassen kdnnen, ihre Konzepte Uber die Eltern gegentber der Schutzgruppe
der Jugendlichen weitergeben zu kénnen.

Empower-

ment des

Verbrau-
chers

Grafik 18: Paradoxon der digitalen Verbraucherpolitik

Baums | Scott (Hg.): Kompendium Digitale Standortpolitik | 81



3.1.3 Eckpunkte einer Digitalen Verbraucherpolitik

Wie kann dieses Paradoxon der digitalen Verbraucherpolitik adressiert werden? Drei
Elemente sind entscheidend: (1) Nutzung der Regeln des Internets fur die Verbraucher-
politik, (2) Starkung des technischen Verbraucherschutzes sowie (3) die Einfiihrung neuer
Politikinstrumente.

Digitale Verbraucherpolitik

L 2 3

Nutzung der Technischer Neue
Internet-Regeln Verbraucherschutz Politikinstrumente

Grafik 19: Kernelemente einer Digitalen Verbraucherpolitik

¢ Nutzung der Regeln des Internets fiir die Verbraucherpolitik: Eine zukunftsorien-
tierte Verbraucherpolitik sollte sich die beschriebenen Entwicklungen des Consumer
Webs zunutze machen. Die Férderung von Feedback-Mechanismen und Markttranspa-
renz Uber Internet-Plattformen sind im Zweifel wesentlich wirkungsvoller als eine gut
klingende Regulierung, die nur auf dem Papier steht. Staatlich geférderte interaktive
Informationsportale kdnnten die Moglichkeit der Verbraucher enorm verbessern, sich
einen zuverlassigen Marktiberblick vor einer Kaufentscheidung zu verschaffen und sich
Uber Produktqualitat und Preise auszutauschen. Interessant ware auch der Versuch,
individuelle Verbraucher Uber soziale Netzwerke und andere Internet Plattformen ver-
starkt an verbraucherpolitischen Diskussionen zu beteiligen. Damit kénnte zum Beispiel
die Legitimation der bisher allein auf Verbandspositionen beruhenden Verbraucherinte-
ressenvertretung erhdht werden.

¢ Technischen Verbraucherschutz starken: Technologien, die heute vor allem unter
Risikogesichtspunkten diskutiert werden, kdnnen auch fir den Verbraucherschutz ein-
gesetzt werden. Es gehdrt zu den Eigentimlichkeiten der deutschen Debatte, dass dies
S0 gut wie nie thematisiert wird.
Beispiel Big Data: Die Analyse von Nutzungsdaten kann nicht nur zur Optimierung
von Geschaftsmodellen oder Werbung, sondern auch fir die Optimierung von Ge-
schaftsbeziehungen aus Sicht des Verbrauchers genutzt werden. So ware es zum
Beispiel denkbar, dass die Analyse des eigenen Stromverbrauchs mit Hilfe von Smart
Metering-Technologie sowohl zu Verhaltensanderungen fihrt als auch bei der Aus-
wahl des Stromtarifs hilfreich ist. Allgemeiner formuliert: Datenanalyse kann bei der
Entscheidungsfindung helfen — sowohl in Unternehmen als auch beim Verbraucher.®
Diese Perspektive ist in der aktuellen Verbraucherpolitik jedoch noch nicht systematisch
inkorporiert worden.
Beispiel Real Time Analytics: ,Real Time“-Datenanalyse, die mit den gesteigerten
Rechenkapazitaten von In Memory-Computing moglich wird, kann fir Verbraucher-
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und Datenschutz eingesetzt werden. Matthieu Schapranow (Hasso-Plattner-Institut)
hat beispielsweise ein Szenario entwickelt, in dem die Historie von Datenzugriffenin
Echtzeit analysiert werden kann, um die vom Datensubjekt nicht gewollte Kombination
zweiter Daten auszuschlieRen (,History-Based Access Control“).® Es ist nicht Aufgabe
der Politik, solche Technologien zu entwickeln — sehr wohl aber, die Potenziale zu ken-
nen und durch die Setzung von Marktanreizen zu férdern.

Neue Politikinstrumente: Verbraucherpolitik wird zurzeit mit einem sehr einge-
schrankten Instrumentarium umgesetzt. Neue Ansatze wie das ,Nudging” sind zwar
hier und da diskutiert, aber nie systematisch genutzt worden. Hier gibt es Vorbilder im
Ausland: In Gro3britannien beschaftigt sich beispielsweise eine ,Behavioral Insights
Group” mit der Frage, wie die erwahnten komplexen Handlungsmuster des Verbrau-
chers tatsachlich im Sinne des Verbraucherschutzes beeinflusst werden kénnen.’
Durch Unterstitzung des Verbrauchers, die fir ihn besten Konsumentscheidungen zu
treffen, wird seine Rolle als Schiedsrichter Uber die besten Produkte und Dienstleistun-
gen im Markt und damit der Qualitatswettbewerb insgesamt gestarkt.

Zur Starkung einer evidenzbasierten Verbraucherpolitik ware die systematische und
anonymisierte Auswertung von Daten Uber Verbraucherverhalten, -meinungen und
-beschwerden im Internet (zum Beispiel auf sozialen Netzwerken) ein enormer Fort-
schritt. Bei dem im vergangenen Jahr veroffentlichten Gutachten zur Lage der Verbrau-
cher wurden mit groBem Aufwand Befragungen von Biirgern und Experten durch-
gefihrt. Im Netz vorhandene Daten und entsprechende Analyseinstrumente wurden
dabei nicht beriicksichtigt.

Zur Umsetzung des oben skizzierten erweiterten Instrumentenkastens einer digita-
len Verbraucherpolitik sollte zunehmend auch auf Kooperationslésungen und Multi-
Stakeholder-Ansatze zurlickgegriffen werden. Auf diese Weise kann das Know-How der
IKT-Branche flr innovative Losungen zugunsten der Verbraucher genutzt werden. Und
es konnen branchenspezifische Selbstverpflichtungen geschaffen werden, die gesetz-
liche Regelungen sinnvoll ergénzen und ausfillen kénnen.®

Selbstregulierung ist in der deutschen Verbraucherpolitik noch unterentwickelt, wah-
rend England und Holland bereits seit Jahren auf Selbstregulierung als wichtige Saule
des Verbraucherschutzes setzen. In England vergibt das Office of Fair Trading (OFT) ein
offizielles GUtesiegel als ,OFT Approved Code Logo* fir anerkannte Verhaltenskodizes
im Verbraucherschutzbereich. Damit entsteht ein erheblicher Anreiz fir Unternehmen,
sich solchen Kodizes anzuschliel3en, weil sie gegeniiber Kunden mit dem offiziellen
OFT Logo werben kénnen. In Holland handeln Verbraucher- und Wirtschaftsverbande
im Social and Economic Council (SER) Vereinbarungen tber zuldssige und unzuldssige
Allgemeine Geschaftsbedingungen in Verbrauchervertrégen sowie Regeln fiir Werbung
und Produktinformationen aus. Die Vereinbarungen beinhalten in der Regel entspre-
chende Beschwerdeverfahren fir Verbraucher.®

In diesem Zusammenhang ist auch die alternative Streitschlichtung von Bedeutung. In
Deutschland werden grundsatzliche Fragen zur Auslegung von Verbraucherrecht haufig
in jahrelangen gerichtlichen Auseinandersetzungen bis vor den Bundesgerichtshof
oder den Europaischen Gerichtshof geklagt. Um hochstrichterliche Entscheidungen

zu erwirken, gehen die verbandsklagebefugten Verbraucherverbande oftmals einer
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gutlichen Einigung bewusst aus dem Weg. Durch Verhandlungslésungen und Mecha-
nismen aufergerichtlicher Streitschlichtung kdnnten gerichtliche Ressourcen geschont
und wesentlich schneller Rechtssicherheit fir Verbraucher und Unternehmen erreicht
werden. Am 12. Marz 2013 hat das Europaische Parlament eine Richtlinie (ber die
alternative Beilegung verbraucherrechtlicher Streitigkeiten sowie eine Verordnung tber
die Online-Streitschlichtung verabschiedet. Die Richtlinie ist bis Mitte 2015 von den
EU-Mitgliedsstaaten umzusetzen und sollte gerade in Deutschland als Chance begriffen
werden, nicht nur individuelle Verbraucherbeschwerden, sondern auch grundsatzliche
Fragen des Verbraucherrechts zumindest dem Versuch einer kooperativen und damit
deutlich schnelleren Losung zu unterziehen.

3.1.4 Fazit: Fiir eine Erneuerung der Verbraucherpolitik

Die Verbraucherpolitik steht vor einer grundlegenden Neubestimmung im digitalen
Zeitalter: Pramissen und Politikinstrumente gehdren auf den Priifstand. Angesichts dieser
formidablen Herausforderung ist es dringend notwendig, eine Grundsatzdiskussion zur
Verbraucherpolitik in der digitalen Welt zu fihren.

Hier kann man auf guten Ansatzen aufbauen: der Think Tank ConPolicy hat sich bei-
spielsweise der Innovation der Verbraucherpolitik verschrieben. Ansdtze wie das ,Design
Thinking® sind geeignet, ungewdhnliche und effiziente Losungsansatze zu entwickeln.
Die Etablierung eines Think Tanks und anlassbezogener Runder Tische fr Verbraucher-
schutz durch Technik innerhalb des Bundesministeriums ware ebenso sinnvoll wie eine
,Behavioral Insights“-Gruppe. Mehr Ressourcen und Aufmerksamkeit im parlamentari-
schen und ministeriellen Raum fir solche Ansatze waren dringend notwendig.

1 Hans Micklitz (2012): Do Consumers and Businesses need a new Archictecture of Consumer Law? IN:
European University Institute (EUI) Working Paper LAW 2012/23,S. 4

2 Vgl. Wolfram Seiler (2006): Verbraucherschutz auf elektronischen Markten. Untersuchung zu Maglichkeiten
und Grenzen eines regulativen Paradigmenwechsels im internetbezogenen Verbraucherprivatrecht. Hier
Kapitel 9.

3 Vgl. These 1.3 des Thesenpapiers zum Daten- und Verbraucherschutz der Verbraucherzentrale Nordrhein-
Westfalen (2012). https://www.vz-nrw.de/media218909A

4 Vgl. DIVSI (2012): Milieu-Studie zu Vertrauen und Sicherheit im Internet.

5 In diesem Sinne auch Christian Thorun, Geschaftsfiihrer ConPolicy, im Handelsblatt vom 21.02.2013:
http://www.handelsblatt.com/finanzen/recht-steuern/anleger-und-verbraucherrecht/datendschungel-
datensammlung-bietet-verbrauchern-chancen/7817938-4.html

6 Vgl. Matthieu Schapranow / Hasso Plattner (2013): In-Memory Technology Enables History-Based Access
Control for RFID-Aided Supply Chains. The Secure Information Society 2013, pp 187-213. http://link.
springer.com/chapter/10.1007%2F978-1-4471-4763-3_9

7 Vgl. http://www.inudgeyou.com/category/posts/uk-nudge-unit/

8 Vgl. OECD Consumer Policy Toolkit (2010), 4. Kapitel S. 64, unter http://www.oecd.org/internet/consumer/
consumerpolicytoolkit.htm

9 http://www.ser.nl/en/about_the_ser/responsibilities/general_terms.aspx
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3.2 Digital leben-
eine Geschichte von Schizophrenie und Kaffee
Wie die Politik in sich verandernden Digitalen
Lebenswelten tiberleben kann

[Kathrin Kloppe | APCO Worldwide]

3.2.1 Diedigitale Welt durchdringt unser Leben

Das Digitale ist bereits ein fester Teil unseres Lebens geworden — nichts ist mehr denkbar
ohne IT und Telekommunikation. Das Bett, in dem wir morgens aufwachen, ist an Com-
putern konstruiert worden, von IT-gesteuerten Maschinen hergestellt und Uber hochtech-
nologisierte Logistikketten zu uns gelangt. Der Kaffee am Morgen wurde Uber ausgefeilte
Kommunikationswege kontrolliert und fair gehandelt. Und der Coffee Shop, in dem wir ihn
gekauft haben, hat soeben einen neuen Fan bei Foursguare hinzugewonnen. Kaum etwas
in unserer Welt ist noch digital-frei: nicht die Zeitung, die wir lesen, nicht der Gehweg, auf
dem wir laufen, nicht die Firmen, in denen wir arbeiten.

So sehr unsere Schlafgelegenheiten noch der Lebenswelt der Mitte des letzten Jahrhunderts
zu ahneln scheinen, so anders sind doch die digitalen und digital gestitzt hergestellten
Dinge, die uns heute umgeben. Sie entsprechen nur noch selten den Anforderungen an Wert-
arbeit mit Endabnahme, die den Ruf der deutschen Maschinen und Autos gepragt haben.
Vielmehr finden heute Dinge in unserem Leben Verwendung, die soeben noch entwickelt
wurden und jetzt schon zur Verfligung stehen. Wir Nutzer schatzen es, wenn wir in Beta-
Tests einbezogen werden und Trends als Erste ausprobieren dirfen. Manche Verdanderungen
an Produkten erleben wir ,,on the fly“, ziehen die Updates und verbessern das von uns ge-
nutzte Produkt so kantinuierlich. Wir helfen dabei mit, es auf dem aktuellsten Stand zu halten.
Die finalen Auswirkungen derartiger Produktveranderungen oder -neueinfiihrungen sind
nicht immer gleich absehbar. Ob sich etwas letztendlich am Markt durchsetzt, hangt von
vielen Faktoren ab. Entscheidend ist nicht nur, wie viele Nutzer es findet — egal, ob und was
es kostet —sondern auch die Gesamtstrategie des Anbieters oder schlicht, ob es sich nach
einem gewissen Zeitraum monetarisiert. Der jingste Rickzug eines weit verbreiteten
Produkts wie des Google Readers aus dem Markt ist Ausdruck dessen. Oft ist es auch eine
Mischung aus vielen Faktoren. Ware es allein um die Frage der unmittelbaren Wirtschaft-
lichkeit gegangen, hatte sich eine soziale Plattform wie Facebook wohl nicht in dieser
rasenden Geschwindigkeit so weit verbreitet. Die Veranderung der Dinge, die unser Leben
pragen, macht eine Technikfolgenabschatzung oftmals schlicht unmaglich.

Weil wir uns im Alltag auf die neuen digitalen Dinge verlassen kénnen, finden wir uns haufig
in Situationen wieder, in denen wir kontrar denken und handeln. Aufgewachsen in einer Kul-
tur aus der nicht-digitalen Zeit haben wir ausgesprochen starke Meinungen, die wir jedoch
zum Teil mit unserem gegenteiligen (Konsum-) Verhalten konterkarieren. Hierzu nur ein paar
Beispiele:

e 81 Prozent der Deutschen wiinschen sich mehr politische Beteiligungsmaglichkeiten
—nur 3.250 Birger nutzten das Beteiligungstool Adhocracy der Enquéte-Kommission
JInternet und digitale Gesellschaft”. Damit blieb die reale Beteiligung hinter den Erwar-
tungen zurtck.
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e Der Schutz der personlichen Daten ist in Deutschland ein hohes Gut, das regelmafig fur
Schlagzeilen in der Presse sorgt, wenn dagegen verstol3en wird — rund 60 Prozent der
Menschen wiirden lieber ihre persénlichen Daten freigeben, um ein Produkt kostenlos
nutzen zu kénnen, anstatt auch nur 1 Euro daflr zu zahlen.

e Der Schutz des Urhebers und seines Werkes ist ein wichtiges Prinzip, das auch vor dem
Hintergrund, dass nun ein jeder erfolgreich Autor sein kann, nicht an Popularitat verlo-
ren hat —mehrere Millionen Internetnutzer in Deutschland nutzen regelmaRig illegale
Filesharing-Dienste.

Solche Beispiele wird es immer wieder geben. Sie sind nicht allein damit zu erklaren, dass
sich die Technologie schneller verandert als unser Bewusstsein.

3.2.2 Unsichtbare Technik — eine Vision fiir die Zukunft

Wahrend die Datenschitzer neue Technologien zum Objekt der Freigabe durch die Politik
erklaren wollen (so beispielsweise Thilo Weichert, Datenschutzbeauftragter von Schles-
wig-Holstein: ,0b Big Data Nutzung erlaubt wird, muss Frage der Politik und nicht der
Wirtschaft sein®)?, Uiberlegt die Politik noch, wie sie mit diesen Entwicklungen umgehen
will. Parallel findet Technologie mehr und mehr Eingang in unser Leben und wird nach und
nach unsichtbar. Getreu dem Gedanken ,die Technik soll dem Menschen dienen* arbei-
ten neue und alte Industrien am Traum, den Menschen ,von seiner Unzulanglichkeit zu
befreien” bzw. Ablaufe, die automatisiert werden kénnen, zu automatisieren. Der Mensch
konzentriert sich derweil auf das, wo er unersetzlich ist: Steuerung, Analyse & Forschung,
Abstraktion, Kreation, Kommunikation und Sozialkontakt. In der Zukunft wird die Welt
oberflachlich wieder genauso aussehen wie die Lebenswelt der Vergangenheit — mit dem
kleinen Unterschied, dass die Informations- und Kommunikationstechnologie unsichtbar
omniprdsent sein wird, wo sie uns Menschen einen Mehrwert liefert.

Auch wenn automatisierte Prozesse momentan noch eine Reihe von Angsten schiiren,

da sie sich Uberwiegend der menschlichen Kontrolle entziehen, so erleben wir doch, dass
Visionen vom vernetzten Leben ganz einfach Realitat werden. Wahrend der 6ffentlich-
rechtliche Rundfunk noch sein neues Gebthrenmodell rechtfertigt, nutzen 1,9 Millionen
Haushalte bereits IPTV-Angebote mit der Maglichkeit zur internetgebundenen digitalen
Videoaufzeichnung.

3.2.3 Chaosprinzipien als Survival-Anleitung fiir die Politik

Welche Rolle bleibt der Politik in diesem Wirrwarr aus technologischen und wirtschaft-
lichen Entwicklungen sowie schizophrenem Denken und Tun der Wahler? Wo Politik in

der Vergangenheit den Ausgleich unterschiedlicher Krafteverhaltnisse von Geld, Macht
und Kontrolle herzustellen versucht hat, geht es nun um grundlegende Fragen unseres
Zusammenlebens — eben mehr als Verbraucherpolitik. Es stellen sich die Fragen nach dem
freien Zugang zu Informationen und Infrastrukturen, nach Verftigbarkeit und Nutzungs-
bedingungen neuer Kommunikationsmittel, gesellschaftlichen Veranderungen durch

neue Formen der Kommunikation, Bildung, innerer und duRerer Sicherheit, u.v.m. Nicht
selten stehen sich elementare Grundrechte schon im Nutzungsverhalten eines einzigen
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Menschen kontrar gegentber. Der Einzelne und die Masse suchen hierzu Diskurs und
gesellschaftliche Kontrolle. Doch sollte und kann die Politik in jedem einzelnen Fall aktiv
werden?

Auf einige elementare Rand- und Funktionsbedingungen scheint sich die Politik bereits
geeinigt zu haben. Hierzu zahlen schwer fassbare Konstrukte der informationellen Selbst-
bestimmung wie Akzeptanz, Transparenz oder Datensparsamkeit. In Bezug darauf, wie
sich die Menschen mit der Technologie weiter entwickeln, kdnnen weitere Prinzipien auf-
gestellt werden. Zur Abstraktion lohnt sich ein Blick auf die ,Werkzeuge fir das kommen-
de Chaos*, die Joi lto, Leiter des MIT Media Lab, in einem Interview mit Wired prasentiert hat.?

Tools for the Coming Chaos
-The Principles-

Resilience Pull Risk
over Strength over Push over Safety

Systems Compasses Practice
over Objects over Maps over Theory

Disobedience Emergence Learning
over Compliance over Authority over Education

Grafik 20: Tools for the Coming Chaos

In der digitalen Welt der Zukunft zahlt Ausdauer mehr als Stédrke. Ganze Politikbereiche
haben sich erst Uiber Jahrzehnte etabliert — es lohnt, sich eines Themas langfristig anzu-
nehmen. FUr Blrger und Politiker heil3t das, nach etwas zu streben, Fehler zuzulassen und
gegebenenfalls Fehler zuzugeben, anstatt sie zu manifestieren. Das impliziert auch die
Akzeptanz von Kontrollverlust: vom Staat auf Unternehmen, von der nationalen auf die in-
ternationale Ebene — sich dagegen zu wehren ware kontraproduktiv und wirde so manche
Zielerreichung in weite Ferne riicken.

Was das Thema Ressourcen anbelangt, seien es die eigenen oder die von Unterstiitzern,
so empfiehlt sich das Pull statt Push-Prinzip. Anstatt Informationen, Zeit oder Prasenz
permanent vorratig zu haben und kontrollieren zu wollen, sollten sie bei Bedarf aus

dem Netzwerk gezogen werden. Ganz konkret bedeutet das fir die Politik, hinzuhéren
und Menschen aktiv einzubinden, die sich auskennen und entsprechende Erfahrungen
gemacht haben. Auf der Makroebene auf einzelne Politikfelder bezogen heil3t das, auch
einmal die bekannte und dennoch unbequeme Frage zu stellen, was der Einzelne fir

sein Land tun kann. Wo beispielsweise Verkehrssysteme neu gedacht werden, kann der
Einzelne durch die Weitergabe von Informationen direkt aus seinem Auto dazu beitragen,
gesellschaftliche Risiken zu mindern, ohne dass ihn das selbst etwas kostet.
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Die Prinzipien Praxis statt Theorie und Crowd statt Experten deuten in eine ahnliche
Richtung. Vorbei sind die Zeiten, in denen der Wirtschaftsminister ,das Internet fr sich
bedienen lief3". Nur im Selbstversuch [asst sich erkennen, wie sich eine Veranderung
anfihlt. Ist sie gut oder schlecht, niitzlich oder Uberfliissig, entstehen neue Angste oder
werden sie genommen? Es empfiehlt sich, die Wahler mitreden zu lassen, wenn diese

es wollen. Kénnen sie die politischen Debatten noch verstehen, oder handelt es sich um
Feigenblatt- und Alibidiskussionen?

Unerwartet gewinnt das Thema Risiko statt Sicherheit in sich verandernden Lebens-
welten an Bedeutung. Wo permanent Veranderungen vor sich gehen, wird Anpassung zur
Normalitat und nur wer wirklich wagt, kann sich noch hervortun. Seit jeher waren Sicher-
heit und Vertrauen schwer zu kommunizieren, nur in Fallen von Sicherheitsverletzung und
Vertrauensbruch wird ihr grundlegender Wert offenbar. Wenn die Dinge nun dank Digita-
lisierung und Automatisierung in Zukunft immer problemloser funktionieren, nimmt die
Bedeutung von Sicherheit ab. Hier gilt es, aus gewohnten Denkmustern auszubrechen und
sich Entwicklungen wie zum Beispiel Big Data anzusehen. Es ergeben sich daraus ganz
neue Moglichkeiten und es stellen sich neue Fragen, die neue Antworten erfordern. Alte
Regeln mogen darauf nicht mehr anwendbar sein. Da sie auf alten, méglicherweise nicht
mehr anwendbaren Wertesystemen beruhen, missen sie hinterfragt, auf ihre Praxistaug-
lichkeit getestet und gegebenenfalls angepasst werden. Getreu auch dem Prinzip unge-
horsam sein statt Regeln befolgen.

Systeme statt Einzelne werden die entscheidende Rolle in der Zukunft spielen. In einem
Land, in dem die Sattigung an Demokratie und Rechtsstaatlichkeit hoch ist, wird es fiir die
Politik mehr und mehr darauf ankommen, den Nutzen der Gesellschaft Gber den Mehr-
wert zu stellen, den der Einzelne aus einer Sache zieht. Mag sein, dass der Eigenheimbe-
wohner nicht erkennt, warum er Informationen Uber den Energieverbrauch seines Hauses
bereitstellen soll — fir die Gesellschaft entstiinde daraus ein Energieeinsparpotenzial von
5 bis 10 Prozent im System.?

Auch wenn viele technologische, wirtschaftliche und gesellschaftliche Entwicklungen fir
uns heute noch nicht absehbar sind, so ist der digitale Standortpolitiker mit einem Kom-
pass statt Karte gut beraten. Im Hinblick auf viele Innovationen bedeutet das, wenn man
schon den Weg nicht weil3, dann sollte man wenigstens die Richtung kennen. Eventuell
gibt es namlich gar nicht den einen Weg, sondern nur eine grobe Marschrichtung Uber
weite Felder oder gar durch Wisten.

Auf diesem Weg wird uns Neues begegnen, was ein letztes Prinzip anspricht: Lernen statt
Bildung. Hier kommt es weniger darauf an, die richtigen Loésungen bereits im Gepack

zu haben. Vielmehr wird es von Bedeutung sein, wie wir uns in der jeweiligen Situation
verhalten und wie wir sie meistern. Konkret auf die Bildungspolitik bezogen bedeutet dies,
den Menschen die Tools an die Hand zu geben, mit denen sie sich selbst helfen kdnnen.
Und dies muss mehr sein als nur Suchmaschinen bedienen zu kénnen. Grundlegende
Elemente und Funktionsweisen missen bekannt sein, um Systeme wenn notig auch noch
einmal ganz neu aufbauen zu kénnen, denn ,Code is Law” (Lawrence Lessing).
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3.2.4 Fazit: Lass die Zukunft kommen

Im laufenden Prozess muss die Politik nun fur sich selbst Gberlegen, worin sie ihre Aufga-
be sieht. Das alleinige Setzen von Grenzen wird nicht genug sein. Leitplanken einrichten
und Spielraume ermaglichen schon eher. Aber reicht das aus? Ein Vakuum fir die digitale
Standortpolitik besteht dort, wo gemeinsame Ziele formuliert und Richtungen vorgegeben
werden mussen. Die Menschen werden bereit sein, an diesem Beta-Test teilzunehmen und
durch ihr Verhalten Feedback zu geben.

1 Mindliche Stellungnahme auf dem Politischen Abend von Initiative D21 / Fraunhofer Gesellschaft zum
Thema ,Big Data — Chancen fir Deutschland“ am 19.03.2013 in Berlin.

2 Michael Copeland (2012): Resiliency, Risk, and a Good Compass: Tools for the Coming Chaos, IN: Wired, 6
November 2012, http://www.wired.com/business/2012/06/resiliency-risk-and-a-good-compass-how-to-
survive-the-coming-chaos/

3 Vgl. hierzu auch die Kapitel 5.1 und 5.2.
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3.3 Pladoyer fiir eine Professionalisierung
der Verbraucherpolitik

[Dr. Christian Thorun |
ConPolicy — Institut fur Verbraucherpolitik]

3.3.1 Ausgangslage: Ein Politikfeld in Kinderschuhen

Als noch junges Politikfeld hat die Verbraucherpolitik in den vergangenen zwolf Jahren
seit der BSE-Krise eine beeindruckende Karriere gemacht. Sie hat sich von einer engen
Fokussierung auf Gesundheits- und Erndhrungsfragen emanzipiert und mischt sich heute
selbstbewusst etwa in die Finanz-, Energie- und Gesundheitspolitik ein. Nicht zuletzt
beschaftigt sie sich auch mit den vielen Facetten der Digitalisierung der Lebenswelt. So
widmet sie sich etwa der Breitbandversorgung in landlichen Regionen, Datenschutzfragen
oder Abofallen im Internet.

Allerdings steht die Verbraucherpolitik auch in der Kritik. Ihr wird Aktionismus, Inkoharenz
und Paternalismus vorgeworfen.! Kritiker argumentieren, dass diese Unzulanglichkeiten
dazu flhren, dass die Verbraucherpolitik oft Gber das Ziel hinausschieRe und Kollate-
ralschaden billigend in Kauf nehme oder aber letztlich nicht mehr als eine reine Ankindi-
gungspolitik darstelle.

Dieser Beitrag geht den Fragen nach, welche Ziele die Verbraucherpolitik in der digitalen
Welt verfolgen sollte, vor welchen Herausforderungen sie heute steht und was hieraus
fur eine zukunftsfahige Verbraucherpolitik folgt. Zentrales Argument ist, dass sich die
Verbraucherpolitik professionalisieren und strategischer ausrichten muss, um ihren
Erfolgskurs fortzusetzen und ihren eigenen Anspriichen zu genligen. Um diese Ziele zu er-
reichen, kommt es insbesondere darauf an, dass die Verbraucherpolitik starker als bisher
evidenzbasiert gestaltet wird, die unterschiedlichen verbraucherpolitischen Akteure ihre
Aktivitaten besser untereinander koordinieren, neue innovative und unkonventionelle ver-
braucherpolitische Akteure eingebunden werden und die Verbraucherpolitik die Chancen
der Digitalisierung auch fir ihre eigenen Ziele nutzt.

3.3.2 Klassische Ziele der Verbraucherpolitik: Auch in der digitalen
Welt relevant

Die klassischen Ziele der Verbraucherpolitik wurden im Jahr 1962 von US-Prasident
Kennedy erstmalig pragnant auf den Punkt gebracht und im Jahr 1985 international im
Rahmen der UN Guidelines for Consumer Protection kodifiziert.? Hier werden die folgen-
den sieben Hauptziele der Verbraucherpolitik genannt:?

1. Sicherheit: Der Schutz von Verbrauchern vor Gefahren fir ihre Gesundheit und Sicher-
heit.

2. Okonomische Interessen: Die Forderung und der Schutz der 6konomischen Interessen
der Verbraucher.

3. Informationen: Der Zugang zu angemessenen Informationen, die es Verbrauchern
ermaglichen, ihre konomischen Interessen zu befordern.
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4. Verbraucherbildung: Der Zugang zur Verbraucherbildung, die auch eine Bildung Uber
die Auswirkungen des individuellen Konsums auf Umwelt und Gesellschaft und die
dkonomischen Interessen der Verbraucher umfasst.

5. Wiedergutmachung von Schaden: Die Existenz von Moglichkeiten, erlittenen Schaden

wiedergutzumachen.

6. Vereinigungsfreiheit: Die Moglichkeit flr Verbraucher und andere relevante Gruppen,
sich zu Vereinigungen zusammenzuschliel3en und ihre Ansichten in den politischen
Meinungsbildungsprozess einflieRen zu lassen.

7. Nachhaltiger Konsum: Die Forderung nachhaltiger Konsummuster.

Diese Auflistung zeigt unter anderem, dass es aus verbraucherpolitischer Sicht um weit
mehr geht als lediglich den Verbraucherschutz, d.h. den Schutz von Verbrauchern vor ge-
sundheitlichen und wirtschaftlichen Gefahren. Es sollte einer wohlverstandenen Verbrau-
cherpolitik etwa auch darum gehen, Verbraucher dazu zu befahigen, sich selbstbestimmt
in Markten zu bewegen und ihr Bewusstsein fir die eigene Verantwortung fur ihr Handeln
zu fordern — etwa durch Verbraucherbildung.

Diese klassischen Ziele sind auch auf die digitale Welt anwendbar. Die folgende Tabelle
gibt einen Uberblick Gber die verbraucherpolitischen Ziele und Anwendungsfelder, die in
den digitalen Lebenswelten von Relevanz sind.*

Verbraucherpolitische
Ziele

Anwendungsfelder in der digitalen Welt

Sicherheit

Gewahrleistung des Rechts auf informationelle Selbst-
bestimmung in einer Zeit, in der Menschen immer
glaserner werden; Schutz vor Phishing und Identitats-
diebstahl

Okonomische Interessen

Gewahrleistung eines Zugangs zu und eines vielfaltigen
Angebots an digitalen Dienstleistungen — Kartellbildung
und der Missbrauch von Markmacht missen konsequent
unterbunden werden (etwa im Bereich der Suchmaschi-
nen); Schutz von Verbrauchern gegen Abofallen und
Uberzogene Anwaltsgebihren fir Abmahnungen wegen
Urheberrechtsverstdi3en; Sicherstellung von Interopera-
bilitat

Informationen

Vereinfachung von Lizenzvertragen, Datenschutzer-
klarungen und AGBs; Kampf gegen Manipulation von
Suchergebnissen und Online-Bewertungen; Sicherstel-
lung von glaubwurdigen Informationen auf Preis- und
Tarifsuchportalen

Verbraucherbildung

Uberwindung der Digital Divide und Verbraucheraufkla-
rung Uber einen verantwortlichen Umgang mit digitalen
Medien
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Wiedergutmachung von Sicherstellung, dass Schaden, die etwa durch einen
Schaden Datendiebstahl bei einem Unternehmen entstanden
sind, wiedergutgemacht werden

Nachhaltiger Konsum Nutzung des Internets und sozialer Medien, um tber
Nachhaltigkeit und nachhaltigere Produkte zu informie-
ren; Bereitstellung von Tools, um eine Share Economy
zu férdern

Grafik 21: Ubersicht tiber verbraucherpolitische Ziele und Anwendungsfelder in der digitalen Welt

3.3.3 Aktuelle Herausforderungen in der Verbraucherpolitik:
Ein Politikfeld muss sich professionalisieren

Es stellt sich jedoch die Frage, ob die Verbraucherpolitik heute in der Lage ist, diese Ziele in
einer angemessenen Weise zu erreichen. Denn sie steht derzeit vor drei groRen Heraus-
forderungen, die im Folgenden naher erldutert werden:

1. Verengte theoretische Pramissen

2. Riickzug des Staates aus der Daseinsvorsorge und Bedeutungszuwachs von Dienst-
leistungen

3. Schnellere Verbreitung neuer Technologien

Herausforderung 1: Verengte theoretische Pramissen

Glaubt man den Verlautbarungen vieler verbraucherpolitischer Akteure, dann handelt

es sich bei den Verbraucherinnen und Verbrauchern um Personen, die mit ibermensch-
lichen Rechen- und Analysekapazitaten ausgestattet sind. Das Leitbild des miindigen
Verbrauchers wird bei ihnen nicht als normatives Ziel der Verbraucherpolitik, sondern als
Beschreibung der Realitat (miss-)verstanden.

Auf diesem Leitbild aufbauend werden Informationspflichten ausgebaut und Beratungs-
protokolle und Produktinformationsblatter als vermeintlich effektive verbraucherpolitische
Instrumente ins Feld gefiihrt. Deren Nutzen ist allerdings haufig mehr als ungewiss. So
zeigt die Verhaltenstkonomik etwa, dass sich Verbraucher oft trotz der Informationsfulle
nicht ausreichend informiert fihlen® und sie unter einem Information Overload leiden.®
Wenn auch Informationen von enormer Bedeutung fur die Funktionsfahigkeit von Mark-
ten und daher auch fir die Verbraucherpolitik sind, gilt der Lehrsatz nicht, wonach mehr
Informationen fir Verbraucher das Beste sind.’

Die Verhaltensokonomik verweist hingegen darauf, dass sich Menschen nicht wie Super-
computer verhalten. Sie erkennt an, dass Menschen Handlungsrestriktionen unterliegen,
die ihr Verhalten von dem eines vollstandig rational und informiert handelnden Verbrau-
chers abweichen lassen. Hierzu zahlen die Tatsache, dass Menschen ihre Fahigkeiten
Uberschatzen, oft der Masse nachlaufen, sich von der Art und Weise beeinflussen lassen,
wie Optionen dargestellt werden, und manchmal schlicht trdge sind.®

Fr die Verbraucherpolitik resultieren hieraus zwei wesentliche Implikationen: Zum einen
sollte sie sich vom Leitbild des mindigen Verbrauchers losen. Dies hatte zur Folge, dass
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sie nicht [anger von dem Verbraucher ausgeht, sondern anerkennt, dass es sehr unter-
schiedliche Verbrauchergruppen gibt, die unterschiedliche Bedurfnisse haben und die auch
mittels unterschiedlicher Instrumente erreicht werden missen. Die Verbraucherpolitik
musste — wie vom Wissenschaftlichen Beirat des Bundesverbraucherschutzministeriums
(BMELV) gefordert — starker differenzieren.® Im Bereich der digitalen Lebenswelten kénnte
eine solche Herangehensweise etwa zutage férdern, dass junge und altere Verbraucher-
gruppen sehr unterschiedliche Anforderungen an die Verbraucherpolitik stellen.

Zum anderen musste sie andere Instrumente einsetzen. Anstatt, wie im klassischen
Verstandnis, vornehmlich auf die Wettbewerbspolitik zu setzen und Verhaltensanderun-
gen durch ein Mehr an Informationen und entsprechende Anreize zu erzielen, sollte sie
Entscheidungskontexte mdaglichst verbraucherfreundlich gestalten. Diese Ansatze finden
sich etwa in Rickgabefristen, die es Verbrauchern ermdglichen, eine Konsumentscheidung
kritisch zu reflektieren und ggf. zu revidieren oder in der Ausgestaltung von Voreinstel-
lungen. So macht es einen Unterschied, ob ein Hakchen flr die Einwilligung in die Nut-
zung von personlichen Daten flir Werbezwecke im Internet bereits gesetzt ist oder vom
Verbraucher erst gesetzt werden muss (Opt-In- vs. Opt-Out-Verfahren).® Im Bereich der
digitalen Lebenswelten finden sich solche Ansatze etwa bei der Diskussion um Privacy by
Design und Privacy by Default.

Herausforderung 2: Riickzug des Staates aus der Daseinsvorsorge und
Bedeutungszuwachs von Dienstleistungen

Vormals staatlich bereitgestellte Dienstleistungen der Daseinsvorsorge (wie die Alters-
vorsorge und die Gesundheits- und Pflegeversorgung) werden heute zunehmend durch
Deregulierung und Privatisierung durch Marktangebote erganzt bzw. ersetzt. Hierzu zah-
len etwa die private Altersvorsorge mit der staatlich geforderten Riesterrente oder auch
die neue, staatlich geférderte private Pflegeversicherung. Im Zuge dieser Entwicklungen
verandern sich sowohl die Rollen der Verbraucher als auch die des Staates.” Zum einen
werden aus Burgern Verbraucher. Zum anderen wandelt sich die Rolle des Staates von der
eines Anbieters zu der eines Kontrolleurs des Marktgeschehens.

Untersuchungen deuten jedoch darauf hin, dass diese Rollenwechsel nur bedingt funkti-
onieren. So ist beispielsweise das Riester-Sparen von verschiedenen Wissenschaftsdiszi-
plinen wie auch von Sozial-, Verbraucher-, Versicherten- und Anlegerorganisationen aus
unterschiedlichen Griinden kritisiert worden. Bemangelt werden etwa eine unzureichende
Transparenz der Produktqualitat, zu hohe Kosten, geringe Renditen fir Sparer und eine
unzureichende Anbieterkontrolle. Im Ergebnis verfehlt die Riesterférderung ihre Ziele und
tragt eine Mitverantwortung an der absehbaren Entstehung von Altersarmut.’

Parallel zum Riickzug des Staates aus der Daseinsvaorsorge nimmt der Anteil von Dienst-
leistungen an den privaten Konsumausgaben der Verbraucher kontinuierlich zu. In den
meisten OECD-Landern betragt dieser Anteil heute mehr als 50 Prozent. Dienstleistun-
gen unterscheiden sich von Waren darin, dass sie nicht greifbar, oft vor dem Kauf schwer
einzuschatzen sind und man auch nach dem Kauf nicht immer deren Qualitat beurteilen
kann. Man spricht in diesem Zusammenhang auch von Erfahrungs- und Vertrauens-
eigenschaften, die fir sie charakteristisch sind. Wahrend man Sucheigenschaften wie
die Farbe eines Autos oder die GroRe eines Bekleidungsstiicks durch Inspektion erfassen
kann, kann die tatsachliche Download-Geschwindigkeit eines DSL-Anschlusses erst nach
der Bereitstellung durch die konkrete Erfahrung ermittelt werden (Erfahrungseigen-
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schaft). Gleichwohl kann die Leistungsfahigkeit eines Altersvorsorgeprodukts meist noch
nicht einmal nach einer ca. 30-jahrigen Laufzeit beurteilt werden (Vertrauenseigen-
schaft). Gerade bei Vertrauenseigenschaften sind Verbraucher daher auf glaubwiirdige
Informationen und Intermediare angewiesen. Daher muss die Verbraucherpolitik auf der
einen Seite daflr sorgen, dass Verbraucher mit ausreichenden und glaubwirdigen Infor-
mationen versorgt sind. Auf der anderen Seite steht sie vor der Herausforderung, Verbrau-
cher mit einem Information Overload nicht zu Gberfordern.

Fr die Verbraucherpolitik folgt aus dem Rickzug des Staates aus der Daseinsvorsorge
und dem Bedeutungszuwachs von Dienstleistungen zum einen, dass sie bei einer Dere-
gulierung und Privatisierung eine Bringschuld tragt sicherzustellen, dass sich die erhofften
Effekte auch tatsachlich einstellen. So sollten staatliche Monopole nicht etwa durch private
Mono- oder Oligopole ersetzt werden oder sich verbraucherunfreundliche Marktpraktiken
durchsetzen. Ein negatives Beispiel in dieser Hinsicht stellt neben dem oben beschrieben
Defiziten auf dem Markt fUr private Altersvorsorgeprodukte der Telekommunikations-
markt dar. Wiederholt schneidet dieser etwa im EU-Verbraucherbarometer oder in der
Beschwerdestatistik der Bundesnetzagentur im Vergleich mit anderen Markten mit am
schlechtesten ab.™

Zum anderen muss die Verbraucherpolitik sicherstellen, dass Verbraucher gerade bei
Dienstleistungen Uber einen Zugang zu glaubwurdigen Informationen verfligen, ohne
jedoch von einem Zuviel an Informationen Uberfordert zu werden. Hier steht sie allerdings
vor der Herausforderung einer Zunahme irrefiihrender Werbeaussagen (wie etwa bei

den ,bis zu“-Aussagen bei DSL-Anschlissen), unlauterer bzw. iberkomplexer Vertrags-
bedingungen oder eines unverhaltnismaRigen Aufwands, Produkte und Dienstleistungen
miteinander zu vergleichen.

Herausforderung 3: Schnellere Verbreitung neuer Technologien

Die Innovationsgeschwindigkeit und die Geschwindigkeit, mit der sich neue Technologien
verbreiten, haben in den letzten Jahrzehnten immer weiter zugenommen. Wahrend es 18
Jahre dauerte, bis jeder zweite US-Haushalt einen PC besal?, dauerte es lediglich sechs
Jahre, bis in jedem zweiten US-Haushalt ein MP3-Spieler zu finden war.

Diese hohe Innovationsgeschwindigkeit stellt die Verbraucherpolitik vor die Herausfor-
derung, den Entwicklungen hinterherzukommen. Auch agieren insbesondere die glo-
balen IT-Unternehmen wie Google oder Apple in internationalen Markten, wohingegen
die Verbraucherschutzgesetze und die Marktiberwachung Uberwiegend national oder
sogar bundesstaatlich ausgerichtet sind. So fallt es dem Gesetzgeber etwa beim Thema
Datenschutz schwer, nationale Datenschutzstandards auch bei international agierenden
Unternehmen durchzusetzen, den neuen Entwicklungen zu folgen und die Gesetzgebung
und Marktiberwachung an die neuen Entwicklungen anzupassen.

Zwischenfazit: Steigender Handlungsdruck erfordert eine professionelle
und strategische Verbraucherpolitik

Diese Herausforderungen machen deutlich, dass die verbraucherpolitischen Ziele ins-
besondere auch im Bereich der digitalisierten Lebenswelten nur dann erreicht werden
kénnen, wenn sich die Verbraucherpolitik professionalisiert und strategischer ausrichtet.
Hierfir sind eine Reihe von Voraussetzung zu beriicksichtigen. Die Verbraucherpolitik
sollte:
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e sich vom Leitbild des mindigen Verbrauchers [6sen und sich viel starker als bisher mit
der Lebensrealitat von unterschiedlichen Verbrauchergruppen beschaftigen.

e sich neben den klassischen Instrumenten der Wettbewerbs- und Informationspolitik
auch mit Entscheidungskontexten befassen und diese verbraucherfreundlich ausge-
stalten.

e sich gerade mit den Markten befassen, auf denen Erfahrungs- und Vertrauensgiiter
gehandelt werden.

e versuchen, starker als bisher Entwicklungen nicht nur hinterherzulaufen, sondern
mitzugestalten.

3.3.4 MaBnahmen: Konturen einer professionellen und strategischen
Verbraucherpolitik

Um die Verbraucherpolitik zukunftsfahig auszugestalten, zu professionalisieren und stra-
tegischer auszurichten, sind die folgenden Malinahmen umzusetzen:

1. Die Verbraucherpolitik muss viel starker als bisher evidenzbasiert agieren: Wenn
sich die Verbraucherpolitik vom Leitbild des mindigen Verbrauchers trennt und starker
zwischen unterschiedlichen Verbrauchergruppen differenziert, muss sie sich viel mehr mit
der Lebensrealitat unterschiedlicher Verbrauchergruppen befassen. Das heifst konkret,
dass sie viel starker als bislang empirisch agieren muss. Hierbei geht es nicht nur darum,
besser zu verstehen, vor welchen Herausforderungen unterschiedliche Verbraucher-
gruppen derzeit in den Markten stehen, sondern auch im Rahmen von Gesetzesfolgen-
abschatzungen unterschiedliche Handlungsoptionen hinsichtlich ihrer Effekte und ihres
Kosten-Nutzen-Verhaltnisses zu Uberpriifen. Die Zeit fir eine bessere Evidenzbasierung
der Verbraucherpolitik scheint gekommen zu sein. Nicht nur international und auf euro-
paischer Ebene,’ sondern auch national werden die Rufe derer lauter, die sich etwa fur
ein kontinuierliches und systematisches Monitoring der Lage der Verbraucherinnen und
Verbraucher aussprechen.’ Auch wurden bereits Konzepte fir eine systematische Geset-
zesfolgenabschatzung, die Verbraucherbelange berlicksichtigt, vorgelegt.'®

2. Die unterschiedlichen verbraucherpolitischen Akteure miissen ihre Aktivitdten
besser untereinander koordinieren: Die verbraucherpolitische Akteurslandschaft gleicht
derzeit einem Flickenteppich. Die Kartell- und Missbrauchsaufsicht befasst sich etwa mit
den Praktiken marktmachtiger Unternehmen wie Google und Microsoft, die Verbraucher-
organisationen problematisieren einzelne Verbraucherthemen und die Datenschitzer
halten die Privatsphare der Verbraucher hoch, ohne hierbeijedoch in jedem Fall auch
andere Verbraucherinteressen wie die nach Auswahlmaglichkeiten oder Preise in gleicher
Weise mit zu beriicksichtigen.

In einer zukunftsfahigen Verbraucherpolitik sollten die unterschiedlichen verbraucherpo-
litischen Herausforderungen evidenzbasiert priorisiert, die Ursachen fir die Unzulanglich-
keiten identifiziert und geeignete Handlungsalternativen miteinander abgewogen werden.
Hierfir ist es notwendig, dass die unterschiedlichen verbraucherpolitischen Akteure star-
ker als bisher miteinander kooperieren. Denn nur gemeinsam konnen sie beispielsweise
die eingehenden Verbraucherbeschwerden sinnvoll auswerten, Ursachen analysieren und
geeignete Instrumente identifizieren und anwenden.
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3. Neue innovative und unkonventionelle verbraucherpolitische Akteure sollten ein-
gebunden werden: Das Internet und soziale Medien sind in den vergangenen Jahren zu
einer wichtigen Informationsquelle fir Verbraucher geworden. So haben sich im Jahr 2011
rund 70 Prozent der deutschen Verbraucher zwischen 16 und 74 Jahren vor dem Kauf

im Internet Gber Waren und Dienstleistungen informiert.”” 31 Prozent der Verbraucher
gaben an, dass die Erfahrungsberichte auf Bewertungsportalen einen direkten Einfluss auf
ihre Kaufentscheidungen hatten. Zwar stehen diese Portale bei Verbraucherschiitzern
wiederholt wegen problematischer Voreinstellungen bei den Suchoptionen, hinsichtlich
ihrer Verstandlichkeit oder der Gefahr, bei unseridsen Anbietern zu landen, in der Kritik.™
Esist jedoch auch bei Verbraucherorganisationen unbestritten, dass diese Portale wichtige
Beitrage hinsichtlich der verbraucherpolitischen Ziele nach Verbraucherinformation und
Preis-Leistungs-Wettbewerb leisten.?® Die Verbraucherpolitik sollte diese Akteure viel star-
ker — etwa durch die Einfihrung von Mindeststandards — zu hilfreichen unkonventionellen
verbraucherpolitischen Akteuren fortentwickeln und fordern (siehe hierzu auch Kapitel
3.1).

4. Die Verbraucherpolitik sollte die Chancen der Digitalisierung der Lebenswelten
auch fiir die eigenen Ziele nutzen: Im Zeitalter sozialer Medien hat sich die Rolle der
Verbraucher von passiven Empfangern hin zu aktiveren Gestaltern des Marktgesche-
hens verdndert. Die britische Verbraucherorganisation Consumer Focus spricht in diesem
Zusammenhang auch von ,Citizen Enforcers*.?" Die Verbraucherpolitik sollte die neuen
Maglichkeiten der sozialen Medien nutzen, um die Rolle von Verbrauchern im Marktge-
schehen zu starken. Ein Beispiel hierfir ist eine Initiative der britischen Regierung. Unter
dem Stichwort Midata will sie es Verbrauchern ermdglichen, ihre Daten bei Unternehmen
in einem elektronischen Format abzurufen. ?? Ein Anwendungsszenario besteht etwa dar-
in, dass Verbraucher bei ihrem Telekommunikationsanbieter ihre Nutzungsdaten abrufen,
um hieraus Nutzungsprofile zu erstellen, die notwendig sind, um einen neuen Telekom-
munikationstarif oder -anbieter auszuwahlen.

Auch sollten die Verbraucherorganisationen sowohl darauf abzielen, kollektives politi-
sches Handeln der Verbraucher zu koordinieren, als auch ganz konkret durch Gruppen-
kdufe — wie es die Konsumgenossenschaften im 19. und zu Beginn des 20. Jahrhunderts
gemacht haben —Mehrwerte fiir die Verbraucher zu erzeugen. So haben sich an einer
Energieanbieterwechsel-Kampagne der britischen Verbraucherorganisation Which?, die im
Internet koordiniert wurde, 287.365 Personen beteiligt, und etwa 37.000 Personen haben
ihren Anbieter tatsachlich gewechselt.?* Auch stellt das Internetportal Lebensmittelklar-
heit.de, das durch das BMELV geférdert wird, ein weiter auszubauendes Beispiel in diese
Richtung dar.
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4 Digitale Grundsatzpolitik

Digitale Grundsatzpolitik beschaftigt sich mit drei Fragen:
* Wie gestalten wir den Zugang zu digitalen Infrastrukturen?

» Wie gelingt der Ausgleich zwischen Nutzern und Rechte-
inhabern?

» Wie gestalten wir die globale ,,Governance” digitaler Infra-
strukturen?

Kapitel 4.1 reflektiert, warum eine solche grundsatzliche Her-
angehensweise und die damit einhergehende Subsumierung
von Themen wie Breitbandpolitik, Netzneutralitat, Netzsperren
oder Universaldienstverpflichtung sinnvoll sind. Die Netzneut-
ralitat steht im Zentrum von Kapitel 4.2 — Ben Scott argumen-
tiert, dass die Offenheit ein Paradigma des digitalen Zeitalters
ist, auf das wir nicht verzichten konnen. In Kapitel 4.3 legt Prof.
Hoeren in einem Interview dar, inwiefern ein ,,Grundrecht auf
Internet-Zugang® sinnvoll ware. Kapitel 4.4 stellt mit dem Kon-
zept der ,Privatkopie II* Wege eines Ausgleichs zwischen Nut-
zern und Rechteinhabern jenseits der aktuellen Grabenkampfe
vor. Leonhard Dobusch stellt in Kapitel 4.5 Reformansatze vor,
die Uber das Urheberrechtsgesetz hinausgehen. In Kapitel 4.6
argumentiert Ben Scott, dass Europa in der Ausgestaltung der
internationalen Internet-Governance eine wichtige Aufgabe als
Vermittler zwischen verharteten Fronten zukommt. Kapitel 4.7
widmet sich schliel3lich der Frage, welche Teile der grundsatz-
politischen Agenda im internationalen Kontext als ,Entwick-
lungspolitik” umgesetzt werden sollten.

4.1 Einfiihrung: Digitale Grundsatzpolitik -
eine Definition
[Ansgar Baums | Hewlett-Packard,
Ben Scott | Stiftung Neue Verantwortung]

,Grundsatzpolitik* ist kein allgemein gangiger Terminus in der aktuellen Debatte zur
digitalen Standortpolitik. Er eignet sich jedoch, um drei Gbergreifende Fragestellungen
systematisch zu erdrtern:
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e Wie gestalten wir den Zugang zu digitalen Infrastrukturen?
e Wie gelingt der Ausgleich zwischen Nutzern und Rechteinhabern?
e Wie gestalten wir die globale ,Governance” digitaler Infrastrukturen?

Digitale Grundsatzpolitik

L 2 3

Zugangspolitik Ausgleich Internationale
Nutzer-Rechteinhaber Governance

Grafik 22: Kernelemente der Digitalen Grundsatzpolitik

4.1.1 Zugang zu digitalen Infrastrukturen

Die grundlegendste Frage lautet, wie wir den Zugang zu digitalen Infrastrukturen
gestalten. Interessanterweise spielen Zugangsfragen in der ,netzpolitischen* Debatte eine
grol3e Rolle, eine systematische Gesamtsicht findet sich allerdings selten:

¢ Die ,,Breitbandpolitik“ kimmert sich um die Frage, wie der physische Zugang zu digi-
talen Infrastrukturen sowohl in der Flache als auch in der , Tiefe* (Geschwindigkeit des
Zugangs) erreicht werden kann, und zwar unter Ber(cksichtigung der 6konomischen
Zwange des Telekommunikationsmarktes auf der einen, und der Verantwortung des
Staates flr die Daseinsvorsorge auf der anderen Seite. Als 6konomisches Umsetzungs-
modell hat sich in Deutschland eine Art ,Public Private Partnership” fiir den Ausbau der
Infrastruktur entwickelt.! Strittig ist in diesem Kontext vor allem, ob Unternehmen zur
Bereitstellung der Infrastruktur verpflichtet werden kénnen (,Universaldienstverpflich-
tung“).2

¢ Die Netzneutralitdtsdebatte setzt gewissermafen auf der Breitband-Diskussion auf
und erdrtert die Frage, ob die privatwirtschaftlichen Besitzer der Breitband-Infrastruk-
tur zur Refinanzierung die Priorisierung von Inhalten, die Gber die Infrastruktur verteilt
werden, als Produkt verkaufen durfen. Die Hauptkonfliktlinie der Netzneutralitatsde-
batte verlauft zwischen jenen, die auf die Refinanzierungszwange der Infrastruktur-
Inhaber hinweisen und zwei weiteren Gruppen: (1) Nutzer der Infrastruktur, die eine
Benachteiligung ihrer Inhalte befiirchten, (2) einer Gruppe an Stakeholdern, die durch
die Netzneutralitat ein Grundprinzip des Internets verletzt sehen und nachteilige Aus-
wirkungen auf freie Meinungsbildung beflrchten.?

e Als dritten Diskussionsstrang zum Thema Internet-Zugang kann man die Urheber-
rechtsdebatte zu ,, Three Strikes“ definieren. Ausgehend von der Frage, wie mit
Verstolien gegen das Urheberrecht im Internet umgegangen werden sollte, konzent-
rierte sich die Diskussion ausgehend von einem franzdsischen Gesetz (,Hadopi) auf die
Frage, ob als Sanktion der Zugang zum Internet gekappt werden darf. Diese Streitfrage
ist in Deutschland seit dem Koalitionsvertrag zwischen CDU und FDP de facto beigelegt:
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Der Zugang zum Internet soll kein Ansatzpunkt fir Sanktionen sein. In der Argumenta-
tion wird vor allem auf die Bedeutung des Internets fr die Informations- und Mei-
nungsbildung in einer demokratischen Gesellschaft abgestellt.* Perspektivisch scheint
sich hier eine Art ,,Grundrecht auf Internet* im Sinne eines Abwehrrechts gegen
staatliche Sanktionen zu verfestigen.

e FEine offene Frage ist, ob sich dieses Grundrecht auf Internet auch verfassungsrecht-
lich abzeichnet. Dies liel3e sich zusatzlich zu Art 5 GG, Art. 11 EU-Grundrechte-Charta
und Art. 8 EMRK auch aus den folgenden Freiheitsrechten ableiten: Berufsfreiheit,
Eigentumsgarantie, Recht auf informationelle Selbstbestimmung, schulischer Bildungs-
und Erziehungsauftrag, politische und soziale Teilhaberechte, Menschenwtrde und
Sozialstaatsprinzip.> Demnach wird der Zugang zum Internet als Grundvoraussetzung
fur eine aktive bUrgerschaftliche Teilhabe gesehen.® Das hat unter anderem auch das
Sozialgericht Marburg diskutiert. Es kam dabei zu dem Schluss, dass zur Informations-
beschaffung ,das Internet als Medium sicherlich heute nicht mehr wegzudenken ist [...].
In diesem Sinne ist eine Zugangsmaglichkeit zum Internet als Grundbedurfnis im Zuge
der Modernisierung, Technisierung und Digitalisierung der Gesellschaft anzusehen*.”

e Neben dieser in ihrem Kern verfassungsrechtlich gepragten Debatte gibt es ,Spurenele-
mente” einer Zugangsdebatte im privatrechtlichen Bereich. So bestatigte der BGH
in einer Entscheidung das Recht auf einen abstrakten Schadensersatz im Falle eines
Ausfalls der Breitbandinfrastruktur.® Auch die Frage der Haftung fiir die Provider von
freien WLAN-Netzen ist in diesem Kontext anzusiedeln.

Die Aufzahlung macht deutlich, dass die Perspektive ,Zugang zu digitalen Infrastrukturen®
sowohl wirtschaftliche, medienpolitische, verfassungs- wie auch privatrechtliche Aspekte
betrifft — und gerade deswegen bislang keine holistische Betrachtung erfahren. Eine sol-
che einheitliche Betrachtung ist nicht nur sinnvoll, weil die einfache Frage ,Welche Regeln
gelten fr den Zugang zur digitalen Infrastruktur?” beantwortet werden wiirde. Darlber
hinaus geht es vor allem um die Entwicklung eines konsistenten Abbildens des Themas
,Zugang zum Internet” in den genannten Politikfeldern.

* Netzneutralitat ¢ Abwehrrecht

* Universaldienst

Urheberrecht

Zugangspolitik

Verfassungs-
recht

e Grundrecht auf
Internet

¢ Haftungsfragen

Grafik 23: Zugang zu digitalen Infrastrukturen und betroffene Politikfelder
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4.1.2 Ausgleich zwischen Nutzern und Rechteinhabern

Quasi der logische Folgeschritt der Zugangspolitik ist die Klarung der Frage, wie die Inter-
essen der verschiedenen Stakeholder balanciert werden. Dieser Ausgleich zwischen Nut-
zern digitaler Inhalte und den Rechteinhabern ist gleich durch mehrere Faktoren bedroht:

1. Geschwindigkeit des technologischen Wandels

Der erwahnte Ausgleich ist durch die technologische Entwicklung und damit verbunde-

ne neue Geschaftsmodelle kein statisches Konstrukt. Innovationszyklen verkirzen sich
zunehmend — das Urheberrecht steht vor der Aufgabe, diese im Grunde statische Idee des
Ausgleichs in einem sich standig andernden Umfeld zu gewahrleisten.

Diese Entwicklung stellt grundlegende Paradigmen des Urheberrechts in Frage. So ist zum
Beispiel die Privatkopie-Schranke (§ 53 UrhG) der Tatsache geschuldet, dass Endgerate
und Speichermedien lange Zeit als addquater Nutzungsindikator fir das Vervielfaltigen
geschitzter Inhalte galten. In einer Entwicklungsphase, in der Streaming-Dienste zu einem
zentralen Geschaftsmodell werden, ist die Gerateabgabe sowohl rechtsdogmatisch als
auch in der Praxis problematisch. Angesichts des hohen Entwicklungstempos der Tech-
nik und der Geschaftsmodelle tendieren Urheberrechtsexperten immer mehr dahin, die
Rechtsfortbildung durch technologieneutrale Auffangtatbestande zu flexibilisieren (,Fair-
Use“-Diskussion).® Wirkliche Fortschritte konnten in diesem Bereich in Deutschland in den
letzten Jahren allerdings nicht erzielt werden.™

2. Verdnderte Erwartungen der Nutzer

Die digitale Revolution hat dazu gefiihrt, dass dem Nutzer unendlich viel ,Content” zu
Verfligung steht. Gleichzeitig fallt es der Anbieterseite nach wie vor schwer, Geschaftsmo-
delle zu dieser ubiquitaren Verfligbarkeit zu entwickeln. Die Akzeptanz des Nutzers fiir
das Urheberrecht brockelt zunehmend. Zum einen besteht Unsicherheit, welche Recht-
einhaber oder -verwerter fir die Nutzung eines Werkes Zahlungen fordern diirfen. Zum
anderen helfen neue digitale Technologien bei der schnellen Vervielfaltigung geschitzter
Inhalte. Der schleichende Akzeptanzverlust wird verstarkt durch Fehlentwicklungen des
Urheberrechts und seiner Praxis. Eine Ausweitung des Schutzgegenstandes (Leistungs-
schutzrecht) sowie die ,Abmahn-Industrie” delegitimieren das Urheberrecht aus den
Augen der privaten Nutzer.

3. Problematische Struktur des Kreativ-Arbeitsmarktes

Das Urheberrecht hat die Funktion, Kreative fir die Nutzung ihrer Werke zu entschadi-
gen. Analysen zur Lebenssituation von Kreativen weisen darauf hin, dass die finanzielle
Lebenssituation vieler Kreativer nicht zufriedenstellend ist. Hier existieren sowohl hin-
sichtlich der einzelnen Kreativmarkte und innerhalb der Arbeitsmarkte grofl3e Einkom-
mensunterschiede. In der Debatte wurde die Losung dieses Problems lange auf das
Urheberrechtsgesetz verengt. Die parallele Betrachtung aller relevanten Rechtssysteme
fur diese Einkommensproblematik ist eine relativ neue Entwicklung. So riickte das Urhe-
bervertragsrecht viel zu spat in das Zentrum der Aufmerksamkeit (, Total Buy-Out®)." Fiir
Journalisten stellt sich die Situation ahnlich dar.
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Grafik 24: Gefdhrdete Balance der Nutzer-Rechteinhaber-Interessen

4.1.3 Internationale Governance

Das Internet ist — historisch einzigartig — von Anfang an international in einem Multi-Stake-
holder-Prozess gestaltet worden. Die Entwickler des Internets haben sich nicht vorstellen
konnen, dass das Internet eines Tages zur globalen Informationsinfrastruktur werden wiir-
de. Die Governance dieser Infrastruktur spiegelt seine Architektur wider: verteilt, kollabo-
rativ und auf Grundlage technischer Standards konsensorientiert.

Mit dem Wachstum des Internets zu einer globalen Informationsinfrastruktur haben

sich verschiedene Institutionen herausgebildet, die Standards definieren und technische
Ressourcen zum Betrieb des Internets zu Verfligung stellen. Obwohl jeder Staat rechtliche
Sanktionsmadglichkeiten Uber das Internet in seinen eigenen Grenzen hat, sind diese Ein-
zelstaaten hinsichtlich der Governance des gesamten Internets von der Zusammenarbeit
in einem Multi-Stakeholder-Prozess abhangig. Angesichts der enormen wirtschaftlichen
und politischen Bedeutung des Internets ist es wenig verwunderlich, dass der ,Druck im
Kessel” in den letzten Jahren enorm gestiegen ist. In einer Zeit, in der die Risiken, aber
auch die Chancen einer vernetzten globalen Gesellschaft immer deutlicher werden, bemui-
hen sich Nationalstaaten zunehmend um Einflussnahme, sei es hinsichtlich der Redefrei-
heit im Netz oder ihrem Anteil an globalen digitalen Wertschdpfungsketten.

So stehen Grundelemente des bisherigen Governance-Prozesses heute in Frage. Diskus-
sionen im Rahmen der globalen Internet-Governance-Institutionen wie ITU, ICAN, IETF
oder ISOC' - fihren unweigerlich zur Frage, ob nicht nationale Regierungen die interna-
tional vereinbarten Standards unterminieren durch ihren Drang, nationale Kontrolle auszu-
(iben. Sollten diese Bestrebungen erfolgreich sein, dirfte ein ,balkanisiertes” Internet die
Folge sein, das sich in eine Reihe von nationalen oder regionalen Netzwerken strukturiert
—und so die Fahigkeit der schrankenlosen Kommunikation verliert. Eine solche Balka-
nisierung wiirden sowohl fur die freie Meinungsauferung als Grundprinzip als auch die
wirtschaftliche Bedeutung des Internets negative Auswirkungen haben. Fiir die deutsche
Politik stellt sich hier ganz akut die Frage, welche digitale Grundsatzpolitik gegeniber an-
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deren Nationalstaaten vertreten werden soll: Stehen wir fiir den Multistakeholder-Ansatz
und steuern der Balkanisierung des Internets entgegen oder erlauben wir mehr staatliche
Einflussnahme?

1 Mit dem Ziel, flachendeckend Breitbandversorgung zu gewahrleisten, hat die Bundesregierung 2009 ihre
Breitbandstrategie vorgestellt. Demnach sollen bis 2014 fir 75 Prozent der Haushalte Anschliisse mit
Ubertragungsraten von mindestens 50 Megabit pro Sekunde zur Verfiigung stehen. Langfristig sollen
solche hochleistungsfahigen Breitbandanschlisse mdglichst bald flachendeckend verfligbar sein. Dabei
wird beim Netzausbau auf den Wettbewerb gesetzt — 6ffentliche Gelder sind nur als unterstitzende
Malnahmen in landlichen Gebieten vorgesehen.

2 Ablehnend dazu zum Beispiel der AK Netzpolitik der CDU: http://netzpolitik.cdu.de/themen/
breitband-ausbau.html. Die Gegenposition findet sich u.a. bei der SPD (http://www.spd.de/aktuelles/
Pressemitteilungen/21730/20111205_leitantrag_digitale_gesellschaft.html.) und den Griinen
(Bundestagsantrag 17/7525).

3 Eine umfangliche Darstellung der Netzneutralitdtsdebatte findet sich im Abshlussbericht der Internet-
Enguéte-Kommission: http://www.bundestag.de/internetenquete/dokumentation/Sitzungen/20111017/
Ausschussdrucksache_17_24_41.pdf

4 Vgl. Koalitionsvertrag. Vgl. a. das Positionspapiervon Michael Kretschmer und Giinther Krings von 2012.

5 Internet & Gesellschaft Co:llaboratory (2012): Menschenrechte und Internet: Zugang, Freiheit und
Kontrolle. http://dl.collaboratory.de/reports/Ini5_Menschenrechteinternet.pdf; Mai 2012.

6 Diese Forderung wird interessanterweise insbesondere von zivilgesellschaftlichen Akteuren gestellt, die
ansonsten eher staatskritisch auftreten. Vgl. Chaos Computer Club (2010): ,Es ist Aufgabe des Staates,
daflr Sorge zu tragen, dass alle Blrger Zugang zu breitbandigem Internet haben. Als Medium der
Informationsbeschaffung lost das Internet den Fernseher ab, daher muss auch die Grundversorgung
grol3zigig dimensioniert sein, damit sich jeder Blirger breitbandigen Netzzugang leisten kann.*
(Forderungen fr ein lebenswertes Netz) Vgl. a. Deutsche Welle (2012): Das Recht auf Internet — ein
Menschenrecht? http://www.dw.de/dw/article/0,,15679624,00.html; 21. Januar 2012.

7 Vgl. SG Marburg: Krankenversicherung - Kosteniibernahme eines offenen Vorlesesystems
nebst Braillezeile; S 6 KR 66/08 vom 5. Marz 2009; abrufbar unter: http://www.dvbs-online.de/
spezial/2006-5-922-9-921-923.htm

8 Vgl. BGH / Az.: lll ZR 98/12: ,Dem Kunden muss Ersatz fiir den Ausfall der Nutzungsmaglichkeit
eines Wirtschaftsguts grundsatzlich Fallen vorbehalten bleiben, in denen sich die Funktionsstérung
typischerweise als solche auf die materiale Grundlage der Lebenshaltung signifikant auswirkt”.

9 Vgl. u.a. Guido Brinkel (2011): Fair Use gleich faires Urheberrecht? http://blog.Tund1.de/2011/11/04/fair-
use-gleich-faires-urheberrecht/

10 Vgl hierzu auch die Kapitel 4.3 und 4.4.

11 Vgl.Till Kreutzer (2009): Vertragsrecht, Urheberrecht und kreative Arbeit. IN: Institut fir Informatik der
Humboldt-Universitat zu Berlin (Hg): Kreativarbeit 2.0. Abschlussbericht Urheberrecht und kreatives
Schaffen in der digitalen Welt. Berlin. S. 272-291.

12 Vgl hierzu Kapitel 4.2.
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4.2 Offenheit als Leitbild der digitalen Grundsatzpolitik
[Ben Scott | Stiftung Neue Verantwortung]

4.2.1 Offenheit und digitale Grundsatzpolitik

Offenheit ist ein Kernprinzip, um das sich die meisten ,Internet-Debatten® in der ein oder
anderen Weise drehen. Auf internationaler Ebene haben sich die meisten OECD-Lander im
Kontext der Internet-Governance-Debatte deutlich fir das Prinzip der Offenheit ausge-
sprochen (vgl. Kapitel 4.6). Sowohl Regierungsvertreter als auch der private und zivilge-
sellschaftliche Sektor bekennen sich zur Offenheit als Garant zur Sicherung der positiven
Effekte des Internets auf Wirtschaftswachstum und gesellschaftlichen Fortschritt.

Dieses Bekenntnis im internationalen Raum steht in einem gewissen Widerspruch zur in-
nenpolitischen Debatte der ,Netzneutralitat”, in der das Prinzip der Offenheit — oft von den
gleichen Akteuren — nicht als absoluter Wert akzeptiert wird. Wie passt das zusammen?
Entscheidend ist ein Unterschied bezUglich der Bedrohungslage: In der internationalen
Debatte ist die Offenheit durch Regierungshandeln bedroht, in den innenpolitischen
Debatten durch unternehmerisches Handeln. Beides lasst sich nicht wirklich vergleichen,
da die Motivation fir politische Zensur (Regierungshandeln) und die Einflihrung neuer Ge-
schaftsmodelle, die auf Differenzierung von , Traffic“ beruht (unternehmerisches Handeln)
vollig anders gelagert ist — auch wenn die Technologien zur Erreichung der Ziele oftmals
die gleichen sind.

Nichtsdestotrotz bleibt der Widerspruch bestehen. Das Fehlen einer klaren Positionierung
der westlichen Staaten bezlglich des Offenheitsparadigmas im innenpolitischen Raum
stellt auf internationaler Ebene ein offenkundiges strategisches Problem dar. Eine Uber-
windung des ,Deadlocks” in der innenpolitischen Netzneutralitatsdebatte ist entschei-
dend, um in der aktuellen Debatte zur Internet-Governance im internationalen Kontext
den Wert der Offenheit durchzusetzen.

4.2.2 Offenheit als Paradigma

Um diesen Widerspruch aufzuldsen, ist es sinnvoll, mit Begriffsbestimmungen zu be-
ginnen. Was ist also ,Offenheit*? Wenn wir (iber ein rein technisches Verstandnis von
Offenheit auf der Netzwerkebene hinausgehen, kdnnen wir Offenheit als Nutzererfahrung
definieren, das bestimmt wird durch ein Mix aus Politikentscheidungen, Marktprozessen
und Nutzererwartungen.

In Marktumfeld ist Offenheit durch unbegrenzten Zugang zu Informationen, geringe
Markteintrittsbarrieren und ein nicht-diskriminatorisches Netzwerk-Management (weder
durch Regierungen noch durch Internet Service Provider) definiert. Das ist das Umfeld, mit
dem Internet-Nutzer aufgewachsen sind. Und es ist das Umfeld, dass das Internet zu einer
globalen Infrastruktur, einem Treiber von Wachstum und Demokratisierung gemacht hat.
Es ware falsch, die Netzneutralitdtsdebatte als Streit (ber technische FuRRnoten abzu-

tun. Im Kern geht es um zwei unterschiedliche, nicht mit einander vereinbare Visisonen
flr das Internet. Erhalten wir Offenheit als Grundprinzip der Internet-Infrastruktur? Oder
definieren wir diese Offenheit neu und erlauben Netzwerk-Betreibern, mit geschlossenen
Systemen und der Priorisierung bestimmter Inhalte (ber andere zu experimentieren? Jen-
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seits der Uberhitzten, emotional geflihrten Debatte stellt sich hier tatsachlich eine echte
Grundsatzfrage zur Zukunft von digitalen Breitbandnetzen. Fir beide Positionen gibt es
gute Argumente. Eine uneingeschrankte Verfolgung des Offenheitsparadigmas wiirde be-
stimmte Geschaftsmodelle unmoglich machen — dessen Abldsung durch einen Ansatz, in
dem alleine die Marktkrafte darlber bestimmen, wie das Netzwerk gesteuert wird, dirften
wir jedoch auch schon bald bereuen. In der Gesamtsicht scheinen die Argumente fir den
Erhalt der Offenheit starker zu wiegen — insbesondere wenn es gelingt, alle Akteure (sei es
Zivilgesellschaft oder Marktteilnehmer) an einer tragfahigen Lésung zu beteiligen.

Das ist angesichts der emotionalen Netzneutralitatsdebatte leichter gesagt als getan. Die
technischen Details sind kompliziert, eine einzige richtige Implementierung des Offen-
heitsprinzips wird es nicht geben. Offenheit heil3t auch nicht, dass Netzwerkmanagement
in Zukunft nicht mehr maglich (und notwendig) sein muss.

Offenheit bedeutet nicht, dass jedes Bit von jedem Switch unter allen Umstanden absolut
gleich behandelt werden muss. Offenheit bedeutet nicht, dass Kinderschutz, der Schutz
geistigen Eigentums oder von Sicherheit nicht mehr moglich sein wird. Offenheit als
Paradigma der Grundsatzpolitik bedeutet, dass die konkrete Politikgestaltung den freien
Wettbewerb und den freien Fluss von Informationen garantiert und Eingriffe — sowohl
seitens der Politik als auch der Marktteilnehmer — zwischen Konsument und Ideenprodu-
zenten weitestgehend minimiert. Offenheit bedeutet die Ablehnung diskriminatorischer
MafRnahmen, die nicht zwingend begriindbar sind.

Die Politik wird Einzelfalle bewerten miissen, die kompliziert sind und bei denen es um viel
Geld geht. Sie sollte sich dabei an klaren Leitlinien orientieren. Wir sollten vor allem ver-
meiden, die Netzneutralitdtsdebatte als Rivalitat zwischen Netzwerk-Betreibern auf der
einen und Content- und Dienstleistungs-Anbietern auf der anderen Seite wahrzunehmen.
Diese Story ist attraktiv fir die Medien, verfehlt aber den Kern des Offenheits-Paradigmas.
Es geht in erster Linie nicht um kommerzielle Interessen, sondern um gesellschaftliche
Werte, mit denen das Internet als konvergente Informationsinfrastruktur eng verbunden
ist. NatUrlich ist das Internet eine riesige kommerzielle Plattform; in erster Linie ist es aber
ein Gemeinschaftsgut.

In diesem Kontext ist es bemerkenswert, dass der Anstol3 fiir die Formulierung des Netz-
neutralitdtsparadigma in den USA nicht von AT&T oder Google kam, sondern von einem
einzelnen Internet-Nutzer. Dieser fand heraus, dass sein Internet Service-Provider eine
beliebte Anwendung blockierte, mit der er sich mit seinem Freunden austauschte: Gber
Barbershop-Quartett-Musik des friihen 20. Jahrhunderts.

Das Recht jedes Internet-Nutzers, alle Stimmen zu horen, mit jedem zu kommunizieren
zu kdnnen, Zugang zu allen Informationen zu haben, muss oberstes Prinzip der Internet-
Grundsatzpolitik sein.

4.2.3 Das amerikanische Beispiel

Die USA haben als erste versucht, den Konflikt um die Netzneutralitdt zu l6sen. Das
Vorbild ist lehrreich, sowohl in positiver wie in negativer Hinsicht. Ein wichtiger Eckpfeiler
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der Debatte war die Frage, wie Netzwerk-Uberlastungen geregelt werden sollen. Rein
technisch gesehen lasst sich die Netzneutralitadtsdebatte runterbrechen auf die Frage, ob
der Netzwerkbetreiber im Falle von Kapazitatsengpassen zwischen zeitkritischen (zum
Beispiel Video- oder Audiostreams) und weniger zeitkritischen (zum Beispiel e-Mails) Da-
tenpaketen unterscheiden darf. Das Problem ist offensichtlich und muss technisch gelost
werden — die Differenzierung zwischen den beiden dargestellten Kategorien ist weder neu
noch ware es illegitim. Entscheidend ist vielmehr, ob wir Geschaftsmodelle zulassen wol-
len, die diese Netzwerk-Uberlastungen monetarisieren wollen — zum Beispiel durch das
Anbieten eines Premiumdienstes, der die Priorisierung der Datenpakete garantiert.

Im Verlauf der Debatte wurde deutlich, dass eine solche Monetarisierungsstrategie lang-
fristig zu unerwiinschten Ergebnissen filhren wird. Netzwerk-Uberlastungen sind nichts
anderes als knappe Ressourcen (Zugang des Nutzers zu Breitband-Netzen) und kdnnen
deswegen hoher bepreist werden. Zwei grofl3e Probleme waren damit verbunden:

e FErstens bestiinde dann ein Anreiz fUr Internet Service Provider, Breitbandnetze als
knappe Ressource zu erhalten. Das wirde zu Verzdgerungen beim Netzaufbau fiihren,
da diese die Einnahmeguelle Netzwerk-Uberlastung geféhrden. Dieses Anreizsystem
hatte also gravierende gesamtgesellschaftliche Nachteile.

e Zweitens wirde ein Premiumpreis fir bevorzugte Datenbehandlung de facto Markt-
eintrittsbarrieren fir innovative, kleine Unternehmen aufbauen. Bevorzugt wiirden die
etablierten Anbieter von Diensten, die sich Premiumpreise leisten kdnnen. Eine solche
Perspektive widersprache der Innovations-DNA des Internets in gravierender Art und
Weise. Dariber hinaus misste man davon ausgehen, dass nicht-kommerzielle Inhal-
te immer weiter “nach hinten rutschen” und als letztes durch die Leitungen gelassen
werden. Auch dies widersprache dem Kerngedanken des Internets als freie Informa-
tionsplattform.

4.2.4 Perspektiven

Die Netzneutralitatsdebatte ist seit einigen Jahren auf der politischen Agenda in Berlin
und Brussel. Unter anderem im Abschlussbericht der Enquéte-Kommission des Bundes-
tages zeichnet sich eine politische Linie ab, welche die Nichtdiskriminierung als Leitprin-
zip anerkennt. Dennoch steht eine endgdiltige Festlegung zur Netzneutralitat aus — das
zeigen aktuelle Beispiele in Deutschland — sowohl im mabilen als auch im Festnetz.

Eine solche Festlegung sollte auf den Prinzipien beruhen, die sich in der internationalen
Internet-Governance bewahrt haben: eine Blrger- bzw. Konsumentenorientierter Ansatz,
der gleichzeitig eine dauerhafte Einbindung der Industrie garantiert und so die legitimen
Interessen der Netzwerkbetreiber adressiert.

Dafir sollten wir uns nicht ewig Zeit lassen. Je langer wir Gber die Grundprinzipien disku-
tieren, desto langer herrscht Ungewissheit, die innovationshemmend wirkt. Wir brauchen
hier eine klare, langfristige Festlegung als Rahmenbedingung fir Kreativitat und neue
Geschaftsmodelle. So lange die Netzneutralitat als Eckpunkt nicht unantastbar wird, wer-
den Investoren eine Risikopramie flr neue Geschaftsmodelle erheben missen, die auf der
Offenheit der Internet-Infrastruktur basieren. Die deutsche Bundesregierung sollte sich in
diesem Sinne flr die Netzneutralitat einsetzen.
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4.3 Grundrecht auf Internet -
Schlagwort oder zukunftsweisend?

[Interview mit Prof. Dr. Thomas Hoeren |
Universitat MUnster]

Digitale Infrastrukturen nehmen in ihrer Bedeutung in allen Lebensbereichen zu. Haben Sie
den Eindruck, dass diese Entwicklung in der Rechtsfortbildung erfolgreich begleitet wird?

Hoeren: Es stellt sich die Frage, was ,erfolgreich” heifst. Wenn das Wort meint, dass die
Rechtswissenschaft alle digitalen Neuentwicklungen absegnen muss, dann ist sie gliickli-
cherweise nicht erfolgreich. Denn digitale Infrastrukturen schlieBen auch Missstande und
Rechtswidrigkeiten. Man denke nur die Datensammelwut von Social-Media-Anbietern.
Zum Glick stoppen Aufsichtsbehdrden und Gerichte die eine oder andere digitale Begehr-
lichkeit. Problematisch ist da nur manchmal die technische Kompetenz der Entscheider.
Sie tun sich oft schwer, sich in die Untiefen der ISO-Schichtenmodelle einzuarbeiten.

Im Ubrigen gehen Innovation und Rechtsfortbildung zeitlich nicht Hand in Hand. Das Recht
reagiert —und das langsam. Das gibt aber Internetideen oft einen Zeitvorsprung, innerhalb
dessen Experimente mdglich sind. Es bleibt aber das Risiko, das langfristig schon etablier-
te Geschaftsmodelle verboten oder beschrankt werden

Wie sieht denn eine erfolgreiche Rechtbildungsstrategie angesichts der hohen Entwick-
lungsdynamik digitaler Technologien aus? Grundsdtzlich wéren zwei Wege denkbar: (1)
Festlegung allgemeiner paradigmatischer Grundsdtze, die als Orientierung zur Entschei-
dung von Einzelfragen dienen, oder aber (2) eine sehr pragmatische Einzelfallorientierung.

Hoeren: Zundchst einmal ist es in der Internetwelt ein Problem, dass angesichts der
Ubiquitat des Webs viele nationale Rechtsordnungen potenziell zur Anwendung kommen.
Das US-amerikanische Copyright-System ist zum Beispiel ganz anders strukturiert als das
kontinentaleuropaische Droit d“Auteur. Mit ,Fair Use* kdnnen wir wenig anfangen; denn
dieses weitere Prinzip ist eigentlich nur eine Verlagerung von Entscheidungsgewalt von
der Legislative auf die Judikative. Nach unserem Verstandnis missen aber die wesentli-
chen Grundentscheidungen im Urheberrecht von der Gesetzgebung getroffen und diirfen
nicht von den Gerichten frei entschieden werden. Wir brauchen dringend eine Uberarbei-
tung der bisherigen Schranken im Urheberrecht, eine Entschlackung und Modernisierung
der veralteten Schutzbestimmungen zugunsten von kirchlichen Gesangsbiichern oder
Schulfunksendungen.

Wenn wir die einzelnen Diskussionen wie Netzneutralitdt, Universaldienstverpflichtung und
Netzsperren zusammen betrachten, geht es im Kern um die Frage, wie wir den Zugang zu
digitalen Infrastrukturen politisch gestalten wollen. Bildet sich hier eine Art ,Grundrecht auf
Internet* heraus? Und wenn ja: Was wdren die langfristigen rechtsdogmatischen Folgen?

Hoeren: Der Begriff ,,Grundrecht auf Internet” ist ein Schlagwort, ein wichtiger Begriff
zur Etablierung eines gemeinsamen Internetverstandnisses. Er kann aber nicht verfas-
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sungsrechtlich im Sinne eines subjektivrechtlichen Abwehranspruchs gegen den Staat und
andere, d.h. im Sinne eines klassischen Grundrechts nach dem Grundgesetz, verstanden
werden. Aber die Botschaft ist im Kern richtig. Die sténdige Verfligbarkeit des Internet ist
gerade auch fUr den Blrger von zentraler Bedeutung, wie ja jetzt auch der BGH entschie-
den hat.!

Flir eine solche Anerkennung eines ,Grundrechts auf Internet” spricht die grof3e Bedeutung
des Internets fiir die Meinungsbildung. Hier diirfte das Internet ebenso wichtig sein wie der
offentliche Rundfunk, der ja verfassungsrechtlich einen Sonderstatus geniel3t — der wiede-
rum unter anderem die Grundlage fiir die Sonderabgabe GEZ-GebUihr ist. Was kann man
daraus perspektivisch fiir das Internet und insbesondere die Dauerfrage der Refinanzierung
von Rechteinhabern schliel3en?

Hoeren: Man muss hier aufpassen. ,Das” Internet gibt es nicht. Es gibt im Internet ver-
schiedenste Dienste, darunter auch welche, die mit dem Rundfunk vergleichbar sind. Die
alte GEZ-Gebiihr war eine argerliche Sonderkonstruktion, die nicht ohne Grund Gegen-
stand vielfaltiger Rechtsauseinandersetzungen war. Fir die Refinanzierung von Recht-
einhabern bedarf es anderer Diskussionen, etwa (ber Flatrates. Gemeint ist damit nicht
eine allgemeine Kulturfiatrate, die wohl kaum durchsetzbar ware. Denkbar wére aber eine
Wissenschaftsflatrate, die den freien Zugang der Wissenschaft zu Wissen gegen Pauschal-
entschadigung der Rechteinhaber absichert.

1 Urteil vom 24. Januar 2013 - lll ZR 98/12
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4.4 Geistiges Eigentum: Pladoyer fiir einen ,,New Deal*
im Urheberrecht

[Ansgar Baums | Hewlett Packard
Dr. Kathrin Bremer | Rechtsanwaltin]

4.4.1 Krise des Urheberrechts: Vom Nullsummenspiel zu Win-Win

Die Diskussion um geistiges Eigentum beschaftigt die Politik seit Monaten intensiv. Die
Fronten scheinen jedoch verhartet, der Ton der Diskussion ist scharfer geworden. Die
Verstandigung auf einen Minimalkonsens scheint in absehbarer Zeit nicht erreichbar.
Den Kern des Konflikts bilden zwei verschiedene Interessen. Zum einen der Wunsch der
Kreativen, fur die Nutzung ihrer Werke angemessen bezahlt zu werden. Zum anderen
der Wunsch der Nutzer, Inhalte moglichst ohne groRe Barrieren nach ihren Vorstellungen
nutzen zu kénnen.

Beide Interessen sind legitim. Allerdings stellt sich die Frage, wo jeweils die Grenzen zu
ziehen sind und wie diese Interessen im Urheberrecht abgebildet werden kénnen. In der
aktuellen Diskussion werden beide Positionen im Sinne eines ,,Nullsummenspiels*
diskutiert: Verwerter und Kreative werfen den Nutzern vor, ,alles umsonst* haben zu
wollen — dies ware inkompatibel mit dem Wunsch der Kreativen nach angemessener
Bezahlung. Umgekehrt werfen Nutzer den Kreativen bzw. Verwertern vor, den Zugang
zu Werken unnétig zu behindern. Auf dieser Nullsummenlogik basieren zwei aktuell zu
beobachtende urheberrechtliche Strategien:

e Auf der einen Seite wird versucht, den Schutzgegenstand des Urheberrechts auszu-
weiten, um die Finanzierungsbasis fur die Rechteinhaber zu erweitern. Beispiele hierfiir
sind die Forderungen der Verleger zum Leistungsschutzrecht, wonach ,Snippets*
geschitzt werden sollen, oder zur Bildersuche, mit dem Ziel, Anzeige von kleinen Vor-
schaubildern als urheberrechtlich relevant einzustufen, oder auch die Bewertung des
BGH, wonach im Internet verdffentlichte ,Knipsbilder” urheberrechtlich geschiitzt sind.
Selbst die in letzter Sekunde beim Leistungsschutzrecht eingetretene Entscharfung
kann nicht dartber hinweg tauschen, dass eine erhebliche ,Verflachung” des Schutz-
gegenstandes festzustellen ist, die in Konflikt mit den Nutzungsinteressen gerat.
Dardber hinaus soll die Rechtsdurchsetzung verbessert, also das ,,Schwert Urhe-
berrecht“ zugunsten der Kreativen/Verwerter gescharft werden. Dies soll unter ande-
rem durch eine strikte Durchsetzung des AusschlieR3lichkeitsanspruches, der Auskunfts-
anspriiche an Provider oder die Privatisierung der Rechtsdurchsetzung geschehen.

e Auf der anderen Seite wird versucht, den Schutzgegenstand zu verringern und be-
liebige Vervielfaltigungen zu legitimieren mit der Begriindung, dass Inhalte im Internet
frei zuganglich und nutzbar sein missen. Eine damit verbundene Kompensation wird in
Frage gestellt und soll —wenn Uberhaupt — (iber eine Kultur-Flatrate erfolgen, durch die
eine beliebige Nutzung aller Werke legitimiert wird. AuBerdem soll die Rechtsdurch-
setzung deutlich begrenzt werden, um nicht den einfachen und unwissenden Nutzer
zum Kriminellen zu machen.
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Grafik 25: Nullsummen-Diskurs im Urheberrecht

4.4.2 Eckpunkte des Neuen Interessenausgleichs

Wie kdnnen die oben genannten Konfliktlinien zu einer ,,Win-Win“-Situation umgestaltet
werden? Indem die ,Pain Paints* beider Seiten in einer Art und Weise adressiert werden,
die angesichts der technologischen Entwicklung nachhaltig ist. Am einfachsten lassen sich
die Kernelemente des Neuen Interessenausgleichs aus der jeweiligen Perspektive von
Nutzern und Rechteinhabern darstellen.

Vereinfachung des Zugangs zu Informationsgiitern

In der digitalen Welt hat sich das Nutzerverhalten radikal verandert. Der Uberwiegende
Teil der Gesellschaft ist online und nutzt die 6ffentlich zuganglich gemachten Werke im
Internet als mal3gebliche Informationsquelle. Das Internet mit seiner Fille an Informa-
tionen ist aus dem Alltag nicht mehr wegzudenken. Gleichzeitig stellt ein grof3er Teil der
Internet-Community anderen Informationen im Netz zur Verfligung und wird damit zu
Urhebern. All diese Werke unterfallen dem Schutz des Urheberrechts —allerdings oft, ohne
dass der Urheber (iberhaupt ein Interesse an der Ausiibung seiner Urheberrechte hat.
Haufig stellt der Urheber seine Inhalte alleine mit dem Ziel ins Netz, diese weitestmdglich
zu verbreiten. Er hat weder Interesse, die Inhalte zu schiitzen, noch Interesse an einer
Kompensation des Originals oder einer mdglicherweise erstellten Kopie. Hier geht es nicht
um eine wirtschaftliche Nutzung, vielmehr steht eine Internetkultur im Mittelpunkt, die
davon lebt, iber die Offentlichkeit Inhalte auszutauschen, die fiir sich genommen keinen
wirtschaftlichen Wert darstellen. Nur dieser rechtfertigt aber die starken Schutzrechte im
Urheberrecht.

Hinzu kommt, dass er mit der Verbreitung seiner Inhalte im Netz schnell Gefahr lauft, an-
dere Urheberrechte zu verletzen, zum Beispiel wenn er einen eigenen Film verdffentlicht,
bei dem im Hintergrund geschitzte Musik lauft. In der heutigen medialen Welt verknipft
sind damit Urheberrechtsverletzungen quasi systemimmanent und fr den rechtlich nicht
versierten Nutzer kaum zu erkennen.

Daneben gibt es Inhalte, die einen wirtschaftlichen Wert haben, die der Urheber aber
dennoch aus Vermarktungszwecken bewusst frei zur Verfligung stellt. Stellt er sie ent-
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geltlich zu Verfligung, kann er selbst (iber die Konditionen entscheiden und bereits beim
Verkaufspreis berlicksichtigen, dass sein Werk im Rahmen des gesetzlich Zulassigen unter
Umstanden kopiert wird.!

Diesem veranderten Nutzerverhalten muss Rechnung getragen werden. Hier das Fallbeil
des Urheberrechts anzuwenden und die Nutzungen solcher Inhalte als Urheberrechts-
verstol3 einzuordnen, entspricht nicht mehr der Realitat. Im anglo-amerikanischen Recht
kommt das ,Fair Use-Prinzip* zum Tragen, wonach bestimmte Nutzungen urheberrecht-
lich geschutzter Werke ohne die Erlaubnis des Urhebers zulassig sind und auch keine
Kompensation nach sich ziehen. Eine solche Bagatellregelung fehlt dem kontinentaleuro-
paischen Urheberrecht. Daher gilt es jetzt —anstatt Rechte beliebig auszuweiten —kritisch
zu prifen, ob es in bestimmten Fallen wirklich eines Urheberrechtsschutzes bedarf. Es
sollte Nutzungsarten geben, die im Sinne eines Fair Use oder Creative Commons der Allge-
meinheit frei zur Verfligung gestellt werden kdnnen; frei heil3t hier nicht nur unentgeltlich,
sondern auch frei von anderen Rechten, d.h. auch ohne Kompensation der Zweitverwer-
tung in Form der Privatkopie.

Nachhaltige Refinanzierung kreativer Leistungen

Auf der anderen Seite stehen Rechteinhaber, die wirtschaftliche Werte schaffen und fir
deren Nutzung auch eine Verglitung erhalten mochten. Die Situation von Rechteinhabern
in der digitalen Welt ist lange Zeit vor allem emotional ohne empirische Datenbasis disku-
tiert worden. Dies ist erst in jungster Zeit nachgeholt worden. Deutlich wird: Der Kreativ-
markt ist ein typischer ,Long Tail“-Markt, der extreme Einkommensunterschiede aufweist.
Die Ursachen hierflr sind einerseits in der Funktionsweise einzelner Teilmarkte zu suchen
(,Star-Markte). Darlber hinaus zeigen Analysen allerdings auch, dass insbesondere das
Urhebervertragsrecht den Kreativen gegentber seinem Verleger eher schwacht als starkt
—und zwar vollig unabhangig von der Digitalisierung.? Dem entsprechend ware es wenig
realistisch zu glauben und sogar schadlich, dass alle Probleme des Kreativsektors mit
einer Neuregelung des Urheberrechts im digitalen Bereich zu l6sen waren.

Gleichwohl bedarf es einer Neubestimmung im Urheberrecht. Den ausgeweiteten Nut-
zungsrechten fir den Konsumenten soll eine verldssliche, nachhaltige und angemessene
Vergltung des Kreativen gegenlber stehen. Dabei geht es um eine angemessene Kom-
pensation im Bereich der Erst- sowie der Zweitverwertung (inklusive Privatkopie). Denn
das Vervielfaltigungsrecht ist wesentliches Element der Ausschliel3lichkeitsrechte des
Urhebers. Es gehort zu den Grundsatzen des Urheberrechts, dass es allein dem Rechte-
inhaber obliegt, frei zu wahlen, wie er seine Werke nutzen mochte bzw. zulasst, dass sie
genutzt werden.

Bei der Privatkopie sind zwei Punkte zentral:

¢ Erstens: Die Bedeutung der Individualvergiitung. Mit neuen Technologien wie dem
Digitalen Rechtemanagement (DRM) stehen dem Rechteinhabern heute Maglichkeiten
offen, die individuelle Lizenzierung einfach und effizient umzusetzen —anders als in
der analogen Welt. DRM ermdglicht es dem Urheber heute, frei zu wahlen, ob er seine
Werke geschutzt, frei oder in Verbindung mit Nutzungsbeschrankungen und gegen
welches Entgelt er es zur Verfliigung stellen mochte. Die Wahlmaglichkeiten nutzend,
entscheidet sich der Urheber fir das Geschaftsmodell, mit dem er glaubt, seine Werke
am besten vermarkten zu konnen. Die Individuallizenzierung wird in ihrer Bedeutung
weiter steigen.
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Die mit der Individuallizenzierung verbundene Individualvergtitung sollte deswegen
auch im Urheberrecht Vorrang vor einer Pauschalvergiitung haben. Diese Wahlfreiheit
des Kreativen zwischen Individual- und Pauschalvergtung ist zugleich eine Wahlpflicht:
Nutzt der Rechteinhaber individuelle Lizenzierungsmodelle, beinhalten diese auch die
Kompensation der Zweitverwertung. FUr eine weitere Vergttung erstellter Kopien in
Form der Pauschalabgabe bleibt kein Raum mehr. So hat auch der ehemalige EU-
Justizkommissar Vitorino in seiner Abschlussempfehlung zum Mediationsverfahren zu
pauschalen Vergitungssystemen in den einzelnen Landern klar konstatiert, dass in den
Fallen, in denen individuelle Lizenzen erteilt wurden, kein Raum fir eine zusatzliche
Verglitung von Kopien gegeben ist, die im Rahmen der Lizenz erstellt wurden.?
Zweitens die Neuordnung der Pauschalvergiitung. Aufgrund der zunehmenden
Individuallizenzierung in der digitalen Welt ist kritisch zu prtfen, in welchen Bereichen
Uberhaupt und wenn wie lange noch eine pauschale Vergitung gerechtfertigt ist.
Hierbei ist zu bericksichtigen, dass auf Grundlage der EU-Richtlinie zum Urheberrecht
und der Padawan-Entscheidung des EUGH kein Raum fiir eine Kompensation bleibt,
wenn der Schaden fr den Urheber nur gering ist (de-minimis-Klausel).? Dort, wo die
Pauschalvergiitung derzeit noch legitim erscheint, muss ein System etabliert werden,
das den skizzierten Interessen aller Beteiligten gerecht wird, krankt doch das aktuelle
System an zahlreichen operativen Problemen, die es in den Augen Vieler delegitimieren.
Entscheidend ist also nicht nur die Frage des Interessenausgleichs, sondern auch
dessen Umsetzung mit tauglichen Mitteln. Die Tauglichkeit der Mittel ist angesichts
des rapiden technologischen Wandels eine echte Herausforderung. Klar ist, dass die
»analogen“ Paradigmen unseres jetzigen Urheberrechts Uberholt sind.

Zum einen setzt die Privatkopie derzeit an einem zunehmend unsinnigen Nutzungs-
indikator an — dem Endgerat. In der analogen Welt mag die Vorstellung, dass die
Vervielfaltigungseigenschaften eines Endgerats auf das tatsachliche Vervielfaltigungs-
verhalten schlief3en lassen, eine gewisse Berechtigung gehabt haben. In der digitalen
Welt fuhrt diese Logik allerdings zu absurden Ergebnissen. Die Anzahl und Funktion von
Endgeraten hat sich in den letzten Jahren stark verandert hat. Das klassische Aufnah-
megerat gibt es nicht mehr. Smartphones, PCs, MP3-Player und Tablets werden durch
eine Cloud mit einander verbunden, gleichzeitig spielt die Speicherung von Medien

eine geringere Rolle. An Stelle der Speicherung tritt der Zugang — der Marktanteil von
Flatrate-Modellen wie Spotify im Musikmarkt oder Videodienste nimmt stetig zu. Weder
die Multiplikation von Endgeraten noch ,Zugang statt Speicherung” werden von der
Pauschalabgabe auf Endgerate abgebildet. Perspektivisch wird dieses Problem mit der
Entwicklung einer zugangsbasierten digitalen Infrastruktur sogar noch zunehmen.
Zum andern hat der ,zweite Korb“ des Urheberrechts ein extrem aufwendiges und
unberechenbares Aushandlungsverfahren fiir Tarife zwischen Verwertungsgesell-
schaften und Gerateherstellern etabliert. Zahlreiche Gerichtsverfahren sind anhan-

gig, europaische Rechtsvorgaben (zum Beispiel die Padawan-Entscheidung, wonach
gewerblich genutzte Gerate nicht gleichermalen wie private genutzte Gerate mit einer
Abgabe belegt werden kdnnen) sind mit den aktuellen Vorgaben zur Gerateabgabe
nicht umsetzbar. Die Verdffentlichung von Mond-Tarifen durch die Verwertungsgesell-
schaft ist zwar verhandlungstaktisch nachvollziehbar, aber einer schnellen Einigung
abtraglich. Gleiches gilt fur die Nichtumsetzung der Anforderung neutraler Nutzungs-
studien.
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Das Paradoxon an der Gerateabgabe ist, dass niemand der Beteiligten mit dem Status Quo
zufrieden ist — und trotzdem keine Bewegung stattfindet. Das Hauptproblem drfte hier
die Angst der Beteiligten sein, durch eine Veranderung des Status Quo Nachteile zu erfah-
ren. Dies wird bei den Verwertungsgesellschaften besonders deutlich: Einerseits binden
die zahlreichen Rechtsstreitigkeiten und Aushandlungsprozesse enorm viele Ressourcen
und schaffen zahlreiche Unsicherheiten, die ein langfristiges Planen und verlassliche Aus-
schittungen an die Urheber unmaglich machen. Andererseits blockieren die Verwertungs-
gesellschaften die Umstellung des Systems aus Angst eines Einnahmeverlusts. Diese
Hemmschwellen gilt es zu Gberwinden.

4.4.3 Perspektiven: Privatkopie Il

Wie sehen also die Alternativen aus? Klar ist, dass ein Alternativsystem — nennen wir es
,Privatkopie II“ — sowohl die finanzielle Grundlage flr die Rechteinhaber erhalten als auch
deutliche Vorteile hinsichtlich der prozessualen Ausgestaltung haben muss. Drei verschie-
dene Maodelle - alle verbunden mit der Einflihrung einer Bagatell-Grenze im Sinne von Fair
Use bzw. der oben geschilderten vollumfanglichen kostenlosen Zurverfligungstellung von
Creative Commons oder dhnlicher Modelle sowie einer Abschaffung der endgeratebezoge-
nen Pauschalabgabe - sind denkbar:

e Die Erhebung einer Abgabe beim Haushalt. Dies konnte nach Vorbild der GEZ-
Gebihren gestaltet werden. Das Hauptargument fr eine solche Abgabe ware ein
demokratietheoretisches: Wenn dem Internet tatsachlich eine so hohe Bedeutung bei
der Informations- und Willensbildung zukommt wie dem o6ffentlich-rechtlichen Rund-
funk, so ware eine Refinanzierung des ,Contents* Gber die Haushalte eine konsequente
Weiterentwicklung der deutschen Medienpolitik.

e Die Erhebung einer Abgabe auf den Breitbandanschluss. Der Breitbandanschluss
wirde gewissermal3en den Nutzungsindikator Endgerat ablosen. Dies ware sowohl
technologisch sinnvoll (Zugang statt Kopieren) als auch gegeniiber dem Nutzer trans-
parent.’

e Eine Finanzierung iiber den Staatshaushalt oder iiber eine Steuer. Hierbei ist aller-
dings zu bedenken, dass das Urheberrecht seiner Genese nach ein Emanzipationsrecht
des Kinstlers gegenlber der staatlichen Kunstférderung des Absolutismus ist. Zudem
konnte die Berechenbarkeit der Refinanzierung der Rechteinhaber durch eine solche
enge Anknipfung an einen Bundeshaushalt abtraglich sein.

Gleich welches Modell nun zur Anwendung kame — die Vorteile einer Privatkopie Il ge-
genlUber dem existierenden System liegen auf der Hand. Sowohl Nutzer als auch Recht-
einhaber wiirden profitieren. Ein Neuer Interessenausgleich beginnt mit dem Dialog.

Die Urheberrechtsdebatte der vergangenen Jahre hat sich aus unserer Sicht zu sehr auf
Einzelfragen konzentriert und dabei den Gesamtkontext aus den Augen verloren. Eine
Rickbesinnung auf die Frage, wie das Urheberrecht den beschriebenen Interessenaus-
gleich zwischen Kreativen und Nutzern erreichen kann, ist notwendig.
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Rechteinhaber Nutzer

« Wahlfreiheit Vergiitungsmodell « Vereinfachung des Zugangs
* Vereinfachte * Rechtliche Klarheit &
Rechtsdurchsetzung Kostentransparenz

Grafik 26: Eckpunkte eines Interessenausgleichs im Urheberrecht

Es wird einer im September 2013 neu gewahlten Bundesregierung obliegen, die Ergebnis-
se eines solchen Dialogs in konkrete Politik umzusetzen. Realistisch ware eine Reform des
Urheberrechtsgesetzes zur Mitte der kommenden Legislaturperiode. Entscheidend ist der
Prozess, der zu einer solchen Reform flihrt. Der Politik kommt dabei zunachst die Rolle
des Prozessgestalters zu, um die erwahnten ,Verlustangste” der Beteiligten zu mindern.
Konkret schlagen wir eine Serie von Workshops vor, an deren Ende eine Skizze des ,New
Deals” steht. Diese Ergebnisse sollten anschlieRend mit der Politik diskutiert werden. Ein
solcher Prozess ware — straff und zielgerichtet gefiihrt —in einer Sechsmonatsfrist abzu-
schlieBen. Damit ergibt sich eine konkrete Strategie fr die neue Bundesregierung.

1 In diesem Sinne hat sich GroRbritannien nach intensiver Evaluation jliingst dazu entschieden, eine enge
Schranke fir die Privatkopie einzufihren, diese aber nicht mit einer Kompensation zu verbinden. Vielmehr
wird es bewusst dem Urheber anheimgestellt zu entscheiden, inwieweit er die Maglichkeit der Privatkopie
bei der Festsetzung des Verkaufspreises ber(cksichtigt. http://www.ipo.gov.uk/about/press/press-release/
press-release-2012/press-release-20121220.htm

2 Val. Till Kreutzer (2009): Vertragsrecht, Urheberrecht und kreative Arbeit. IN: Abschlussbericht Arbeit 2.0
— Urheberrecht und kreatives Schaffen in der digitalen Welt. S. 272-291. http://www.irights.info/index.
php?id=96

3 http://ec.europa.eu/internal_market/copyright/levy_reform/index_de.htm
RL 2001/29 EG, Erwagungsgrund 35; ECJ C-467/08, Entscheidung vom 21.120.2010, http://curia.europa.
eu/juris/document/document.jsf?text=&docid=83635&pagelndex=0&doclang=de Rn.39, 46.

5 Vgl. Philippe Aigrain (2012): Sharing Culture and the Economy in the Internet Age. http://www.
sharing-thebook.com; Leonard Dobusch (2013): Erlauben und Verglten. https://netzpolitik.org/2013/
urheberrecht-erlauben-und-verguten/

Baums | Scott (Hg.): Kompendium Digitale Standortpolitik | 115


http://www.ipo.gov.uk/about/press/press-release/press-release-2012/press-release-20121220.htm
http://www.ipo.gov.uk/about/press/press-release/press-release-2012/press-release-20121220.htm
http://curia.europa.eu/juris/document/document.jsf?text=&docid=83635&pageIndex=0&doclang=de
http://curia.europa.eu/juris/document/document.jsf?text=&docid=83635&pageIndex=0&doclang=de

4.5 Urheberrecht: Standortfaktor fiir digitale
Innovationsoffenheit

[Prof. Dr. Leonhard Dobusch | Freie Universitat Berlin]

4.5.1 Urheberrecht: Vom Nischen- zum Standortthema

Mit Digitalisierung und Internet wurde aus der Spezialmaterie Urheberrecht einer der
wichtigsten Regelungsbereiche fir Wirtschafts- und Innovationspolitik. Die groRten Unter-
nehmen der Internetwirtschaft — allen voran Amazon, Apple, Google, Facebook —kommen
alle auf unterschiedlichste Weise mit urheberrechtlichen Regelungen in Kontakt.

Amazon bewegt sich beispielsweise mit seinem E-Book-Reader Kindle immer wieder

im Spannungsfeld des technologisch Moglichen und des urheberrechtlich Erlaubten. So
verflgt der Kindle Uber eine Text-to-Speech-Funktion, mit der Inhalte von einer Compu-
terstimme vorgelesen werden kénnen. Wahrend diese Funktion Sehbehinderten einen
besseren Zugang zu urheberrechtlich geschiitzten Werken ermdglicht hatte, wurde es von
Verlagen als Bedrohung fir Horbuch-Verwertungen betrachtet. Amazon musste die Funk-
tion deshalb fur die Mehrzahl urheberrechtlich geschitzter Werke wieder deaktivieren.'
Aber auch Apple, Google und Facebook loten mit ihren innovativen Dienstleistungen
immer wieder die Grenzen des urheberrechtlich gerade noch Méglichen aus oder ver-
schieben diese sogar. Apple musste zehn Jahre mit den Rechteinhabern darum kampfen
- bis es gelang, mit iTunes Match einen Musikdienst anzubieten, der einen Abgleich von
Musikbibliotheken zwischen privatem PC und Apples Musikkatalog erlaubt; dem Pionier
auf diesem Gebiet, mp3.com, war das Anfang der 2000er Jahre noch verwehrt worden.
Auch dass Google in seiner Bildersuche kleine Vorschaubilder anzeigen darf, wurde so in
Deutschland erst 2009 gerichtlich entschieden.? Besonders brisant sind alle Angebote,

die auf nutzergenerierte Inhalte (,User-Generated Content*) setzen, wie das bei YouTube
und Facebook der Fall ist. In vielen Fallen, vor allem wenn es sich um Video-Inhalte han-
delt, werden dabei Urheberrechte Dritter tangiert. Die Bandbreite reicht vom Hochladen
neuvertonter Filmschnipsel, mit denen die dsterreichische Kabarett- und Satiregruppe Ma-
schek ihr Bihnenprogramm bestreitet,? bis hin zu Videos von privaten Geburtstagsfeiern,
bei denen das immer noch urheberrechtlich geschitzte ,Happy Birthday” gesungen wird.*

4.5.2 Unterschiede zwischen den USA und Europa

Obwohl es sich bei den bislang erwahnten Beispielen um grenziberschreitend tatige
Unternehmen handelt, sind einige von deren Dienstleistungen je nach Rechtstradition
unterschiedlich zu beurteilen. Das gilt zum Beispiel fir den Fall des auf einer kommerziel-
len Plattform hochgeladenen Absingens von Happy Birthday. Im US-Copyright erlaubt die
Fair-Use-Klausel ganz allgemein solche Nutzungsweisen, die herkdmmliche Verwertungs-
ketten nicht untergraben. Ob das der Fall ist, entscheiden Gerichte, und beim Beispiel des
privaten Geburtstagsvideos handelt es sich um einen klaren Fall von Fair Use.

In Europa bietet sich ein anderes Bild. Die EU-Urheberrechtsrichtlinie (InfoSoc-RL)® erlaubt
nach Art. 5 den Mitgliedstaaten nur in den explizit angefiihrten Fallen Ausnahmen vom
urheberrechtlichen Schutz (so genannte Schranken) vorzusehen. Das wird dann zum
Innovationshindernis, wenn sich neue Nutzungsszenarien, die in den USA unter Fair Use
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fallen, in keine dieser vordefinierten Ausnahmekategorien einsortieren lassen. Der Urhe-
berrechtsexperte Till Kreutzer nennt als ein Beispiel ,transformative Werknutzung*,® also
Online-Nutzungspraktiken, die Werke im Zuge der Verwendung verandern und wieder 6f-
fentlich zuganglich machen. Oder wie es Felix Stalder und Kollegen kiirzlich in einer Studie
im Auftrag der Arbeiterkammer formuliert haben:’

,Viele Nutzungen, die einst im privaten Rahmen geschahen — und damit nicht pau-
schalvergutet wurden — finden heute auf 6ffentlichen Plattformen im Internet statt.
Aus Sicht der Nutzerlnnen sind dabei viele Freiheiten verloren gegangen.”

Die Folgen dieser in Europa starker beschrankten Nutzungsfreiheiten sind dabei weni-

ger fir die Endnutzer sondern mehr fir innovative Unternehmen ein Problem. Denn die
meisten Verwertungsgesellschaften und Rechteinhaber sind klug genug, BagatellverstoRe
von Einzelpersonen gegen das Urheberrecht nicht zu verfolgen. Stattdessen werden direkt
jene Firmen adressiert, deren Dienstleistungen auf die eine oder andere Weise solche
Bagatellverletzungen ermdglichen, erleichtern oder sogar fordern. Und das ist auch ein
Grund dafir, dass viele innovative Dienstleistungen nicht in Europa sondern in den USA
entwickelt werden.

Unternehmen wie Storify oder Pinterest bieten neue Wege fiir das Sammeln, Sortieren
und Teilen digitaler Inhalte, die in Europa eigentlich illegal sind. Solange solche Dienste
noch nicht sehr bekannt sind, stért das kaum jemanden. Aber haben die Unternehmen
Erfolg, dann wird das Fehlen urheberrechtlicher Innovationsoffenheit schnell zum Ge-
schaftsproblem. Auch etablierte Akteure wie Facebook oder Google stoRen, wie eingangs
erwahnt, standig an urheberrechtliche Grenzen. Selbst so simple Funktionen wie die
Webseitenvorschau ,Instant Preview" in der Google-Suche oder das automatische Ein-
betten von Fotos beim Teilen von Links in Facebook sind rechtlich fragwiirdig obwohl sie
herkdmmliche Verwertungsmodelle in keiner Weise bedrohen. Griindungen wie YouTube
waren in Europa ohnehin kaum maglich gewesen und haben wohl nur dann eine Chance,
zu Uberleben, wenn sie von grof3en Unternehmen wie Google mit entsprechender Rechts-
abteilung gekauft werden.

In dem genau definierten Katalog von Ausnahmen der europaischen EU-InfoSoc-Richtlinie
sind Grauzonen wie Fair Use nicht vorgesehen. Innovation passiert aber haufig genau dort.
Neues passt nur selten in jene Kategorien, die das Altbekannte regeln sollen. Mehr noch,
empirische Studien belegen, dass die vermeintlich schwammige Fair-Use-Klausel im US-
Copyright in der Praxis relativ gut vorhersagbare Ergebnisse liefert.® Paradoxerweise sorgt
eine flexiblere Gestaltung von urheberrechtlichen Schranken letztlich sowohl fir mehr
Rechtssicherheit als auch fir grofRere Innovationsoffenheit, als die konkreten aber starren
Ausnahmetatbestande der EU-InfoSoc-Richtlinie. In den USA muss das Gesetz einfach
nicht standig angepasst werden und Unternehmen kénnen innovativer agieren.

Aus einer standortpolitischen Perspektive betrachtet ist deshalb eine Flexibilisierung des
Schrankenkatalogs im europaischen Urheberrecht eine Grundvoraussetzung dafir, umin
Sachen digitaler Innovationsoffenheit mit den USA mithalten zu kdnnen. Dardber hinaus
gibt es aber im Urheberrechtsbereich auch standortpolitische Optionen, die Uber dessen
gesetzliche Neugestaltung hinausgehen.
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4.5.3 Urheberrechtsbezogene Standortpolitik jenseits von
Urheberrechtsreformen®

Eine urheberrechtsbezogene Standortpolitik, die blof auf die Reform des Urheberrechts
setzt, ist von vornherein dazu gezwungen, entweder am ganz grof3en Rad internationaler
Vertrage zu drehen oder kleine, nationale Reformbrotchen zu backen. Aber selbst wer sich
damit abgefunden hat, der kampft noch mit den vielfaltigen Anwendungsbereichen des
Urheberrechts. Was Softwarefirmen recht ist, muss Filmschaffenden noch lange nicht billig
sein. Wahrend Autoren und Musiker mit dem Verkauf ihrer Werke Geld verdienen wollen,
ist diese Frage flr Forschung und Lehre von untergeordneter Bedeutung: sie sind grof3ten-
teils offentlich finanziert. Die einen profitieren von langen Schutzfristen, den anderen sind
sie ein Dornim Auge.

GlUcklicherweise aber muss sich Urheberrechtspolitik nicht auf Veranderungen des Urhe-
berrechts beschranken. In vielen Bereichen l&sst sie sich sogar véllig ohne Anderung von
Gesetzen betreiben. Der Schlissel flr eine ganze Reihe standortpolitischer Malsnahmen
zur Verbesserung des Zugangs zu digitalen Werken und darauf aufbauenden innovativen
Dienstleistungen sind alternative Urheberrechtslizenzen wie Creative Commons.

Sie basieren zwar auf dem Urheberrecht, raumen Dritten allerdings bestimmte Nutzungs-
weisen ein, die mehr und mehr zum Internetalltag gehoren: 6ffentliches Zuganglich-
machen, digitale Weitergabe und, je nach Lizenzmodul, auch Remix und kommerzielle
Verwertung.

Der bekannteste Nutzer von Creative Commons ist die Online-Enzyklopadie Wikipedia.
Erst eine Open-Content-Lizenz wie Creative Commons ermadglicht, dass aus Millionen von
Einzelbetragen hunderttausender Autoren ein gemeinsames Werk wird. Weil alle Beitra-
genden die Lizenzbedingungen akzeptieren, missen zwischen den vielen Autoren keine
Rechte geklart werden —und auch Dritte kdnnen ohne nachzufragen Teile der Wikipedia
wie zum Beispiel Fotos oder Kartenmaterial in ihre Werke einbinden.

Creative Commons bietet sich aber nicht nur fir digitale Gemeinschaften wie die Wiki-
pedia-Community an. Die Lizenzen sind dank ihres modularen Aufbaus genauso flexibel
einsetzbar, wie es die vielfaltigen Anwendungsbereiche des Urheberrechts erfordern. Fo-
tografen, die nichts dagegen haben, wenn ihre Werke in privaten Blogs und auf Facebook
auftauchen, kénnen sich mit dem Non-Commercial-Modul eine kommerzielle Nutzung
vorbehalten. Eine Tageszeitung miisste also weiterhin fiir einen Abdruck des Fotos zahlen.
Ahnlich im Musikbereich: Filesharing und Verwendung in privaten Videos kénnen erlaubt
und gleichzeitig fir den Einsatz in Werbespots oder Spielfilmen eine Vergiitung verlangt
werden.

Vor allem im 6ffentlichen Bereich ist das Potential von Creative Commons besonders groR.
Wo Verwertungsinteressen nicht im Vordergrund stehen, bieten Creative Commons eine
einfache und etablierte Losung, um digitale Verbreitung und Weiternutzung von Werken
zu ermdglichen, ja zu fordern. Drei Felder eignen sich besonders fiir derartige, urheber-
rechtsbezogene Standortpolitik jenseits von Urheberrechtsreformen: die Vergabe 6ffentli-
cher Kulturférderungen, der 6ffentliche Rundfunk sowie Bildung und Wissenschaft.

Die eingefahrenen Bahnen der staatlichen Kulturforderpolitik sind spatestens seit der
Forderung nach radikaler Umverteilung von Fordermitteln in der Streitschrift ,Kulturin-
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farkt* Thema.'® Unabhangig davon lohnt es aber jedenfalls, bei der Vergabe offentlicher
Kulturfordermittel die Frage der Lizenzierung geforderter Werke (iberhaupt einmal zum
Thema zu machen. Denn mit der Verwendung einer freien Lizenz ist ein Zusatznutzen

fur die Allgemeinheit verbunden. Bibliotheken und Schulen kénnen frei lizenzierte Werke
kostenlos zuganglich machen und andere Kreative kdnnen solche Werke unkompliziert

in neue Schopfungen einbauen. Bislang jedoch spielt die Lizenzfrage bei der Vergabe von
Forderungen keine Rolle.

Wie es gehen konnte, zeigt die dsterreichische Stadt Linz. Seit sie 2009 Kulturhaupt-
stadt Europas war, erhalten gefdrderte Kinstler, die ihre Werke unter einer freien Lizenz
veroffentlichen, einen Forderbonus in Hohe von zehn Prozent."” Wichtiger noch als diese
Vergltung und die damit verbundene Anerkennung fir den gesellschaftlichen Mehrwert
offener Lizenzierung ist aber der Aufklarungseffekt der Malinahme: Antragssteller setzen
sich dadurch oft erstmals mit der Option Creative Commons auseinander. Auf diese Weise
wird mit der Bericksichtigung von Creative Commons in der Kulturférderung bereits auf
kommunaler Ebene urheberrechtsbezogene Standortpolitik gemacht.

Der grofite offentliche Produzent urheberrechtlich geschitzter Inhalte ist aber wohl der
offentlich-rechtliche Rundfunk. Wie im Bereich der Kulturférderung ist allerdings Creative
Commons dort fast unbekannt. Wieder gibt es nur zwei gallische Dorfer von Creative-
Commons-Nutzern, konkret das Medienmagazin ZAPP des NDR und den ,Elektrischen
Reporter” bei ZDFneo. Deren Beitrage stehen unter einer Creative-Commons-Lizenz.
Angenehmer Nebeneffekt: auf diese Weise bleiben die Sendungen trotz Pflicht zum Depu-
blizieren dauerhaft online verfligbar.

In beiden Fallen, Kulturférderung und 6ffentlicher Rundfunk, sind es vor allem zwei Hir-
den, die einer Verwendung von Creative Commons derzeit noch im Wege stehen. Erstens
ist an Film- und Tonwerken meistens eine groRRere Zahl an Urhebern beteiligt, die alle
einer freien Lizenz zustimmen missten. Da eine solche Option in den Standardvertragen
derzeit aber weder vorgesehen ist noch entsprechend vergitet wird — schlieBlich kénnten
Wiederholungshonorare wegfallen — sind die Werke trotz 6ffentlicher Finanzierung nicht
frei verfligbar. Hier iberhaupt einmal die vertraglichen Moglichkeiten fir offene Lizenzen
zu schaffen, kdnnte eine standortpolitische Zielsetzung sein.

Zweitens sind die allermeisten beteiligten Kunstschaffenden Mitglieder in Verwertungsge-
sellschaften. Diese verbieten aber meistens, wie im Musikbereich die GEMA, die Verwen-
dung von Creative Commons flir ausgewahlte Werke. Fir viele Bereiche urheberrechtsbe-
zogener Standortpolitik ist deshalb eine Reform von Verwertungsgesellschaften ebenso
erforderlich, wie eine Anderung gesetzlicher Bestimmungen.

Noch offensichtlicher ist das Potenzial fiir urheberrechtsbezogene Standortpolitik jenseits
von Urheberrechtsreformen im dritten Feld, dem Bereich von Bildung und Wissenschaft.
Wieder werden urheberrechtlich geschitzte Werke 6ffentlich finanziert, wieder sind sie
deshalb aber noch lange nicht auch 6ffentlich zuganglich. Im Bereich der Wissenschaft

ist die Situation besonders bizarr: 6ffentlich finanzierte Forscher schreiben Aufsatze, die
von anderen &ffentlich finanzierten Forschern begutachtet und schlieBlich von 6ffentlich
finanzierten Universitatsbibliotheken zu exorbitanten Preisen von Wissenschaftsverlagen
zurlickgekauft werden.
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Obwohl weder fiir das Verfassen noch fir die Begutachtung von Artikeln Geld fliel3t,
kosten Abos wissenschaftlicher Zeitschriften bis zu 20.000 Euro pro Jahr —und werden
nur in teuren Paketen verkauft. Angesichts dieser Situation setzen die grof3en Wissen-
schaftsorganisationen, in Deutschland beispielsweise die Max-Planck-Gesellschaft und
Deutsche Forschungsgemeinschaft auf die Forderung von Open-Access-Zeitschriften, die
ihre Inhalte unter Verwendung von Creative-Commons-Lizenzen frei zuganglich machen.
Auch im nachsten EU-Rahmenprogramm wird die Vergabe von Forschungsférderung an
offentlichen Zugang zu den solcherart finanzierten Ergebnissen gekoppelt sein.

Wahrend also in der Wissenschaft einiges in Bewegung ist, l&sst sich Ahnliches fiir den
Bildungsbereich nicht behaupten. Schulblicher werden nicht nur immer noch auf tote
Baume gedruckt und in Uberdimensionierten Rucksacken durch die Gegend geschleppt,
sondern sie sind trotz Finanzierung Uber 6ffentliche Gelder oder Elternbeitrége nicht frei
online verfligbar. Mehr noch, nirgends bewegt man sich so schnell in der Illegalitat, wie im
Bereich von Lehr- und Lernunterlagen. Zwar gibt es im Urheberrecht Ausnahmen fiir den
Bildungsbereich —ausgenommen von dieser Ausnahme sind aber in Deutschland just jene
Materialien, die speziell fiir den Bildungsbereich hergestellt werden.

Was wie ein Schildburgerstreich klingt, hat in Deutschland erst mit 1. Januar 2008 nach
heftigem Lobbying der Schulbuchverlage als §53 Abs. 3 Eingang ins Urheberrechtsgesetz
gefunden. Er untersagt die digitale Verwendung auch nur kleinster Teile, also zum Beispiel
einer einzelnen Grafik oder Ubung, eines anderen als des verwendeten Lehrbuchs. Haupt-
profiteure dieser Regelung sind die drei GroRverlage Klett, Cornelsen und Westermann, die
90 Prozent des deutschen Schulbuchmarktes unter sich aufteilen. Auf der Strecke bleiben
didaktische Vielfalt, Kreativitat und letztlich Qualitat des Unterrichts.

In anderen Landern wie den USA, Kanada oder Polen investieren 6ffentliche und priva-

te Bildungstrager deshalb in offene Lernunterlagen unter Creative-Commons-Lizenz,
sogenannte Open Educational Resources. Ziel ist nicht unbedingt Kostensenkung sondern
ein Systemwechsel. Offene Ausschreibung der Erstellung frei lizenzierter Lernunterlagen
sorgt fir mehr Wettbewerb und gleichzeitig daftr, dass der digitalen Nutzung der Lernun-
terlagen durch Lehrer und Schiiler kaum Grenzen gesetzt sind. Unternehmen wie Bound-
less wiederum beweisen, dass sich auch mit offenen Lernunterlagen Geld verdienen lasst.
Der US-amerikanische Lehrbuchverlag verdient Geld mit Printausgaben und Dienstleistun-
gen rund um die Erstellung digitaler Lernmaterialien.

Standortpolitik im Bereich offener Lernunterlagen bedeutet deshalb vor allem eine Um-
stellung von Ausschreibungsregelungen und Qualitatssicherungsverfahren fir Schul- und
Lehrblicher. Es gilt aber auch in diesem Fall: Standortpolitik im Urheberrecht ist jenseits
von Urheberrechtsreformen mdglich. Mehr noch, wie die angefiihrten Beispiele zeigen,
erlauben Lizenzen wie Creative Commons, gezielt Schwerpunkte in jenen Bereichen zu
setzen, wo die herrschende Urheberrechtssituation nicht zufriedenstellend ist.
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4.5.4 Fazit

Im Zuge der Digitalisierung hat Standortpolitik im Bereich des Urheberrechts stark an
Bedeutung gewonnen. Ein Vergleich zwischen den USA und Europa zeigt dabei die Bedeu-
tung von flexiblen Schrankenregelungen fur digitale Innovationsoffenheit: die Dynamik des
technologischen Wandels l&sst sich in tragen Gesetzgebungsverfahren immer weniger
nachvollziehen. Geboten sind deshalb regulatorische Ansdtze wie Fair Use, die auf allge-
meine Prinzipien und weniger auf kleinteilige Detailregelungen abstellen.'

Neben flexiblen Schrankenregelungen gilt es, die technologischen Mdglichkeiten fiir einen
einfacheren und breiteren Zugang zu digitalen Inhalten zu nutzen und auf diese Weise
Innovationspotentiale zu vergrof3ern. Offene Lizenzsysteme wie Creative Commons kon-
nen dazu einen Beitrag leisten, sofern deren standortpolitische Dimension von Seiten der
Politik erkannt wird. Vor allem in den Bereichen 6ffentliche Kulturférderung, Wissenschaft
und Bildung herrscht hier standortpolitischer Handlungsbedarf.

1 Vgl. http://governancexborders.com/2009/03/01/the-kindle-controversy-no-right-to-be-a-reader/

2 Vgl. http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=pm&Datum
=2010&Sort=3&nr=517778&p0s=0&anz=93

3 Val. https://netzpolitik.org/2013/npp119-zur-netzpolitischen-dimension-von-maschek-illegal-
erfolgreiches-remix-kabarett/

4 Um diesem Problem zu begegnen wurde kirzlich sogar ein Wettbewerb fUr frei lizenzierte Alternativen
zu Happy Birthday veranstaltet, vgl. http://freemusicarchive.org/music/Happy_Birthday_Song_Contest/
The_New_Birthday_Song_Contest

5 Richtlinie 2001/29/EG des Europaischen Parlaments und des Rates vom 22. Mai 2007 zur Harmonisierung
bestimmter Aspekte des Urheberrechts und verwandter Schutzrechte in der Informationsgesellschaft, ABL
Nr.L 167 v. 22.6.2001

6 Tim Kreutzer (2011): Verbraucherschutz im Urheberrecht. Studie im Auftrag des Verbraucherzentrale
Bundesverbands, http://irights.info/userfiles/2011-05-03_Verbraucherschutz_im_Urheberrecht.pdf
[28.02.2013]

7 F. Stalder/M. Wassermair/K. Becker (2013): Kulturelle Produktion und Mediennutzung im Alltag.
Urheberrechtliche Problemfelder und politische Losungsperspektiven. Online: http://wien.arbeiterkammer.
at/bilder/d187/Kulturelle_Produktion_und_Mediennutzung.pdf [27.02.2013]

8 Vgl. u.a. M. Sag (2012): Predicting Fair Use. IN: Ohio State Law Journal, 73 (1). S.F47-91, (http://moritzlaw.
osu.edu/students/groups/oslj/files/2012/05/73.1.Sag_.pdf)

9 Im Folgenden ge&dndert bernommen aus: L. Dobusch (2012): Urheberrechtspolitik jenseits des
Urheberrechts. IN: M. Beckedahl/A. Meister (Hg.): Jahrbuch Netzpolitik 2072. Von A wie ACTA bis Z wie
Zensur. S. 11-16. (https://netzpolitik.org/jahrbuch-2012)

10  D.Haselbach/A. Klein/P. Knisel/S. Opitz (2012): Der Kulturinfarkt. Von Allem zu viel und tberall das
Gleiche. Eine Polemik Uber Kulturpolitik, Kulturstaat, Kultursubvention. Minchen.

11 Vgl http://www.freienetze.at/zusatzliche-forderung-fur-nutzung-freier-lizenzen-ab-01-01 [18.032013]

12 Vgl. J. Braithwaite (2002): Rules and Principles: A Theory of Legal Certainty. IN: Australian Journal of Legal
Philosophy, 27. S. 47-82. (http://www.anu.edu.au/fellows/jbraithwaite/_documents/Articles/Rules_and_
Principles2002.pdf)

Baums | Scott (Hg.): Kompendium Digitale Standortpolitik | 121


http://moritzlaw.osu.edu/students/groups/oslj/files/2012/05/73.1.Sag_.pdf
http://moritzlaw.osu.edu/students/groups/oslj/files/2012/05/73.1.Sag_.pdf
https://netzpolitik.org/jahrbuch-2012

4.6 Internet-Governance: Europas Chance
[Ben Scott | Stiftung Neue Verantwortung]

4.6.1 Vom Nerd-Netz zur globalen Infrastruktur

In den vergangenen zwanzig Jahren hat sich das Internet von einem Forschungsprojekt in
den USA zu einem globalen Informationsnetzwerk entwickelt. Wie Menschen das Internet
nutzen, beeinflusst zunehmend das wirtschaftliche Wachstum und die politische Stabilitat
in der Welt. Aber nur sehr wenige wissen, wie das Internet funktioniert, wie es organisiert
ist und wer es verwaltet.

Fragt man den BUrger auf der Strale, wie andere Massenmedien funktionieren, wird

man eine recht genaue Antwort erhalten. Die Art und Weise wie Zeitungen geschrieben,
gedruckt und verteilt werden ist Allgemeinbildung — gerade im Land Guttenbergs. Gesetze
zum Schutz der Pressefreiheit sind im Grundgesetz verankert und obwohl die Details der
Rundfunktechnologie vielen Verbrauchern vielleicht unklar sein mdgen, so ist den meisten
die Verbindung zwischen Ubertragungsmasten, Produktionsstudios und Studiosets klar.
Viele Leser wissen auch, dass die nationale Regierung Verantwortung fir die Regulierung
des Rundfunksektors tragt.

Im Gegensatz dazu wissen viele Menschen, die jeden Tag im Web surfen, Emails auf einem
Smartphone lesen und am Abend mit ihren Facebook-Freunden chatten, nicht, wie das
Internet funktioniert oder verwaltet wird. Verbraucher wissen nattrlich, dass sie Telekom-
munikationsunternehmen fur ihren Internetzugang bezahlen, welche wiederum von der
Regierung reguliert sind. Aber wer reguliert die Verbindungen tber nationale Grenzen?
Wer ermdglicht globale Interoperabilitat? Wer sorgt dafir, dass das globale Netzwerk
funktioniert und repariert wird, wenn es ein Problem gibt? Viele Internetnutzer wissen es
nicht, und das schien bis vor Kurzem auch nicht so wichtig. Das hat sich geandert. Es droht
eine internationale Internet-Krise.

4.6.2 Werregiert das Netz?

Die Verwalter des Internets, die sich um eine Reihe von wesentlichen Verwaltungs- und
technischen Funktionen kiimmern, sind eine Buchstabensuppe von Organisationen. Einige
der wichtigsten sind:

¢ Internet Corporation for Assigned Names and Numbers (ICANN): Eine gemeinn(t-
zige Institution, welche die Namen und Nummern von Internetadressen verwaltet (d.h.
der Name einer Website und die Internetprotokolladresse, die der Name reprasentiert)
und die Art und Weise wie Computer Internetaddressen im Internet suchen, um Infor-
mationen zu senden.

¢ Regional Internet Registries (RIRs): Unabhangige gemeinniitzige Organisationen,
die in finf Regionen auf der Welt aufgeteilt sind und die Verteilung von IP-Addressen
verwalten, die von einer Abteilung ICANNSs, der Internet Assigned Numbers Authority
(@hnlich einem Telefonbuch fir das Internet), zugeteilt werden. Diese Organisationen
spielen auch eine Rolle in der technischen Koordinierung, um sicherzustellen, dass das
Internet problemlos lauft.
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¢ Internet Engineering Task Force (IETF): Eine offen zugangliche Gruppe von Ingeni-
euren, die zusammenarbeiten, um technische Protokolle zu entwickeln, zu Gberprifen
und zu kodifizeren, die einen reibungslosen Betrieb der technischen Infrastruktur des
Internets ermdglichen. Die IETF ist Teil der Internetgesellschaft (ISOC), einer gemein-
ntzigen Organisation, die Experten zusammenbringt, um technische Internetstan-
dards zu entwicklen und zu verbessern.

e World Wide Web Consortium (W3C): Eine gemeinn(itzige Organisation, die Experten
zusammen bringt, um Protokolle und Standards fir das World Wide Web zu entwickeln
und sein langfristiges Wachstum und Nachhaltigkeit zu forden.

¢ International Telecommunication Union (ITU): Die Internationale Fernmeldeunion ist
eine Sonderorganisation der Vereinten Nationen, die sich auf internationalen Telekomu-
nikation konzentriert. Sie spielt eine Rolle in der Entwicklung internationaler Richtlinien
sowie Standardisierung und Aufbau von Technikexpertise in Entwickungslandern.

Diese unvollstandige Aufzahlung verdeutlicht, dass das Internet gemeinschaftlich durch
ein ,Multi-Stakeholder-Modell” verwaltet wird: Diese unabhangigen, gemeinniitzigen Orga-
nisationen integrieren die Arbeit von Regierungen, Unternehmen und der Zivilgesellschaft.
Die meisten stehen zur Teilnahme offen und basieren auf Konsensentscheidungen.

Das Multi-Stakeholder-Modell ist gleichzeitig fragil und widerstandsfahig. Fragil, weil es

auf die aktive Teilnahme durch die verschiedenen Akteure angewiesen ist. Widerstandsfa-
hig, weil es keiner Regierungsorganisation oder der Wirtschaft verpflichtet ist, sondern auf
der Unterstlitzung und Zusammenarbeit einer langen Reihe von Akteuren basiert.

Auch wenn seine Prozesse oft mihsam, interne Besprechungen scheinbar unendlich und
Spannungen mit Regierungen heftig waren — das Multi-Stakeholder-Modell ist weiterhin
intakt und funktioniert. Um sich Winston Churchills beriihmter Rede zu Regierungsformen
zu bedienen: Das Multi-Stakeholder-Modell ist das schlechteste System das Internet zu
verwalten —auBer allen anderen.

Das Fundament des Multi-Stakeholder-Modells basiert auf technischen Anforderungen.
Die gemeinndtzigen Institutionen, die heute existieren, wurden geschaffen, um diese
Anforderungen zu erfillen und sind entsprechend mit ihnen und dem Internet gewachsen.
Uber die Jahre haben Regierungen und Privatunternehmen versucht, ihren Einfluss zu
erweitern. Der Kompromiss, der beiden Kontrolle verweigert, aber Teilnahme anbietet, ist
das Multi-Stakeholder-Modell. Die dezentralisierte Verwaltung funktioniert als ,,Checks and
Balances”-System. Viele Prozesse sind zudem transparent und partizipatorisch angelegt,
um die Legitimitat der Entscheidungsprozesse zu fordern.

4.6.3 Showdown in Dubai

Dieses Multi-Stakeholder-System steht allerdings zunehmend unter Druck. Verschiebun-
gen im Machtgefiige moderner Gesellschaften, die durch das Internet ausgeldst worden
sind, treiben diese Debatte an.
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Heute sind mehr als zwei Milliarden Menschen online — eine Zahl, die sich in den kommen-
den Jahren verdoppeln wird. Der Zugang zu unbegrenzten Informationen und vernetzter
Kommunikation veréndert bislang hermetische Gesellschaften. Es ist daher keine Uberra-
schung, dass immer mehr nationale Regierungen begierig sind, ihre Kontrollmdglichkeiten
im Internet auszuweiten.

Welche Moglichkeiten haben Staaten, dies zu tun? Einerseits (ber nationale Gesetzge-
bung, die Netzwerkbetreiber, Hardwareverkaufer, Dienstleister, und oft auch Onlineinhalte
reguliert. Andererseits kann eine Regierung versuchen, starkeren Einfluss auf das bislang
dezentralisierte, transparente Multi-Stakeholder-System zu nehmen. Dieses System wehrt
sich allerdings naturgemaf gegen eine Hegemonisierung. Die einzig verfligbare Option
das dezentralisierte Modell umzukehren ist daher Uber die einzige internationale Organi-
sation, die sowohl die Macht als auch den Willen hat, diese Autoritat unter einem Dach zu
zentralisieren — die Internationale Fernmeldeunion der Vereinten Nationen (ITU).
Historisch gesehen ist die ITU flr die Verwaltung des internationalen Telefonsystems
verantwortlich. Bis heute war ihre Rolle in der Verwaltung des Internets nur ein vergleichs-
weise kleiner Teil des umfassenden Multi-Stakeholder-Modells und vor allem im Bereich
der Standardisierung und dem Aufbau technischen Kapazitaten in Entwicklungslandern.
Dies soll sich nach den Vorstellungen einiger Mitgliedstaaten nun andern: Sie wollen

die ITU starken, ggf. auch auf Kosten anderer Internet-Verwaltungsorganisationen wie
ICANN. Diese Anderungen kénnten (zumindest in der Theorie) (iber eine Anderung der
Internationalen Telekommunikationsregulierungen erreicht werden — einem Vertrag, der
seit langem das internationale Telefonsystem reguliert, aber nicht das Internet. Der Streit
eskalierte zuletzt im Dezember 2012 wahrend der von der ITU in Dubai veranstalteten
WCIT-Konferenz zur Verhandlung des ITR-Vertrages. Der Versuch der Machtverschiebung
zu Ungunsten der NGOs ist vorerst gescheitert. Doch zeigte die Konferenz deutlich, in
welche Richtung es in Zukunft gehen wird.

Zwei Erzahlstrange dominierten in Dubai. Auf der einen Seite standen Lander, die bedeu-
tende Anderungen an den ITR, eine erweitetere Rolle der ITU und gréRere Kontrolle Gber
technische Funktionen durch die Mitgliedstaaten selbst vorschlugen. China, Russland und
eine Reihe arabischer Staaten waren Teil dieser Gruppe. Auf der anderen Seite standen
Lander, die jede Rolle der ITU in der Verwaltung des Internets ablehnen und einen unver-
anderten Status Quo verteidigten. Diese Gruppe wurde von den Vereinten Staaten ange-
flhrt, umfasste aber auch alle europdischen Staaten sowie Japan und Canada.

Es ist verlockend diese Lager als autoritare versus demokratische Staaten aufzufassen.
Die Lage ist allerdings komplizierter. Fir viele Lander, die sich weder mit der amerikani-
schen noch der chinesischen Position identifizieren konnten, gibt es verschiedene Prob-
leme mit dem Multi-Stakeholder-Modell, die einer Diskussion —wenn nicht sogar Reform
—bedurfen.

Einige Lander fUhlen sich nicht ausreichend reprasentiert in den Mutli-Stakeholder-NGOs.
Die Regierungen dieser Nationen sind sich bewusst, dass sie wirtschaftlichen Wachstum
im Technologiesektor brauchen. Und obwohl eine Zentralisierung von Autoritat (ber die
Verwaltung des Internet diese Resultate praktisch nicht erzielen kann, gibt es dennoch den
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Wunsch, das System zu andern. Viele der am starksten wachsenden Wirtschaften der Welt
—inklusive Brasilien, Indien, der Tirkei und Indonesien — unterstitzen Teile dieser Kritik.
Die WCIT-Konferenz endete nach zweiwdchigen Verhandlungen mit einer Spaltung unter
den ITU-Mitgliedstaaten, ohne Konsens fiir eine iberarbeitete Version der ITR. Der Wider-
stand der USA-gefihrten Lander konzentrierte sich auf eine Resolution, die zuklnftige
Moglichkeiten fur eine Rolle der ITU in der Verwaltung des Internets andeutete. Obwohl
nichts im Text der Resolution eine explizite oder verbindliche Zentralisierung von Entschei-
dungsgewalt Uber die Internetverwaltung darstellte, schienen die Folgen schwerwiegend
genug, um den Vertrag abzulehnen. 90 Staaten unterzeichneten den Vertrag, 55 nicht.

4.6.4 Die europaische Chance

Die moglichen Folgen unvereinbarer internationalen Visionen fir das Internet sind be-
trachtlich. Sie sollten eine hohe Prioritat in der AuRenpolitik einnehmen, um die Situation
besser zu verstehen, sich auf mégliche Anderungen vorzubereiten und der aktuellen Krise
zu begegnen. Wenige Themen tragen einen vergleichbar hohen potenziellen Verlust an
wirtschaftlichem Wert, politischer Partizipation und sozialen Chancen.

Fir Europa erdffnet sich hier eine wichtige Perspektive: Die Rolle Europas kann es sein,
einen pragmatischen Losungsweg zu er6ffnen, der die Bedeutung europaischer ,Soft
Power* in der internationalen Politik hervorheben wirde. Hier ist das Szenario:

Aktuell ist die Debatte in zwei Lager geteilt (mit dem Vorbehalt, dass kein Land mono-
litische Ansichten hat). Die USA und die Interessen des amerikanischen Privatsektors
unterstitzen den Status Quo. Russland und China sprechen fiir eine diverse Gruppe von
arabischen Staaten und Entwicklungslandern, die starkere Kontrolle Uber das Netz aus-
(ben wollen. Bisher ist die EU den USA gefolgt, allerdings ohne klare politische Strategie.
Vor diesem Hintergrund entwickelt die EU eine dritte Position mit zwei Kernelementen:
Zunachst wirde sie sich zu den Grundprinzipien des Multi-Stakeholder-Modells bekennen,
welche die EU mit den USA teilt. Zweitens wiirde die EU einen Dialog mit sowohl dem 6f-
fentlichen als auch zivilgesellschaftlichen Sektor von Drittstaaten beginnen. Ziel ist es, das
existierende Internet-Verwaltungssystem fir diese Lander zu optimieren:

e Unterstitzung der Lander bezlglich der Reprasentanz in internationalen Institutionen

e Hilfe beim Aufbau technischer Expertise— unter anderem zu Infrastruktur- und Regulie-
rungspolitik

e Stdrkung finanzieller und personeller Ressourcen zivilgesellschaftlicher Akteure im
Bereich Internet-Governance

e |nfrastruktur-Partnerschaften, beispielsweise zu Internet Exchange Points und CERTs

Dies wird nur gelingen, wenn die Internet-Politik starker als bislang als Prioritat der
AulRenpolitik definiert wird, inklusive der Ressourcenausstattung der entsprechenden Ar-
beitseinheiten. Die Zukunft der ,Weltinfrastruktur Internet muss aktiv politisch gestaltet
werden. Europa sollte dabei eine zentrale Rolle spielen.
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4.7 Digitale Entwicklungspolitik

[Ben Scott | Stiftung Neue Verantwortung,
Tim Maurer | Open Technology Institute]

Die in den vorhergegangenen Kapiteln beschriebenen Prinzipien der digitalen Grundsatz-
politik haben nicht nur eine innenpolitische Komponente, sondern spiegeln letztendlich
globale Fragestellungen wider. Konsequenterweise stellt sich auch fur die Aul3en- und
Entwicklungszusammenarbeit die Frage, wie diese Prinzipien umgesetzt werden kénnen.
Kapitel 4.6 hat dies fir die Internet-Governance dargelegt. In diesem Kapitel wollen wir
einige Folgerungen fir die Entwicklungspolitik beschreiben.

Dass die Entwicklungspolitik eine digitale Agenda braucht, zeigt alleine schon der Blick auf
die Zahlen: In den kommenden Jahren wird die Mehrheit der Internetnutzer der Welt in sich
entwickelnden Okonomien leben und sich Gber preiswerte Smartphones und Mobilfunk-
netze mit der virtuellen Welt verbinden.

Aus unserer Sicht birgt das Internet ein groRBes, sehr positives Potenzial fir die sich entwi-
ckelnden Okonomien. Es hat das Potenzial Wissenstransfer zu verstarken, wirtschaftliche
und soziale Ungleichheiten zu verringern, Transparenz zu erhthen und wirtschaftliches
Wachstum zu beschleunigen. Um diese neuen Chancen zu nutzen, sollte die Bundesregie-
rung sich bemuhen, eine Netz-Aussenpolitik zu entwickeln, die auf Menschenrechten und
sozialer Chancengleichheit in einer digitalen Welt basiert. Folgende sieben Saulen einer
digitalen Entwicklungspolitik sind entscheidend:

¢ Das Recht auf freie Meinungsausserung muss im digitalen Zeitalter aktiv unterstitzt
werden. Das Internet verandert die Medien und die Art, wie wir kommunizieren. Der
interaktive und dezentrale Charakter hat neue und alternative Medien wachsen lassen
und dem Blrgerjournalismus neue Mdglichkeiten zur Entfaltung geboten.

e Verbraucherschutz braucht ebenfalls besondere Aufmerksamkeit. Das Internet nimmt
fur viele Verbraucher eine zunehmend wichtige Rolle ein. Zugang zu Kommunikations-
technologie ist schon lange kein Luxus mehr, sondern Teil des Wohlbefindens und der
erschwingliche Zugang daher eine Notwendigkeit. Der effektive Schutz der Privatsphére
und Kontrolle Gber persénliche Daten sind weitere Herausforderungen.!

e Das Internet bietet auch neue Chancen fir eine aktivere Biirgerbeteiligung und
grossere Transparenz. Er ermoglicht Daten offen ins Netz zu stellen, um deren Analyse
und Nutzen zu erhéhen und die Beteiligung von Birgern an politischen Prozessen zu
starken. Vor allem grossere Transparenz mit Blick auf Budgets kann einen wichtigen
Beitrag leisten, sowohl auf allen Regierungsebenen als auch mit Blick auf Stiftungen,
zivilgesellschaftliche und internationale Organisationen.

e Die Forderung von Open Source Software starkt die Nutzung der 6ffentlichen Giter,
die das Internet bereitstellt, und hilft Menschen vor Ort Anwendnungen zu entwickeln,
die auf lokale Bedurfnisse zugeschnitten und Kontextspezifische Lésungen anbieten.
Ein gutes Beispiel ist ,iCow", eine Anwendung, die Milchbauern in ihrer Arbeit unter-
sttzt und ihnen erlaubt, Daten zu ihren Kiihen, Milchproduktion, und Fortpflanzung zu
sammeln und Informationen zum nachsten Tierarzt und nitzliche Tipps bereit stellt.
Auch im Bildungsbereich ergeben sich neue Maglichkeiten (vgl. Kapitel 1.2). Die Khan-
Academy beispielsweise bietet die verschiedensten Unterrichtskurse online an.
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e Besonderer Bedarf besteht auch im Training und Vernetzung von NGOs, um deren
Arbeit mit Hilfe von Technologie zu férden. TechCamp beispielsweise ist ein Programm
des amerikanischen Aufsenministeriums, das verschiedene NGOs einer Region mit
Technologieexerpten zusammenbringt, um gemeinsam Losungen fir ihre dringlichsten
Probleme zu finden. Das Citizen Lab der Universitat Toronto hat ein Cyber Stewards
Programm ins Leben gerufen, um die lokale Arbeit von Experten und Organisationen im
Globalen Stiden vor allem im Bereich Cybersicherheit auf globaler Ebene zu vernetzen.

e Journalisten sind in vielen Landern besonders gefahrdert. Schulungen in digitaler
Sicherheit kbnnen einen wichtigen Beitrag leisten, ihre Arbeit und ihre Quellen zu schiit-
zen. Globale Informationsnetzwerke sind ein zweischneidiges Schwert. Sie ermdglichen
Menschenrechtsgruppen, politisch Engagierten und Journalisten viele Chancen, stellen
aber auch grofe Risiken da. Sie bieten eine Platform fiir die sofortige weltweite Verbrei-
tung von sensiblen Informationen. Zugleich kdnnen autoritare Regime Netzwerke mit
Uberwachungsgeraten ausstatten, um e-Mails abzufangen, Internetanrufe abzuhoren
und mit hdchster Genauigkeit den genauen Aufenthaltsort von Nutzern verfolgen.

Vor allem Journalisten sind offensichtliche Ziele von Uberwachung, weil ihre Kommu-
nikation das Tor zu politisch Engagierten und Menschenrechtsaktivsten 6ffnen kann,
die unter Umstanden zu ihren Quellen gehdren. Ohne ihre Daten und Kommunikation
entsprechend schiitzen zu kdnnen sind nicht nur Journalisten selbst, sondern auch die
Menschen mit denen sie arbeiten, einem Risiko ausgesetzt.

e Den Aufbau von Infrastruktur zu unterstiitzen, um der Bevdlkerung Zugang zu diesen
Technologien zu ermdglichen ist ebenfalls wichtig. Dies beinhaltet die Schaffung von In-
ternet Exchange Points, Bereitstellung von Expertenwissen zum Netzwerkausbau und
—management, Entwicklung ausgewogener Regulierungsmodelle, um Investitionen
und Handel zu férden, und die Griindung von Computer Emergency Response Teams
und widerstandsfahiger Netzwerken zum Schutz gegen magliche Hackerangriffe.

Bisher hat erst ein Drittel der Menschheit Zugang zum Internet. Zu den anderen zwei
Dritteln gehdren die armsten Menschen der Welt. Wir haben in den letzten 15 Jahren
erlebt, wie das Internet die Wirtschaft und das Leben vor allem im Globalen Norden ver-
andert hat. In China und Brasilien, wo immer mehr Menschen Zugang erhalten, sieht man
einen ahnlich tiefgreifenden Wandel. In Indien hingegen nutzt bisher nur ein Bruchteil der
Bevdlkerung das Internet. Es gibt bereits erste Erfolgsgeschichten, wie das Internet auch
hier positiven Wandel gefordert hat. Dieses Potential wird sich nur noch erhéhen, je mehr
Menschen in diesen Landern Zugang zum Internet erhalten.

Deutschland kdnnte hier eine treibende Kraft sein. Die Entwicklungsministerien anderer
Lander wie die swedische SIDA, das britische DFID, und die amerikanische USAID haben
sich bereits diesen Themen angenommen. Die Internationale Fernmeldeunion stellt ihre
Expertise ihren Mitgliedstaaten zur Verfligung und die weltweit verstreuten lokalen Chap-
ter der Internet Society tragen schon lange zum Wissensaustausch und Forderung des
Internets bei.

Die Bundesregierung hat die Chance mit einer NetzauRen- und Entwicklungspolitik aktiv
darauf hinzuwirken dieses Potential zu voll auszuschopfen.

1 Vgl. Kap. 1
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5 Datenpolitik

Im einleitenden Kapitel 5.1 reflektiert Guido Brinkel den Zusam-
menhang zwischen Datenpolitik und Innovation. Klar wird: ,Da-
tenschutz” ist kein ausreichendes politisches Programm. Es geht
vielmehr darum, die Nutzung von Daten im Interesse des Indivi-
duums oder im gesellschaftlichen Interesse zu regulieren. Niko
Harting stellt diesen Zusammenhang in Kapitel 5.2 ausfihrlicher
dar. Bjorn Bloching, Lars Duck und Thomas Ramge umschreiben
die Eckpunkte einer fairen Datennutzung als Erfolgskriterium fr
wirtschaftliches Handeln in Kapitel 5.3.

Welche Rolle die Ko-Regulierung in diesem Kontext spielen
kann, beschaftigt Patrick von Braunmuhl in Kapitel 5.4. Konkrete
\Vorschlage hierzu erarbeitet Susanne Dehmel (Kapitel 5.5).

Kapitel 5.6 befasst sich schliel3lich mit der Zukunft der Daten-
nutzung und den grundlegenden gesellschaftspolitischen Fra-
gestellungen, die es zu klaren gilt. Sandro Gaycken entwickelt
in Kapitel 5.7 eine Landkarte fr die Politik zur Navigation in der
Cybersicherheitsdebatte.

5.1 Einfiihrung: Datenpolitik versus Datenschutz:
Das Dilemma der Verrechtlichung

[Dr. Guido Brinkel | 1&1 Internet AG]

Das Datenschutzrecht ist neben dem Urheberrecht der grol3e regulatorische Digitalisie-
rungsgewinner. Noch Mitte der 90er Jahre war es ein abgeschiedenes Rickzugsgebiet
fur Ruhe suchende Rechtswissenschaftler, eine Nische der Rechtsberatung. Heute geht
nichts mehr ohne. Der massive Bedeutungsgewinn des Datenschutzrechts spiegelt sich
handgreiflich in den Regalen der juristischen Fakultaten wider: Wo vor fiinfzehn Jahren
noch ein oder zwei Standardwerke einen umfassenden Uberblick verschafften, kann man
sich heute an Schriftenreihen, Praxishandbiichern und Dissertationen delektieren. Gefillt
ist der Papierwust inhaltlich vor allem mit Digitalem: Das Datenschutzrecht verdankt sein
Emporkommen der Digitalisierung von Daten, der Digitalisierung der Distributionswege
fur selbige und der Durchwebung des materialisierten Lebens mit Digitalem. Kurzum:
Datenschutz ist plotzlich wichtig. Das hat natlrlich auch die Politik verstanden. Und hier
endet die Erfolgsgeschichte.
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5.1.1 Das Vollzugsdefizit als Korrektiv des Rechts

Die Kehrseite der Bedeutungsexplosion spiegelt sich im informellen Credo vieler Rechts-
anwalte wider: Im Datenschutzrecht verlasslich zu beraten ist vor allem im Netz nahezu
unmaoglich. Die Instrumente passen nicht mehr auf die Wirklichkeit. Das Datenschutzrecht
basiert zu weiten Teilen auf theoretischen Konzepten aus den 60er und 70er Jahren. Die-
ses Theoriegebilde muss in jedem Einzelfall der Wirklichkeit global entgrenzter Datenver-
arbeitung angepasst werden — was nicht passt, wird passend gemacht.

Und was dann immer noch nicht passt? Vertraue auf das Vollzugsdefizit! Deutschland hat
16 Landesdatenschutzbeauftragte und einen Bundesdatenschutzbeauftragten —jeweils
mit entsprechendem Mitarbeiterstab. Das bedeutet mehr ,Manpower* in der Aufsicht, als
die meisten anderen EU-Staaten auch nur ansatzweise vorweisen kénnen. Aber es reicht
selbstredend nicht, um ein globales Informationsmedium, das sich von Grund auf durch
Datenverarbeitung definiert, effektiv zu kontrollieren und zu regulieren.

Ist nicht dieses Vollzugsdefizit also die eigentliche politische Herausforderung? Der Re-
gensburger Jura-Professor Jirgen Kihling und seine Mitarbeiter haben sich schon 2009
damit beschaftigt und ihre Folgerungen in ihrem — wortlich — ,Schreckensbericht” zu-
sammengefasst.’ Die Untersuchung gelangt zu einem fUr Praktiker so wenig schmeichel-
haften wie Gberraschenden Befund: Nur einem ,,ganz geringen Teil der Anbieter* gelingt
es demnach, sich véllig rechtskonform zu verhalten. Schon diese auf wenige rechtliche
Vorgaben und gewerbliche Anbieter beschrankte Analyse Kihlings kommt einer Bank-
rotterklarung gleich. Zu beantworten bleibt die Schuldfrage. Die Untersuchung zieht den
Schluss, es bedirfe einer massiven Verscharfung der Aufsicht, um dem Datenschutzrecht
zu mehr Akzeptanz zu verhelfen. Die Schuldfrage wird hier also dogmatisch beantwortet:
Internetanbieter als kollektive Ignoranten des Rechts.

Wenn ein solches Fazit zur politischen Handlungsempfehlung wird, muss die Frage erlaubt
sein: Wo Recht offenbar dermaf3en flachendeckend ignoriert wird — bedarf es nicht selbst
einer Revision? Ist es mdglicherweise schlicht nicht praktikabel? Heilst mehr Aufsicht wirk-
lich mehr Akzeptanz oder wirkt nicht umgekehrt das Vollzugsdefizit profan als Korrektiv
eines vermutlich weltfremd gewordenen Regulierungssystems? Die Wahrheit ist: Missten
Anbieter von Internetdiensten, und hierzu gehéren nicht zuletzt auch Blogger und das
digitale Kleingewerbe, wirklich eine vollstandige Durchsetzung des Datenschutzrechts
flrchten, ware es um viele geschehen, bevor sie Giberhaupt begonnen haben. Compliance
verkame zur ultimativen Markteintrittsbarriere im Netz.

Das Vollzugsdefizit ist deshalb im Moment weniger ein Problem als die Ldsung. Die
politische Herausforderung liegt gleichwohl in seiner Beseitigung - indem das Recht
praktikabler und damit auch in der Flache vollziehbar wird und indem das tradierte, rein
auf Verbotsmechanismen setzende Konzept um Anreizelemente erganzt wird, die keines
staatlichen Vollzugs beddrfen.
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5.1.2 Die fatale Gleichsetzung von
Datenpolitik und Datenschutzrecht

Die iiberhdhte Symbiose von Recht und Politik

Hier lugt das Grunddilemma des Umgangs mit Daten als politische Aufgabe hervor. Da-
tenpolitik wird in Deutschland und mittlerweile auch in Brissel als rein rechtliches Konzept
verstanden. Der nie unterschlagene Hinweis auf die verfassungsrechtlichen Wurzeln
befdrdert eine Tendenz absoluter, gerne auch dogmatischer Auslegung und Anwendung.
Der Bedeutungsgewinn des Datenschutzes ist mit wenigen Ausnahmen ein Sieg der reinen
Lehre: Datenpolitik gleich Datenschutzrecht. Und was friher gut und richtig war, kann jetzt
wenigstens nicht ganz falsch sein.

Dieses Prinzip funktioniert ebenso in die Gegenrichtung. Wo die Politik eins wird mit dem
Recht, ist das Recht am Ende politisch: Viele deutsche Datenschutzbeauftragte, eigentlich
ganz traditionell konzipiert als reine Aufsichtsbehdrden, als Hiter und Wahrer des forma-
len Rechts, haben sich stark politisiert. Sie verstehen sich nicht mehr nur als Aufsichtsinstan-
zen bzw. allenfalls sporadische Ratgeber der Politik. Sie agieren selbst als politische Akteure.
Diese Entwicklung ist naheliegend: Sie hangt mit dem Vollzugsdefizit zusammen, das den
Datenschutz in der Praxis pragt: Wo Ressourcen knapp sind, wo Zustandigkeiten unsicher
sind, wo Verfligungen leerlaufen sind Pressemitteilungen und Interviews effektivere Mittel
als der schndde Bescheid. In den Medien drohen keine langwierigen Widerspruchsverfah-
ren und keine Niederlage vor Gericht. Es lockt aber 6ffentlicher Beifall.

Die Tragheit des Rechts

Das Kernproblem dieser Giberhéhten Symbiose von Politik und Recht lauert in der Trag-
heit des Rechts und dem damit verbundenen Innovationsdefizit. Pure Rechtsreformen
beginnen nie auf einem weilen Blatt Papier. Sie setzen dort an, wo man herkommt. Sie
hinterfragen nicht den Status Quo, sondern tendieren zu dessen Bewahrung — nattrlich
im Look des Modernen und mit dem umso lauter formulierten politischen Anspruch, ,den
Herausforderungen der Praxis endlich gerecht zu werden®.

Wo die Symbiose von Politik und Recht so vollkommen ist, wirde jeder Teilrlickzug des
Rechts politischen Kompetenzverlust indizieren. Die Vorschldge fir die EU-Datenschutz-
verordnung zeigen, dass deshalb am Ende die Bewahrer iber die Reformer siegen. Wer
sich die Grundlinien der Brisseler Entwlrfe anschaut, findet lauter Altbekanntes. Als
Neuerung wird die Festigung der bestehenden Prinzipien, nicht deren Infragestellung oder
wenigstens Neubewertung verkauft:

e Der Regelungsanspruch des Datenschutzrechts? Muss auch weiter entlang der strikt
binaren Linie eines Gebildes namens ,Personenbezug” verlaufen. Aber die Linie wird
weiter nach aul3en verlegt.

e Die Einwilligung? Ein Erfolgsmodell des geltenden Rechts, das gestarkt werden muss!

e Auftragsdatenverarbeitung? Ein deutscher Exportschlager, mit dem kinftig ganz Euro-
pa beglickt wird.

e Und das vielzitierte ,Recht auf Vergessen werden*? Das Loschungsrecht in neuem
Gewand.
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Zu beobachten ist mithin eine Selbstbestatigung des Rechts durch die Politik und um-
gekehrt. Das politische Brissel verfolgt keine Datenpolitik, sondern kiimmert sich nur
maximal 6ffentlichkeitswirksam um das Datenschutzrecht. Dass beides nicht das Gleiche
ist, fallt in einer medial Uber Schlagworte und Feindbilder geflihrten Debatte bislang nur
Wenigen auf.

Schein und Sein

Ein weiteres Problem der Verrechtlichung von Datenpolitik liegt in der damit einhergehen-
den verzerrten Darstellung der praktischen Regelungsmacht des Rechts. ,Deutschland
steht fiir ein starkes Datenschutzrecht” — diesen Satz wird sofort jeder Politiker unter-
schreiben. Aber wie passt dies eigentlich zu den Befunden und Thesen Kihlings? Wieso ist
das Vollzugsdefizit und seine Rolle selbst so wenig Gegenstand konzeptioneller Reform-
Diskussionen? Wieso spielt es keine Rolle, dass vermutlich wenigstens 95 Prozent aller da-
tenverarbeitenden Anbieter und Dienstleister im Netz noch nie von einer Aufsichtsbehdrde
in den Blick genommen wurden und ihnen dies bei realistischer Betrachtung auch kinftig
nicht droht? Dagegen wird gerne eingewandt, das Vollzugsdefizit dirfe nicht als Argument
zur Abschwdachung materiellen Rechts gefiihrt werden.? Nur: Nicht oder nur noch beliebig
vollzogenes Recht ist ein Nullum. Kriterien wie ,stark” und ,schwach” sind obsolet, wenn
Rechtsdurchsetzung am Ende von Ressourcen, Zufallig- und Beliebigkeiten abhangt.

5.1.3 Teilriickzug des Rechts als Revitalisierung des Rechts

Datenpolitik mit gestalterischem Anspruch muss daher zuerst akzeptieren, dass ein Teil-
rickzug des formalen Datenschutzrechts als Teilbereich der Datenpolitik Voraussetzung
flr dessen Revitalisierung ist. Sie misste den Mut zur Lichtung des rechtlichen Dickichts
mitbringen. Sie misste Ballast abwerfen und neu priorisieren, damit das Vollzugsdefizit
seine Notwendigkeit als praktisches Korrektiv verliert. Und sie muss bereit sein, konzepti-
onell zu reformieren, statt nur Facelifting zu betreiben. Drei Skizzen entlang der laufenden
Reformdebatten hierzu:

Shades of Grey — Ladenbhiiter statt Bestseller

Recht bedarf selbst einer Legitimation, wo es in die Handlungsfreiheit Privater eingreift.
Leisten wir uns also fir einen Moment den Luxus, den Regelungsanspruch des Daten-
schutzrechts auf einem weif3en Blatt Papier neu zu konzipieren. Wo miisste Datenschutz-
recht sichern, wo ist Laissez Faire akzeptabel oder gar geboten? Wo ist eine Anreizregulie-
rung als Alternative zu Verbotsmodellen sinnvoll und notwendig?

Zugegeben, hier wird jeder zu anderen Ergebnissen gelangen. Der eine mag kasuistisch
vorgehen und etwa namentliche Ver6ffentlichungen im Netz oder Profilbildungen fiir
regelungsbedUrftig erachten. Ein anderer wird verfassungsrechtlich ansetzen, das Recht
auf informationelle Selbstbestimmung in Betroffenheitsstufen abbilden. Er wird am Ende
etwa zwischen rechtlichen Wirkungen und Beldstigungen, zwischen Eingriffen in den Kern-
bereich privater Lebensfiihrung, halbéffentlichen Umgebungen und 6ffentlichem Kontext
unterscheiden. Ein Dritter mag ein eher 6konomisch orientiertes Risikomodell bevorzugen.
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Eher unwahrscheinlich ist dagegen, dass ein solch initiales Brainstorming ein strikt binares
System gebiert, einen Schwarz-Weil3-Modus quasi, der entlang einer virtuellen Demarkati-
onslinie den Datenschutz von ,nichts* auf ,alles” schaltet. In etwa so funktioniert Daten-
schutzrecht indes heute und so soll es kiinftig europaweit aussehen.

Differenzierende Grauttne sind im Datenschutzrecht kein Bestseller. Der ,Personenbe-
zug”, die Einstiegsstelle in die Datenschutzregulierung ist ein juristisches Kunstprodukt
und ein gnadenloser Spalter. Davor darf ich alles, dahinter muss ich alles. Das ist der
Grund, weshalb jede Reform, die starr an diesem Konzept festhalt zwangslaufig in seiner
maximalen Ausdehnung landet. Zu inakzeptabel scheint es politisch, Teile der Daten-Welt
der scheinbar vélligen Regelungslosigkeit an heim zu stellen. Also wird alles allumfassen-
der Regelungswut unterworfen. So geschieht es gerade in Briissel: Im Internet ist der Per-
sonenbezug kiinftig allgegenwartig. Rechtliche Grauttne, also abgestufte Regulierungs-
modelle haben es schwer, nicht zuletzt weil sie 6ffentlich als schwer vermittelbar gelten.

5.1.4 Die Einwilligung - der Handschlag des ,,Privacy Bargain“

Der Science-Fiction-Autor, Journalist und Blogger Cory Doctorow hat im letzten Jahr viel
Zuspruch erfahren fiir seine Uberlegungen zum ,Privacy Bargain®. Seine These lautet in
etwa: Der klassische Deal vieler Online-Dienste, ihre entgeltfreie Nutzung im Gegenzug
zur Einwilligung in die Datennutzung flr Werbezwecke leide unter einem Informations-
und Transparenzgefalle zwischen Anbieter und Nutzer. Niemand kénne einschatzen, was
personliche Daten wert sind. Der Deal sei fir die Nutzer immer ein blinder — vergleichbar
eher einem Automatengliicksspiel, als einem Vertrag im klassischen Sinne. Das alles

ist natUrlich als Kritik an der beklagten Sammelwut von Internetkonzernen gemeint.
Doctorow geht es vor allem um mehr Transparenz, eine Forderung, die breite Zustimmung
finden durfte.

Gleichzeitig werfen Doctorows Uberlegungen — gerade, wenn man sie teilt — Fragen zur
Grundkonzeption des Datenschutzrechts und seiner tradierten Fixierung auf die Einwilli-
gung auf. Wer das Geschaftsmodell werbefinanzierter Dienste strikt in vertraglichen Ter-
mini deklinieren will, stéf3t tatsachlich schnell an die Grenzen eines solchen Ansatzes. Die
Ublichen Debatten-Befunde ,Daten seien die neue Wahrung” oder das ,neue Ol“ kdmpfen
mit der Tatsache, dass die Wahrung hier keine einheitliche MaReinheit und das Ol keinen
feststellbaren Preis hat. Okonomisch betrachtet ist die eigentliche Wahrung auch im Netz
Aufmerksamkeit bzw. Reichweite.

Auch Politiker misstrauen der Verhandlungssituation im Netz. Den Ublichen Lésungsvor-
schlag hat der fihrende Berichterstatter fir die EU-Datenschutzreform im EU-Parlament
Jan Philipp Albrecht auf den Punkt gebracht mit dem Satz ,If you want my data, ask for my
consent!” — die Einwilligung also wieder. Aber wie passt das zu Doctorows Kritik?
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Der politische Konsens um die Einwilligung ist zum einen deshalb erstaunlich, weil inre De-
klaration als Allheilmittel im Grunde der taglichen Lebenserfahrung nahezu jedes Nutzers
widersprechen dirfte. Keine Datenschutzdiskussion, keine Anhorung vergeht ohne das
Selbstbekenntnis von Politikern, dass man AGB und Datenschutzerklarungen am Rechner
oder gar auf dem Smartphone — natdrlich! — nie lese. Empirisch scheint dies reprasentativ:
Nach einer BITKOM-Umfrage von 2012 lesen nicht mehr als sechs Prozent der User die
Nutzungsbedingungen, die sie akzeptieren.?

Versteht man Datenschutz als Anreizsystem, so stellt man fest: Die Einwilligung dient
nicht der Datensparsamkeit. Sie fungiert nicht als selbstbeschrankendes Element, sondern
provoziert eher die umfassende Absicherung, die mdglichst breite Befugniseinholung.

Und weil die Einwilligung der vertraglichen Logik des Zivilrechts folgt, ist ihr eine Tendenz
immanent, auch die Dienstenutzung selbst zu formalisieren. Konkret bedeutet dies im
Netz: Dienste flhren Registrierungspflichten ein. Das hat praktische Griinde: Wer eine
Einwilligung dauerhaft dokumentieren will, muss seinen Kunden identifizieren kdnnen, um
ihm die Erklarung nachhaltig Gberhaupt zuordnen zu kénnen. Auf diese Weise fordert die
datenschutzrechtliche Einwilligung geschlossene Dienste und Okosysteme und benachtei-
ligt offene Dienstelandschaften. Die Einwilligung ist deshalb geradezu ein Katalysator des
Privacy Bargains, seine formalrechtliche Ubersetzung der virtuelle Handschlag.

Auftragsdatenverarbeitung: Wer ist der Herr und wer der Knecht?

Die konzeptionelle Reformtragheit des Datenschutzrechts zeigt sich am Beispiel der soge-
nannten Auftragsdatenverarbeitung. Der aus dem deutschen Datenschutzrecht stammen-
de Ansatz beschreibt die wechselseitigen Pflichten zwischen dem, der sich zur Datenver-
arbeitung eines Dritten bedient und eben diesem sogenannten Auftragsdatenverarbeiter.
Das sperrig klingende Konstrukt erfasste viele Jahre lang einigermafen verninftig prak-
tische Anwendungsfalle, etwa die Auslagerung von Lohnbuchhaltung, Aktenentsorgung
oder auch die Beauftragung von Callcentern. Die Grundidee war dabei immer die gleiche:
Ein strikt weisungsabhangiger Dienstleister agiert allein und ausschlief3lich im Rahmen der
Anweisungen seines Auftraggebers. Die Rollen von Herr und Knecht waren klar verteilt.
Doch dieses Rollenbild hat sich im Netz Gberholt, die Rollen haben sich getauscht, wenn
nicht aufgeldst. Derjenige, der heute im Netz ,flir andere” verarbeitet ist nicht selten eher
Herr denn Knecht. Jeder Cloud-Dienst, jeder Webanalyse-Service stellt das Konzept auf
den Kopf und hebt es juristisch damit im Grunde aus den Angeln. Kein Cloud-Nutzer wird
etwa ernstzunehmend beanspruchen kénnen, die Aufsichtspflichten wahrzunehmen, die
die Auftragsdatenverarbeitung vorsieht. Oder haben Sie kiirzlich mal wieder das Server-
zentrum lhres Anbieters inspiziert?
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Was noch schwerer wiegt: Das heutige Internet ist durch eine multipolare, eben im besten
Wortsinne ,netzwerkartige” Struktur gepragt und so findet auch arbeitsteilige, nicht-
hierarchische Datenverarbeitung statt. Client-Server Strukturen verweben sich starker und
starker mit Peer-to-Peer-Konzepten. In der arbeitsteiligen Datenverarbeitung sind mehr
als zwei Beteiligte die Regel, nicht die Ausnahme. Mit dem Konstrukt der Auftragsdaten-
verarbeitung sind solche Strukturen nicht sinnvoll abbildbar — es verkommt zur rechtlichen
Kriicke oder wird obsolet. Jeder Anwalt kann hiervon ein Lied singen. Das alles halt indes
die EU-Kommission nicht davon ab, dieses von der Praxis iberholte Gebilde kaum veran-
dert als rechtlichen Grundpfeiler fiir die ndchsten zehn bis zwanzig Jahre zu adaptieren.

5.1.5 Das Verhdltnis von Technik und Recht

Technik als Steuerungsinstrument

Die skizzierten Defizite des Datenschutzrechts leiten Uber zur Gretchenfrage des politi-
schen Diskurses um die richtige Datenpolitik: Welche Rolle spielt Technologie? Gemeint ist
hier nicht die generelle disruptive Wirkung neuer Technologien, sondern das Steuerungs-
potential von Technik im Verhaltnis zum Recht. Das Datenschutzrecht in seiner heutigen
Auspragung ist im Grunde immer noch zu weiten Teilen ein ,vortechnisches”. Es will
Technologie regulieren, bezieht Technik aber mit wenigen Ausnahmen nicht selbst in das
Steuerungsinstrumentarium ein.

Dieser Grundsatz steht in einem drastischen Widerspruch zur Lebenswirklichkeit. Der
tagliche Umgang eines jeden von uns mit Daten ist nahezu vollstandig technologisiert.
Selbst der Privatsphare-Begriff als solcher verandert seine Bedeutung im Gravitationsfeld
des Internet —auch dann, wenn man kein Post-Privacy-Anhanger ist. Es liegt also eigent-
lich nahe, die Losung der Datenschutzfrage jedenfalls auch in der Technologie zu suchen.
Auf Seiten der Anbieter ist dieser Prozess langst im Gange. Das Berufsbild des Privacy
Engineers ist schon etabliert und eine Zukunftsbranche, wie eine Websuche offenbart.
Datenschutz ist auf Anbieterseite also schon jetzt keine exklusive Domane der Rechts-
abteilungen mehr. Hier hat sich die Uberzeugung durchgesetzt, dass komplexe Verarbei-
tungsprozesse selbst nur durch Technologie verlasslich steuerbar sind und nicht durch
noch komplexere juristische Konstrukte.

Privacy by Design als regulatorischer Imperativ?

Die Versuche, diese Entwicklung datenpolitisch abzubilden wirken indes erratisch. Na-
turlich fehlen die Debattenschlagworte ,Privacy by Design® und ,,Privacy by Default” in
keinem White Paper. Schaut man in die konkreten Brisseler Gesetzgebungsvorschlage,
offenbart sich indes politische Hilflosigkeit —auch hier sind die Schlagworte namlich nur
als das abgebildet was sie sind: Schlagworte eben. Begriffe werden zum regulatorischen
Imperativ erhoben. Doch wer soll derartige ,Buzzword-Regulierung” am Ende um- bzw.
durchsetzen? Im Fall eines sozialen Netzwerkes mag jeder noch wenigstens eine grobe
Vorstellung von der Bedeutung von ,,Privacy by Design and by Default” entwickeln. Aber
was bedeuten solche generischen Termini fir Cloud-Services, was fur Big-Data-Konzepte
und was flr globale Werbenetzwerke? Welche Unterschiede ergeben sich im Business-to-
Business-Bereich gegenlber einer echten Anbieter-Nutzer-Beziehung? Und wer richtet
Uberhaupt tber den ,Stand der Technik”, dessen Feststellung notwendigerweise Voraus-
setzung flr einen objektivierten gesetzlichen Mal3stab ist?
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Anreizpolitik als erganzendes Regulierungsmodell

Die naheliegendere Losung lautet, die Steuerungsfunktion von Technik Gber Anreizsys-
teme zu fordern. Ausgerechnet das deutsche Datenschutzrecht bietet hierflr ein gutes,
wenn auch einsames Beispiel, wenn es flir pseudonyme Datenverarbeitung statt der
Einwilligung ein Widerspruchsmodell ausreichen lasst (§ 15 Abs. 3 Telemediengesetz).
Zugegeben: Pseudonymisierung als Anreizmodell wird nach diversen Interventionen aus
Deutschland mittlerweile auch in der Reformdebatte in Briissel umfassender und ernst-
zunehmender diskutiert; ein Silberstreif am Horizont Brisseler Datenpolitik. Aber die Wi-
derstande in der Debatte zeigen auch, wie Reform-avers die Dogmatik des europaischen
Datenschutzrechts generell ist, wie sehr alle Entscheider in der Jahrzehnte alten zivilrecht-
lichen Interpretation der Einwilligung verhaftet sind.

Anonymisierung und Pseudonymisierung sind nicht die einzigen technische Ansatze,

die als Steuerungsinstrument in Frage kommen. Datensets kdnnen technologisch in
Silos abgegrenzt oder durch Firewalls voneinander separiert werden; Zugriffsberechti-
gungen kdnnen technisch granular gesteuert und Verschlisselungsmethoden kdnnen
eingesetzt werden, zum Beispiel wenn Daten an Dritte weitergegeben werden. Und alle
Methoden kénnen auch noch miteinander kombiniert werden. Eine pauschale rechtliche
Verpflichtung zu ,,Privacy by Design” wird solche Potentiale aber nicht heben, weil sie in
ihrer Komplexitat nicht konkretisierbar und damit auch nicht vollziehbar ist. Der Einsatz
technischer Steuerungsinstrumente bleibt damit dem Zufall Gberlassen, weil sie fir die
Anbieter kein mehr an Rechtssicherheit bieten. Hier liegt der blinde Fleck der laufenden
Reformdebatte.

5.1.6 Datenpolitik abseits des Datenschutzes

Was macht schlief3lich Datenpolitik aus, wo sie nicht Datenschutz meint? Welche konzepti-
onellen Uberlegungen folgen aus einem solchen, breiter verstandenen politischen Ansatz
und den skizzierten Defiziten des heutigen Datenschutzes? Welche Prinzipien missen
Uberdacht werden?

Datenminimierung - sinnvolles Ziel staatlicher Datenpolitik?

Kaum ein Dogma pragt das klassische Datenschutzrecht so wie das der Datenminimie-
rung. Der Begriff ist politisch nahezu sakrosankt. Seine Infragestellung wird mit dem
scheuklappenartigen Blick auf das Datenschutzrecht in der Regel als Angriff auf verfas-
sungsrechtlich verankerte Grundsatze bewertet.

Dies steht in einem fast schon bizarren Widerspruch zur Wirklichkeit unseres taglichen
Lebens und des gesellschaftlichen, wirtschaftlichen und technologischen Fortschrittes,
der mit dem Internet verbunden ist und nicht selten im gleichen Atemzug betont wird.
Driicken wir es drastisch aus: Das Internet kiimmert sich nicht um Datensparsamkeit. Ware
es diesem Prinzip gefolgt, wir hatten heute immer noch das Arpanet statt des Internets.
Schatzungen besagen, dass die Menschheit im Zeitraum vom Beginn der Zivilisation bis
ins Jahr 2003 etwa flinf Exabytes an Daten generiert hat —und dass die Menschheit die
gleiche Menge heute alle zwei Tage generiert.

Ein dem Anspruch des Datenschutzrechts entlehntes Prinzip der Datenminimierung als
Ziel einer Ubergreifenden staatlichen Datenpolitik ware daher nichts anderes als eine po-
litische Innovationsbremse und ein Abbauverbot fir den ach so oft zitierten Rohstoff des
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21. Jahrhunderts. Vor allem aber kommt es dem Versuch gleich, Zahnpasta wieder in die
Tube zu dricken. Es wirde den Begriff der Datenpolitik im Grunde in seinem Ausgangs-
punkt ad absurdum fihren.

Staatliche Datenpolitik muss die mdglichst breite und umfassende Nutzbarkeit von Daten
zum Ziel haben, sei es im Gesundheitsbereich, in der Verkehrstelematik, in der Wissen-
schaft oder jeglichem anderen gesellschaftlichen Bereich. Das datenschutzrechtliche
Prinzip der Datenminimierung wird dadurch nicht obsolet, aber die Politik muss sich verge-
genwartigen, dass es nur fur Teilbereiche und spezifische Konstellationen Berechtigung
hat, nicht als Gbergreifende politische Leitlinie.

Open Data - Zukunftshoffnung mit Geburtswehen

Die Erkenntnis der Notwendigkeit der Nutzbarmachung von Daten ist indes wenigstens

in einem Teilbereich heute auch politisch angekommen, namlich dort, wo es um die
Verfligbarmachung von 6ffentlichen Datensatzen durch den Staat im Sinne einer ,,Da-
tenallmende” geht. Solche ,,Open-Data“-Ansatze stecken hierzulande freilich noch in den
Kinderschuhen und kampfen nicht nur mit der foderalistischen Struktur der Bundesrepub-
lik, sondern auch mit der generellen politischen Zuriickhaltung der Verwaltung gegentber
jeglicher Form von ,Offenheit”. Dieser Skepsis ist kirzlich das Wort ,0pen*im Open-
Government-Portal der Bundesregierung zum Opfer gefallen, dass nunmehr unter neutral
unter govdata.de firmiert. Als Streitpunkt kristallisierte sich insbesondere die Frage der
Lizenzen heraus, also in den Termini der Datenpolitik die Frage der Nutzbarmachung und
Verwendungsmadglichkeiten verfligbarer Datensatze.

Trotz der heftigen Geburtswehen ist die Open-Data-Bewegung ein Hoffnungsanker fur
eine umfassender verstandene Datenpolitik, denn hier wird politisch immerhin der Grund-
nutzen von Daten als Fortschrittstreiber und nicht zuletzt Standortfaktor akzeptiert. Die
Entwicklung des Verhaltnisses einer an Bedeutung gewinnenden Open-Data-Bewegung
und den Dogmatikern des klassischen Datenschutzes dirfte Hinweise darauf geben, ob
Politik in der Lage ist, Datenpolitik als Ubergreifendes Konzept zu entwickeln. Dass in die-
sem Zusammenhang gerne zitierte Hacker-Mantra ,,Offentliche Daten niitzen, private
Daten schiitzen“ dirfte als politischer Wegweiser indes nur begrenzt nutzbar sein, denn
eben diese Abgrenzung wird stetig schwieriger, sie unterliegt den gleichen Unscharfen

wie der ,Personenbezug” in seiner Schwellenfunktion in das klassische Datenschutzrecht.
Open Data hat aber das Potenzial zu zeigen, welcher gesellschaftliche Nutzen aus der Ver-
fgbar- und Nutzbarmachung von Daten folgen kann. Je weniger Einschrankungen diese
Nutzbarmachung unterliegt, umso grofRer ist ihr Potential.

Die Macht technischer Standards

Wie fast alle Facetten der Netzpolitik muss sich auch Datenpolitik ubiquitar verstehen.
Samtliche Versuche, regionale Regulierungsraume im Netz aufzubauen sind in den letzten
zehn Jahren mehr oder weniger gescheitert. Das gilt trotz aller gegenlaufigen Beteuerun-
gen auch fr das europaische oder gar deutsche Datenschutzrecht, jedenfalls wenn man
dessen praktische Regelungsmacht und nicht nur das formale Schutzniveau zum Mal3stab
macht.
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Die strategischen Harmonisierungsbemihungen Brissels beim Datenschutzrecht im
Bereich Cloud-Computing oder auch beim Thema Open Data sind so verstanden ein Schritt
in die richtige Richtung, aber gleichzeitig ein Schritt zu wenig. Die These von der Briisseler
Politik als Exportschlager ist gerade beim Datenschutz so verbreitet wie fragwirdig. 500
Millionen Europaer sind auf den ersten Blick in der Tat ein bedeutender Markt. Aber: Diese
500 Millionen bilden schon heute nur noch etwa sieben Prozent der Weltbevolkerung und
sie entsprechen weniger als der Halfte der Nutzer von Facebook. Im Netz ist alles eine
Frage des Mal3stabs.

Wirklich globale Regulierungsentscheidungen fallen deshalb heute gar nicht mehr in den
klassischen politischen Instanzen, sondern verstarkt in Standardisierungsgremien, in
deren Multi-Stakeholder-Ansatz staatliche Exekutiv- oder Legislativorgane nur ein Player
neben anderen sind. Die heftigen Konflikte um das Thema Internetregulierung bei der ITU,
die Einfihrung neuer Top-Level-Domains bei ICANN wie auch die massiven Diskussionen
im W3C zum Datenschutzstandard ,Do Not Track” zeigen, welche Bedeutung technische
Standardisierung als politisches Instrument erlangt hat. Die Rolle nationaler wie auch
supranationaler politischer Instanzen in diesen Gremien ist alles andere als verbindlich
geklart, jedenfalls ist ihr Einfluss hier aber geringer als im eigenen Hoheitsgebiet.

Noch sensibler wird es, wenn einzelne technische Gatekeeper selbst zur Standardisie-
rungsinstanz werden, wie dies im Moment im Internet-Browser-Markt zu beobachten ist.
So hat jingst die Mozilla-Foundation eine technische Blockade samtlicher Third-Party-
Cookies per default angekindigt.> Unabhangig wie man zu diesem Schritt in der Sache
steht: Gesetzliche Regulierungssysteme sind an diesem Punkt obsolet. Die Frage, ob die
Cookie-Setzung datenschutzkonform ist oder nicht, spielt fiir Firefox keine Rolle mehr. Der
Browserhersteller wird zum Regulierer und setzt sein Wertesystem praktischerweise auch
gleich selbst global durch. Diese faktische Entmachtung der Politik ist noch nicht einmal
ansatzweise diskutiert.

Politik hat hier daher zwei maf3gebliche Aufgaben im Vorfeld: Sie muss sicherstellen, dass
die Entwicklung technischer Standards nicht im Alleingang durch Einzelne erfolgt, dass
Standards also nicht faktisch oktroyiert werden. Und sie muss verhindern, dass globale
Standards mit regionalen oder nationalen Regulierungssystemen in Konflikt geraten, weil
die betroffenen Regulierungsadressaten andernfalls in kaum [6sbare Interessenkonflikte
geraten.

5.1.7 Fazit: Pladoyer fiir eine Entrechtlichung der Datenpolitik

Die skizzierten Gedanken gehen von der Grundthese aus, dass Datenpolitik von ihrer
sklavischen Gleichsetzung mit Datenschutzrecht entkoppelt werden muss. Denn das
politische Zielsystem der Datenpolitik ist wesentlich breiter als das des Datenschutz-
rechts. Zum Schutz des Nutzers kommen in einer breiter verstandenen Datenpolitik die
gezielte Ermoglichung technologischen Fortschritts, standort- und wettbewerbspolitische
Anreizsysteme, die generelle Férderung der Verfligbarmachung von Daten als Rohstoff,
die Einbindung von Technik als eigenstandiger Steuerungsfaktor sowie die generelle
Akzeptanz einer vernetzten Gesellschaft als Zielkoordinaten hinzu. Und Datenpolitik muss
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die neue Macht technischer Standards ber(cksichtigen, die die Regelungsmacht formalen
Rechts teils ganzlich in Frage stellen und sinnvolle und gleichmalige Standardisierung zur
bedeutsamen politischen Aufgabe werden lassen.

Datenpolitik reicht so verstanden bis in ethisch-philosophische Grundsatzfragen hinein,
etwa die Neubewertung von Begriffen wie Privatheit und Offentlichkeit oder die Diskussion
um ein ,Recht auf Anonymitat im Netz“. Auch diese Facette umfasst nicht nur abstrakte
Lesoterische* Uberlegungen, sondern miindet in hdchstpraktische Fragen; man denke an
die Streitigkeiten um den Klarnamenzwang bei Internetdiensten.

Und das Datenschutzrecht? Es bleibt einer der wichtigsten Pfeiler der Datenpolitik, aber
seine Rolle muss neu definiert, sein Regelungsanspruch neu justiert werden. Als Teil Gber-
greifender Datenpolitik hat es vor allem eine praktische Steuerungsaufgabe, weniger eine
politisch-verfassungsrechtliche Rolle. Diese Rolle als praktisches Instrument vertragt sich
weder mit einen massiven Vollzugsdefizit noch mit den politisch praferierten Schwarz-
Weil3-Ansatzen. Der Datenschutz braucht mehr Grautdne und mehr Flexibilitat. Und er
muss gezielt Handlungsspielraume er6ffnen und Anreizsysteme etablieren.

1 DuD 2009, S. 335

2 So zum Beispiel der Bundesdatenschutzbeauftragte Peter Schaar auf Twitter: http://myurl.in/
Vollzugsdefizit

3 BITKOM (2012): Nur jeder finfte Internetnutzer liest Geschaftsbedingungen. Presseinformation vom
29.4.2012. http://www.bitkom.org/de/presse/74532_72055.aspx

4 Gavin Heaton, from Big Data Science to Big Data Action, http://myurl.in/exabytes

5 http://webpolicy.org/2013/02/22/the-new-firefox-cookie-policy
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5.2 Datenverarbeitung zwischen Personenbezug
und Sozialbezug

[Prof. Niko Harting | HARTING Rechtsanwalte]

5.2.1 Einleitung

Das Datenschutzrecht steht vor einem Umbruch. Wenn die Plane der EU-Kommission
erfolgreich sein sollten, wird das europaische Datenschutzrecht durch eine Datenschutz-
Grundverordnung geregelt werden. Dies bedeutet, dass die Verordnung nicht wie eine
Richtlinie von den einzelnen Mitgliedsstaaten umzusetzen ist, sondern direkt geltendes
Recht in allen Mitgliedsstaaten wird. Bei den Reformbemihungen ist dabei immer zu
bedenken, dass Daten nicht um ihrer selbst willen geschiitzt werden und bei der Datenver-
arbeitung Grundrechtstrager (im privaten Bereich) aufeinandertreffen. Der nachstehende
Beitrag soll die Datenverarbeitung im Kontext des Personen- und Sozialbezuges erklaren
und deutlich machen, dass Daten einer Person nicht eigentumsahnlich zugeordnet wer-
den koénnen.

5.2.2 Der Personenbezug von Daten

Nach dem geltenden Datenschutzrecht sind personenbezogene Daten Einzelangaben
iber personliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren nattir-
lichen Person. Diesem Begriff fehlt erkennbar die Trennscharfe, er sorgt fir ein ,Schwarz-
WeilRR-Prinzip“. Je nachdem, ob man von einem ,absoluten*! oder einem ,relativen™
Begriffsverstandnis ausgeht, gelangt man zu einem sehr weiten oder stark eingeschrank-
ten Anwendungsbereich des Datenschutzrechts. Wie die anhaltende Kontroverse um die
Personenbezogenheit von IP-Adressen zeigt, ist dies hdchst unbefriedigend.?

Vielfach wird in diesem Zusammenhang verfehlt davon ausgegangen, beim Schutzgut des
Datenschutzrechts gehe es um den ,Schutz von Daten®. Es entspricht eben jener Ten-
denz, Daten um ihrer selbst willen zu schiitzen, also nach dem ,Schwarz-Wei3-Prinzip“*
zu verfahren. Dabei gerat in Vergessenheit, dass das Allgemeine Persdnlichkeitsrecht (Art.
2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG), die Privatsphare, Bezugspunkt des Daten-
schutzrechts ist.

5.2.3 Der Sozialbezug von Daten

Der Datenschutz l&auft Gefahr, zu ,l'art pour lart” zu werden und unreflektiert ein falsches
Verstandnis von einem eigentumsgleichen Schutz von Daten zu perpetuieren.

Ein weit verbreiteter, sich durch alle politischen Partei und Gesellschaftsschichten durch-
ziehender Fehlglaube ist die Annahme: ,Meine Daten gehoren mir“.> Das Bundesverfas-
sungsgericht hat in seiner wegweisenden Volkszahlungsentscheidung schon im Jahre
1983 betont, dass es kein Recht des Einzelnen an ,seinen Daten” gebe ,im Sinne einer
absoluten, uneinschrankbaren Herrschaft“.® Der Einzelne ist eine sich innerhalb der sozi-
alen Gemeinschaft entfaltende, auf Kommunikation angewiesene Personlichkeit. Infor-
mationen, auch soweit sie personenbezogen sind, stellen daher (auch) ein ,Abbild sozialer
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Realitat” dar, das nicht ausschliel3lich dem Betroffenen zugeordnet werden kann.” Jegliche
Anlehnung an eigentumsrechtliche Befugnisse ist dementsprechend verfehlt.
E-Mail-Adressen oder Telefonnummern sind ein gutes Beispiel fir die ,soziale Realitat”,
die das Bundesverfassungsgericht meint. Sie dienen der Kommunikation und werden aus
diesem Grund ganz selbstverstandlich von jedem gespeichert, der mit der betreffenden
Person kommunizieren mochte. Wenn es allein der Entscheidung des Adressinhabers
Uberlassen ware, wer wann und wie lange die e-Mail-Adresse oder Telefonnummer spei-
chern darf, wiirde dies die soziale Interaktion und Kommunikation erheblich behindern.
FUr den Facebook-,Freundefinder” bedeutet dies, dass es keineswegs selbstverstandlich
ist, dass die Adressinhaber in ihren Rechten verletzt werden, wenn ,ihre* Adressen zum
Abgleich auf die Plattform hochgeladen werden. Gabe es ein eigentumsahnliches Recht an
Postanschriften und Telefonnummern, hatte nie ein Telefonbuch gedruckt werden dirfen.
Daten und Informationen haben (auch) einen sozialen Bezug. Werden Daten monopoli-
siert und dem ausschlie3lichen Bestimmungsrecht einer einzelnen Person untergeordnet,
droht die jederzeitige ,Privatisierung von Informationen®. Daten, die wichtig sind fir die
soziale Interaktion, die Kommunikation und den gesellschaftlichen Diskurs, kdnnten durch
ein Bestimmungsrecht einzelner Person eigentumsahnlich privatisiert werden. Dies ware
in hochstem Mal3e gemeinschafts- und gesellschaftsfeindlich.

Ebenso wenig lasst sich von einem ,Kontrollrecht” von vermeintlichen Dateneigentiimern
ausgehen. Niemand hat ein (quasi-natrliches) Kontrollrecht tiber Informationen, die die
eigene Person betreffen. Wirde man in diesem Punkt eine andere Auffassung vertreten,
lage in jeglichem zwischenmenschlichen Kontakt ein Eingriff in die Privatsphare. Was
andere Uber mich wahrnehmen, entzieht sich im zwischenmenschlichen Umgang jeder
Kontrolle, zumal die Wahrnehmungen Informationen sind, die sich zwar auf meine Person
beziehen, deren Entzug jedoch einen Informationsverlust bedeutet, der sich nicht legiti-
mieren lasst. Ebenso wenig wie es Eigentum an Informationen geben kann, lassen sich
Kontrollrechte begriinden und abgrenzen, denn:

»Anders als korperliche Gegenstande kdnnen Informationen gleichzeitig den Kop-
fen von Millionen Menschen gleichzeitig gehdren... Die Komplexitat personenbezo-
gener Informationen liegt darin, dass sie sowohl Ausdruck des Individuums sind als
auch Tatsachen — die historische Aufzeichnung des individuellen Verhaltens.“®

5.2.4 Das Spannungsverhaltnis von Personen- und Sozialbezug

Jegliches Verbot der Datenverarbeitung und -nutzung bedeutet ein Kommunikationsver-
bot, das Art. 5 GG sowie Art. 11 EU-GRCh und Art. 8 EMRK auf den Plan ruft.® Nicht nur die
Konflikte um spickmich.de™ und die Veroffentlichung der Empfanger von Agrarsubven-
tionen' haben hierflr Anschauungsmaterial geliefert. Auch bei den Diskussionen Uber
Anwendungen wie Google Street View'?, Google Analytics, den Facebook-Freundefinder
oder den ,Gefallt mir“-Button' geht es nur vordergriindig um Fragen der Auslegung
einzelner Normen des Datenschutzrechts. Im Hintergrund steht — neben wirtschaftlichen
Interessen — stets der Konflikt zwischen Persdnlichkeitsrechten und freier, ungehinderter
Kommunikation.

Das Internet ist ein zentraler Bestandteil des 6ffentlichen Raums, in dem der Austausch
von Informationen und die Koommunikation einer offenen Gesellschaft stattfinden.’ Und
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auch fur den freien Wirtschaftsverkehr ist das Internet im 21. Jahrhundert unverzicht-
bar. Einseitigen Tendenzen, den Schutz der Privatsphare zu Uberhdhen, muss das Recht
entgegenwirken.

Die Verbreitung von personenbezogenen Informationen tber das Internet kann Per-
sonlichkeitsrechte erheblich beeintrachtigen. Datensammlungen kénnen dazu fihren,
dass der Internetnutzer ,glasern” wird und Personlichkeitsprofile erstellt werden, die die
Intimsphare transparent werden lassen. Die Aufgabe eines modernen Datenschutzrechts
muss es daher sein, Personlichkeitsrechte dadurch zu schitzen, dass die Sammlung von
Informationen nicht im Geheimen erfolgt und dem Nutzer die Mdglichkeit gegeben wird,
selbst zu entscheiden, ob und inwieweit er Dienste nutzt, die mit personlichen Informatio-
nen bezahlt werden. Ein modernes Datenschutzrecht schafft Transparenz.' Dadurch soll
die freie Kommunikation jedoch nicht gehindert werden.

Aus dem Grundrecht auf informationelle Selbstbestimmung folgt die Pflicht des Staates,
im privaten Datenverkehr das selbstbestimmte Handeln der Birger zu schitzen. In der
privaten Datenverarbeitung liegt jedoch zugleich auch immer eine Grundrechtsausiibung,
zu deren Schutz der Staat in gleicher Weise verpflichtet ist. So steht die private Erhebung,
Verarbeitung und Nutzung von Daten unter dem Schutz der Art. 5,12, 14 GG/Art. 11, 16,
17 EU-GRCh oder zumindest unter dem Schutz der allgemeinen Handlungsfreiheit (Art. 2
Abs. 1 GG/Art. 6 EU-GRCh). Den Gesetzgeber trifft deswegen die Aufgabe, eine Regelung
zu finden, die den verschiedenen Grundrechtstragern gerecht wird.

Bei Online-Publikationen und der Kommunikation im Netz — insbesondere auch innerhalb
sozialer Netzwerke — kommt es zwangslaufig zu Konflikten zwischen Personlichkeitsrech-
ten und der Meinungs- und Informationsfreiheit.’® Der Datenschutz hat in diesem Konflikt-
feld die Aufgabe, die Persdnlichkeitsrechte zu schitzen. Ob E-Mail-Adresse, Geratekenn-
zeichen, Cookie oder IP-Adresse: Es gibt keinen plausiblen Grund, derartige Daten per se
unter Schutz zu stellen. Von einem Datum als solchem geht keine Gefahr aus. Wenn die
Daten jedoch —allein oder in Verbindung mit anderen Daten bzw. Informationen — Rlick-
schlisse darauf zulassen, dass ein bestimmter Internetnutzer sich auf Internetseiten

mit pikantem Inhalt bewegt hat, ist die Privat- bzw. Intimsphare des Nutzers berihrt. Die
Daten erlangen einen Informationswert, der die Personlichkeitsrechte beeintrachtigen
kann."

Das Bundesverfassungsgericht hat zwei Verfassungsbeschwerden gegen Entscheidungen
der Zivilgerichte stattgegeben, die den Wert und die Bedeutung freier Kommunikation in
eklatanter Weise verkannt hatten. Es ging um Klagen wegen der angeblichen Verletzung
von Personlichkeitsrechten durch Veréffentlichungen. Die Fachgerichte hatten den Klagen
jeweils mit der Begriindung stattgegeben, dass es an einem hinreichenden ,Informations-
interesse” der Offentlichkeit fehle. Das Bundesverfassungsgericht sah sich daher veran-
lasst, daran zu erinnern, dass die Informations-, Meinungs- und Kommunikationsfreiheit
ihre Rechtfertigung in sich tragt und daher schon die Frage nach einem ,Informations-
interesse” zutiefst grundrechtsfeindlich ist. Das Grundrecht aus Art. 5 GG gewahrleistet
die Selbstbestimmung des einzelnen Grundrechtstragers Gber die Entfaltung seiner
Personlichkeit in der Kommunikation mit anderen. Bereits hieraus bezieht das Grundrecht
sein Gewicht, das durch ein mdgliches 6ffentliches Informationsinteresse allenfalls weiter
erhoht werden kann.™®
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Auch schlechter Journalismus, dilettantische Blogs und reiRBerische Klatschgeschichten
sind durch Art. 5 GG und Art. 11 EU-GRCh sowie Art. 8 EMRK geschiitzt, ohne dass es auf
ein ,Informationsinteresse” ankommt. Hieran zu erinnern, besteht in jingster Zeit reichlich
Anlass, wenn im Zeichen des Datenschutzes Beschrankungen der freien Kommunikation
gefordert werden. Auch populare Forderungen wie die vom Bundesinnenminister wieder-
holt erhobene Forderung nach einem ,Recht auf Vergessen* oder einem , digitalen Ra-
diergummi“'® werfen die Frage auf, inwieweit hierdurch in den freien Meinungsaustausch
eingegriffen wird und ob sich ein Eingriff durch den Persdnlichkeits- und Datenschutz
rechtfertigen lasst.

5.2.5 Ausblick

Nie bestand ein so grofler gesellschaftlicher Konsens Uiber den hohen Wert des Daten-
schutzes wie heute. Hinter diesem Konsens verblasst allerdings vielfach das Bewusstsein
fur den hohen Wert der ungehinderten, freien Kommunikation in einer demokratischen
Gesellschaft. Wenn uns in Agypten die ,Facebook-Revolution” begeistert, missen wir auch
in Europa anerkennen, dass das Internet mehr und mehr zu einer zentralen Lebensader
der gesellschaftlichen Kommunikation wird. Beschrankende und regulierende Eingriffe
sind nicht schon dadurch legitimiert, dass sie im Zeichen des Datenschutzes stehen. Denn
so erfreulich das gescharfte 6ffentliche Bewusstsein flir den Datenschutz ist: Auch die
Kommunikationsfreiheit braucht gute Firsprecher.

Die vernetzte Informationsgesellschaft eréffnet Chancen, die noch vor zwei Jahrzehnten
unvorstellbar waren: Das Internet gibt Menschen in aller Welt die Gelegenheit, sich frei und
unzensiert zu informieren. Die Ereignisse im arabischen Raum haben deutlich gemacht
(und machen es weiterhin), dass es Regierungen nicht mehr méglich ist, ihre Birger von
Informationen abzuschotten. Die Occupy-Bewegung und die Entwicklung der ,Piraten”
sind hierzulande Beispiele daflr, dass das Internet die Ausiibung von Freiheitsrechten
fordern kann und neue Organisationsformen ermdglicht.?°

Ob und wie Daten vorgehalten und genutzt werden dirfen, muss sich aus einer Abwagung
von Persdnlichkeitsrechten und den Grundrechten auf freie Kommunikation und freie
unternehmerische Betatigung ergeben. Ein generelles Verbot der Datenverarbeitung mit
Erlaubnisvorbehalt steht jedoch einer solchen Abwagung entgegen.
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5.3 Die Daten der Anderen:
Kundendaten intelligent und fair nutzen

[Prof. Dr. Bjorn Bloching, Lars Duck | Roland Berger,
Thomas Ramge | Journalist]

5.3.1 Hedonistische Anleger

Wie sensibel Medien und Verbraucherschitzer auf datengetriebenes Marketing reagie-
ren kdnnen, musste vor einiger Zeit ein sehr solides, deutsches Kreditinstitut erfahren.
Einem Rundfunksender waren interne Papiere Uber eine kleine, harmlose und natdrlich
vollkommen legale Kundensegmentierung zugespielt worden. Die Bank hatte Kunden
geman kleinem Einmaleins der differenzierten Kundenansprache in ,Bewahrer®, ,Hedonis-
ten”, ,Abenteurer”, ,Geniel3er*, ,Performer*, ,Tolerante* und ,Disziplinierte” unterteilt. Die
internen Papiere enthielten dann offenkundig einige Hinweise fir Bankberater, wie sie auf
Kunden in den einzelnen Segmenten zugehen sollten. So weit, so unspektakular. Den-
noch machte der Rundfunksender in Allianz mit einem Nachrichtenmagazin daraus einen
kleinen Skandal.

Banken stellen — besonders in Deutschland — einen Sonderfall im Umgang mit Kunden-
daten dar. Banken wissen sehr viel Gber uns, und auch wenn die meisten Kunden das
,Bankgeheimnis* juristisch nicht sauber definieren kénnen, bleibt er der zentrale Begriff,
um den sich Kundenbeziehung aufbaut. Banken sollen in aller Stille unser Geld mehren.
Punkt. Weil Banken so viel Gber uns wissen, sind Medien, Verbraucherschttzer und zum
Teil auch Kunden besonders sensibel. Kommt ein schales Geflihl auf, strafen Kunden und
ihre 6ffentlichen Vertreter dies gnadenlos ab. Vielleicht nimmt die 6ffentliche Skepsis
gegen Kundendatennutzung im Laufe der kommenden Jahre ab, aber heute gilt: Wenn
ein Bankhaus in Mitteleuropa die Chancen aus grof3en Datensatzen flir Marketingzwecke
innovativ nutzen will, muss es sehr transparent vorgehen.

Das bedeutet einerseits, den Kunden vorab zu informieren beziehungsweise seine Ein-
willigung aktiv einzuholen. Zum Zweiten muss der Finanzdienstleister den Mehrwert fr
den Kunden klar aufzeigen kénnen. Beides war im Fall des oben genannten Kreditinstituts
nicht der Fall — und die Journalisten nutzten eben ihre Chance zu aufgeregter Berichter-
stattung. Der Imageschaden hat sich in diesem Fall in Grenzen gehalten. Er ware voll ver-
meidbar gewesen. Wir sind davon Uberzeugt, dass ein signifikanter Anteil von Bankkunden
mit Data-Mining einverstanden ist, wenn eine Bank sagt: Wir wollen Sie besser beraten
und deshalb missen wir Sie besser verstehen. Bei Kunden mit ahnlichem Profil wie Ihnen
hat sich gezeigt, dass Versicherung x und Anlageprodukt y zu einer hohen Zufriedenheit
fuhrt. Dies ist ein zusatzliches, datenbasiertes Kriterium als Grundlage fir Ihre Entschei-
dung.

5.3.2 Das Unternehmen ist nackt
Es gibt und es wird auch in Zukunft eine Reihe von Branchen geben, in denen der Uber-

wiegenden Mehrzahl der Kunden Datennutzung und Analytik egal sind. Wie Fluglinien mit
Kundendaten Routen und Pricing optimieren, wie Kundenkarten Sortimente oder Werbung
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verandern, welche Vorschlagsalgorithmen ein Online-Handler nutzt, das alles hat kaum
Skandalisierungspotenzial. Das ist Teil des Geschaftssystems und akzeptiert, wenn keine
Indizien auftauchen, dass hier Kunden tber den Tisch gezogen werden. Letzteres ist
weder ohne noch mit Daten eine gute Idee, aber wie der Internet-Vordenker Don Tapscott
bereits vor knapp zehn Jahren richtig beschrieb, werden Unternehmen in der vernetzten
Welt immer nackter, will hei3en: Die unlautere Absicht kommt immer 6fter ans Licht. Mit
Data-Marketing wirklich relissieren werden jene Unternehmen, die den Prozess der Da-
tennutzung wie selbstverstandlich offenlegen und den Mehrwert dieser Nutzung fir den
Kunden und das Unternehmen klar vermitteln kénnen. In diesem Moment wird Marketing
als Dienstleistung wahrgenommen und bekommt die Akzeptanz, die sich Marketers und
Verkaufer seit Jahren wiinschen.

Die Gewinner auf den Markten in dieser Dekade konnen langfristig nur Unternehmen sein,
die durch datenbasiertes Marketing einen klar erkennbaren Mehrwert schaffen und dabei
gleichzeitig sehr transparent vorgehen.

Unternehmen wie Amazon oder auch gute Vielfliegerprogramme machen es vor: Die Leis-
tung wird klar besser, weil differenzierter, und der Kunde kann mit ein wenig gesundem
Menschenverstand nachvollziehen oder zumindest erahnen, aufgrund welcher Informati-
onen ihm ein bestimmtes Produkt angeboten wird.

Etwas schwerer haben es die Hundertschaften an Anbietern, die derzeit um die Zustim-
mung zur werblichen Nutzung von Daten bitten. Egal ob Baumarkt, Sparkasse, Stroman-
bieter oder Mobilfunkbetreiber: Oft wird alles juristisch richtig und transparent gemacht.
Wenn der Kunde weil3: Wenn ich hier ein Kreuzchen mache, bekomme ich mehr oder we-
niger gute Werbung zugeschickt — nicht mehr, nichts Schlimmeres, dann ist niemand bése.
Bislang sind die Opt-in-Raten noch relativ gut, sinken aber kontinuierlich. Es besteht die
Gefahr, dass langfristig nur jene zustimmen, die Werbung explizit gut finden. In Deutsch-
land sind das 19,2 Prozent der Konsumenten. Wirde man Verbrauchern offener mitteilen,
dass ihre Daten auch fir kundenzentrierte Produkt- und Sortimentsgestaltung oder die
Optimierung von Offnungszeiten, Filialstandorten usw. Genutzt werden, diirfte die Akzep-
tanz eher steigen. Hier besteht in der Kommunikation eindeutig noch Nachholbedarf.
Spannend wird die Entwicklung fur die ,geduldeten Spione* unter den Datensammlern.
Hierzu gehoren (noch) die beiden Unternehmen mit dem derzeit attraktivsten Deal von
,Daten gegen Dienstleistung": Google und Facebook. Beide Online-Giganten stehen zwar
regelmanRig fur ihren Datenhunger 6ffentlich am Pranger —und dies auch in den daten-
schutzrechtlich weniger zimperlichen USA. Das hindert jedoch Milliarden Menschen nicht
daran, taglich neu bei dem von Google und Facebook offerierten Angebot von Websuche,
Analysetools, Netzwerken, Photosharing usw. einzuschlagen. Die Uberwiegende Mehrzahl
der Nutzer hat die Grundhaltung: Wir wollen keinen bdsartigen Missbrauch unserer Daten
und gehen davon aus, dass dieser auch ans Licht kame. Aber irgendwie muss das Angebot
ja finanziert werden — und da sind uns persénliche Daten fur Marketingzwecke lieber als
Mitgliedsbeitrage. Der langfristige Erfolg beider Unternehmen wird maRgeblich davon
abhangen, ob sie kiinftig eher als transparent wahrgenommen werden — oder als rau-
berische Datenkraken.
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5.3.3 Marketing as a Service und das neue ,,Relevant Set“

In der Umsetzung von Marketing-as-a-Service-Konzepten liegt eine der grof3en Chancen
von datenbasierten Marketingansatzen. Einerseits ermdglicht datenbasiertes Marketing,
gesteuert von den richtigen Kampagnenmanagement-Tools, Werbung so zu steuern, dass
sie als nitzlich empfunden wird. Dazu gehdrt die richtige Mischung aus:

e Relevanz: Den Kunden nur anzusprechen, wenn es tatsachlich fir ihn relevant ist

¢ Frequenz: Den Kunden nicht zu oft anzusprechen, selbst wenn er nach seinen Seg-
mentkriterien in viele Kampagnenraster passt

e Mehrwert: Dem Kunden ein Angebot machen, das er sonst nicht bekommen hatte

Dies sollten freilich Selbstverstandlichkeiten im Dialogmarketing sein, die Pflicht gewis-
sermafien. Verbraucher wie Unternehmensentscheider wissen, dass die Pflicht im Alltag
eben oft noch nicht erledigt wurde und fir einen guten Teil der Verargerung der Adressa-
ten bei dialogischer Werbeansprache verantwortlich ist. Gutes datenbasiertes Marketing
wird daher andererseits die Akzeptanzgrenzen der Segmente wenn maglich bis auf die
Einzelkundenebene mitmessen und insofern doppelt segmentieren. Der Absender weif3
im Idealfall dann nicht nur, welche Produkte oder Dienstleistungen inhaltlich relevant sind,
sondern kennt auch die werblichen Schmerzgrenzen des Kunden. Oder in der Umkehrung:
Er kennt Quantitat und Natur werblicher Kommunikation, die vom Kunden auf keinen Fall
mehr als Service, sondern als Beladstigung empfunden wird.

Handwerklich gut ausgefihrt ermoglichen Marketing-als-Dienstleistung- Ansatze wiede-
rum, das Vertrauen des Kunden nicht nur in der Frage der Datennutzung, sondern in das
Unternehmen insgesamt zu erhohen. Das ist und bleibt das Ubergeordnete Ziel. Ein gutes
Beispiel in diesem Kontext sind Telekommunikationsanbieter, die Kunden proaktiv auf fir
ihr Telefonierverhalten bessere Tarife hinweisen —und dies im Zweifelsfall nicht nur kurz
vor Vertragsverlangerung. Hat ein Kunde das (berechtigte) Gefiihl ,Die sorgen dafr, dass
ich im optimalen Tarif bin“, wird er sich bei Vertragsverlangerung kaum die Mihe machen,
im Tarifdschungel der Konkurrenz nach der dort besten Option fir sich zu suchen. Auf
den Punkt gebracht heil3t das: Analytik mit Mehrwert fir den Kunden schafft Vertrauen. In
mittlerer Perspektive gedacht kann dieses Vertrauen wiederum die Basis flr weitergehen-
de Analytik und Marketing-als-Dienstleistung-Ansatze sein, die sowohl Kunden als auch
Unternehmen weiteren Mehrwert bringen.

Die Kundendaten-Revolution kdnnte so zur Ablésung des klassischen ,Relevant Sets*
der Markenkommunikation fiihren. Wenn ein rabiater Marktforscher einen nachts um
drei wachrdttelt, wird er in zehn Jahren nicht mehr fragen: ,Welche fiinf Marken fallen dir
als Erstes ein?“ Die aus Marketingsicht entscheidende Frage lautet dann: ,Welchen finf
Unternehmen erlaubst du, besonders viele deiner personlichen Daten zu nutzen?*

Der Weg ins ,Relevant Set* [auft also nicht mehr (ber Markenbekanntheit oder Image,
sondern Uber Vertrauen und Daten. Denn Letztere entscheiden in einer Welt aus indi-
vidualisierten Produkten und Dienstleistungen oft (iber deren Qualitat und Nutzen. Der
Umkehrschluss ist Ubrigens auch oft maglich: Stimmt der Nutzen, teilen wir Daten. Unsere
Bereitschaft hierzu wird besonders dann steigen, wenn wir merken, dass Analytik nicht nur
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an der Oberflache fir werbliche MalBnahmen genutzt wird, sondern im gesamten Marke-
tingkreislauf von der nutzerzentrierten Produktentwicklung bis zum After-Sales-Service.

5.3.4 Whatis Evil?

Der politische Diskurs tGber das Verhaltnis vom Schutz der Privatsphare und der kommer-
ziellen Nutzung von personlichen Daten geht in mehrfacher Hinsicht an den Realitaten
vorbei. Uns beschleicht oft das Gefiihl, nationale Politik versuche heute Dinge zu regeln,
die sie schlicht nicht mehr regeln kann. Sie ist von technischen Realitaten und den globa-
len, digitalen Nutzungsgewohnheiten berholt. Gute Datenstandortpolitik ist differenziert
und erfolgt mit Fokus auf die Chancen der Digitalisierung.

,Die innovativen Anwendungen entstehen ganz gewiss nicht in Deutschland®, sagt ein Ver-
treter eines groRRen deutschen IT-Unternehmens in vertrauter Runde. ,Die deutsche Politik
schickt die IT-Industrie in eine Abwartsspirale des Misstrauens.” Der Berliner Anwalt und
Experte fUr Internetrecht Thorsten Feldmann hat da ebenfalls einen sehr niichtern Blick
auf die Dinge: ,Die global erfolgreich agierenden Unternehmen im Bereich datenbasiertes
Marketing werden ihren Hauptsitz in den USA und ihre Europa-Niederlassungen in Irland
oder GroRbritannien haben.*

Datenschitzer haben einen wichtigen gesetzlichen Auftrag. Sie missen Datenmissbrauch
verhindern —und die Liste potenzieller Ubelt&ter ist bekanntlich lang. Da mag ein gewisser
Hang zum Alarmismus vielleicht sogar hilfreich sein, aber wie in Schleswig-Holstein Un-
ternehmen mit hohen Buf3geldern zu belegen, die Facebook-Like-Buttons in ihre Websei-
ten integrieren, um ein wenig Social-Media-Marketing zu betreiben, ist ein Kampf gegen
WindmUhlen auf Kosten der Falschen. Hier und da drangt sich auch der Eindruck auf, dass
es bei den Kampfansagen der Datenschiitzer weniger um die Sache geht als um Profilie-
rung von Amt oder Person. Und es stellt sich auch oft die Frage: Mit welchem Mandat redet
eigentlich wer fir wen Uber die sogenannten ,Datenkraken®? Der mindige Nutzer kommt
in vielen Datenschutziiberlegungen allenfalls am Rande vor.

Gut und Bose lassen sich im komplexen Spannungsfeld von informationeller Selbstbe-
stimmung und datengetriebenen Marketinganwendungen keineswegs so leicht identifizie-
ren, wie es die Inhaber der Daten- und Verbraucherschutzkeule oft glauben machen. Fan-
gen wir mit dem personifizierten Bosen der digitalen Welt an. Das tragt seit einigen Jahren
ja nicht mehr den Namen Bill Gates, sondern Eric Schmidt. Der damalige Google-CEQ,
eigentlich ein klug abwagender Formulierer, leistete sich im Dezember 2009 gegentber
dem US-Fernsehsender CNBC einen erstaunlichen Lapsus. Den Schutz der Privatsphare
kommentierte Schmidt mit dem Satz: ,Wenn es etwas gibt, von dem Sie nicht wollen,
dass es irgendjemand erfahrt, sollten Sie es vielleicht gar nicht erst tun.” Diese Einstellung
hatte man — zumindest in demokratischen Gesellschaften —in friiheren Zeiten wohl nur
Geheimdienstchefs zugetraut, denn er bedeutet ja, dass allenfalls Kriminelle und sonstige
Ubeltater das Rechtsgut der Privatsphére brauchen. Der Spiegel erkannte in Schmidts
AuBerung ,die beunruhigende Attitude eines Weltkonzerns, der seine Macht zu genieRen
beginnt*. Es ist im Silicon Valley auch ein offenes Geheimnis, dass Google-Mitarbeiter flr
ihre privaten Mails in der Regel keine Gmails nutzen, denn sie wissen ja, dass ihr Arbeitge-
ber mitliest. Das passt alles wunderbar ins Klischee der ,Datenkrake*.
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Tippen Sie beim nachsten Besuch der Google-Seite mal ein: www.google.com/ads/prefe-
rences. Dort zeigt Google Ihnen in sehr verstandlicher Form an, ob und wenn ja in welche
Interessenkategorien Sie das Unternehmen auf Basis lhres Nutzerverhaltens einsortiert
hat. Darauf wiederum basiert die interessenspezifische Aussteuerung der ,Behavioral
Ads". Es besteht die MAglichkeit, die Interessengebiete zu verandern, sodass kinftig
Werbung aufgrund selbstgesetzter Praferenzen erfolgt, was nattrlich ein Kénigsweg ist,
Kunden Werbung zukommen zu lassen, an deren Inhalt sie tatsachlich interessiert sind. Es
genlgt aber auch ein einziger Klick auf das Feld ,Deaktivieren” in der Mitte der Seite, und
es werden keine verhaltensbezogenen Daten mehr gesammelt, um daraus demografische
Merkmale abzuleiten. Das passt dann vielleicht nicht mehr ganz so gut ins Bild von der
Supermacht im digitalen Reich des Bdsen.

Allerdings ist dies Teil eines allgemeinen Transparenztrends im Netz. Yahoo! startete im
Frihjahr 2011 in Europa das Pilotprojekt ,AdChoices” und geht dabei noch einen Schritt
weiter als Google. Unter dem Stichwort ,lhre Werbung, Ihre Wahl* kénnen Nutzer auf be-
stimmte Werbungen klicken und sehen, welche Unternehmen hinter der Werbung selbst
und der Werbeaussteuerung stehen und auf Basis welcher technischer Verfahren und
Informationen sie dem jeweiligen Nutzer angezeigt wurde. Die User haben auch hier die
Moglichkeit, Praferenzen zu verandern oder interessenbasierte Werbung ganz zu deakti-
vieren. In den USA und Frankreich wiederum gibt es selbstregulierende Bestrebungen der
Werbeindustrie, alle ,,Behavioral Ads" mit einem kleinen blau unterlegten ,i* zu kennzeich-
nen. Das Signal dieser Initiativen an die Netzgemeinde ist klar: Wer zielgruppenspezifisch
wirbt, muss aufklaren, wie er zu seinen Zielgruppen kommt und wie der Einzelne in ihnen
landet. Banken kennen dieses Phanomen aus vielen Kundenreaktionen auf die gangi-

gen Scoring-Ansatze bei der Kreditvergabe. Da werden die meisten Kunden ja auch nicht
deshalb sauer, weil sie in bestimmte Risikokategorien eingeordnet werden. Kunden mit ein
wenig 6konomischem Sachverstand verstehen, dass dies fur das Geschaftsmodell einer
Bank schlicht notwendig ist. Sie argern sich aber zu Recht, wenn man ihnen nicht schlissig
erklart, nach welchen Kriterien ihre Bonitat bestimmt wird.

5.3.5 Die neue Datenkultur

Sagen wir, wie es ist: Das Buzzword ,informationelle Selbstbestimmung® ist zumindest

in der engen Auslegung des Wortsinns eine Illusion. Wir sind in einer digitalen Welt nicht
immer Herr oder Frau unserer eigenen Daten. Oder genauer: Wir sind es schon langst
nicht mehr. Die Data-Blichse der Pandora ist gedffnet, seit es digitale Medien gibt.
Facebook-Griinder Mark Zuckerberg erregte 2009 die Gemiiter mit dem Satz: ,Die Ara der
Privatsphare ist vortber”. Das ist natlrlich ebenso Unsinn wie die Vorstellung, wir kdnnten
die eigenen Daten voll unter der eigenen Kontrolle halten. Selbstbestimmte Verbraucher
wollen weder die informationelle Panzerglocke tber sich gestllpt sehen, noch wollen sie
glasern werden und in Orwellschen Welten einkaufen.

Parallel zur Technik wird sich deshalb eine Kultur des verantwortungsbewussten und

kollektiv akzeptierten Umgangs mit Daten herausbilden. Alle Unternehmen, die ihre Ge-
schaftsmodelle auf Daten aufbauen, werden die Regeln dieser Kultur beachten missen.
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Vielleicht l&sst sich in den Geschaftsfeldern Online-Casinos, Sportwetten oder Pornogra-
fie mit unseridser Datennutzung auch langfristig Geld verdienen. Und vielleicht missen
Dienste wie DateCheck wegreguliert werden, die fiir 15 US-Dollar ein umfassendes Dossier
(iber Menschen samt Vorstrafen, Vermdgen, familidren Verhaltnisse etc. erstellen. Wer
aber in seriésen Produkt- und Dienstleistungswelten zu Hause ist, sollte jeden Gedanken
an spionageahnliche Ansatze sofort wieder vergessen. Der Datenschutz wird ihnen das
Leben zur Holle machen und, viel schlimmer, der miindige Kunde wird ihnen die TUr vor
der Nase zuschlagen.

Vier Faktoren beziehungsweise Kontrollmechanismen werden die neue Datenkultur in
ihrer Entstehung pragen:

1. Regulierung

Nationale und supranationale Gesetzgeber wie die Europaische Union weben gerade eifrig
einen datenschutzrechtlichen Flickenteppich. Solange wir keine Weltregierung haben,
muss das vermutlich so sein. Die Vielfalt der Welt findet sich unter anderem in der Vielfalt
der rechtlichen Regelungen wieder, und dies wird auch die globalisierte Datennutzung vor-
erst nicht andern. Seriése Unternehmen werden sich natrlich selbst dann an rechtliche
Regelungen halten, wenn es erhebliche Vollzugsdefizite geben sollte. Letztere werden in
der Tendenz zunehmen.

Die Vielfalt im rechtlichen Flickenteppich wiederum macht den Umgang mit diversen
rechtlichen Regelungen fir international agierende Unternehmen selbst zum Datenbank-
Thema. Sie stellt gewissermalien eine grof3e Herausforderung fir datengetriebene
Compliance-Lésungen dar. Interessant in diesem Zusammenhang ist die Begrindung fr
die Entscheidung der IBM, im Zuge ihrer Smarter-Commerce-Initiative das neue Datacen-
ter fir Webanalyse und Marketingoptimierung ausgerechnet in Deutschland zu platzieren.
In der Pressemitteilung hierzu heift es: ,Gerade weil in Deutschland die hochsten Anforde-
rungen an Unternehmen in Bezug auf Datenschutz und Sicherheit gestellt werden, wahlt
IBM diesen Standort, um europaischen Kunden das Hochstmal? an Sicherheit zu bieten.”
Diese Form des Standortvorteils ex negativo dirfte eher in Ausnahmefallen greifen. Aus
Sicht einer Daten-Standortpolitik sind grundsatzlich die Staaten beziehungsweise Rechts-
raume im Vorteil, die auf der einen Seite der Privatsphare ausreichend Schutz gewahrleis-
ten, aber innovative Lésungen und Geschaftsmodelle nicht abwiirgen.

Die politische Diskussion um Datenschutz im Kontext der Daten-Revolution verlduft
zurzeit auffallig konfus und widerspriichlich. Dem Konsumenten/Nutzer begegnen die
politischen Entscheider in europadischer Politiktradition oft paternalistisch nach dem Motto:
.Man muss die jungen Leute bei Facebook vor sich selbst schiitzen.” Im Nachsatz fordern
die gleichen Politiker dann eben jenes unscharfe, 1983 im Volkszahlungsurteil aus dem
Grundgesetz abgeleitete Recht auf informationelle Selbstbestimmung, das auf den min-
digen Verbraucher setzt, der selbst entscheidet, wer welche personlichen Informationen
zu welchem Zweck Uber ihn speichern darf. Als politische Allzweckwaffe kommen dann

in der Regel scharfe Opt-in- und Opt-out-Vorgaben ins Spiel — zum Beispiel in der neuen
EU-Cookie-Richtlinie. Diese sieht vor, dass Online-Nutzer, egal ob am PC, Smartphone
oder Tablet, kiinftig immer ihre Zustimmung zum Einsatz von Cookies geben mussen. Und
zwar bei jedem Seitenbesuch! Die Online-Nutzung wurde zwangslaufig zum spal3freien
Hindernislauf. Zielgruppenspezifischem Marketing wirde der Teppich unter den Fiif3en
weggezogen und damit auch vielen kostenlosen Anwendungen im Netz, die der mindige
Nutzer gerne in Anspruch nimmt.
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Aber auch unabhangig von der Frage, ob es ein sinnvolles politisches Ziel ist, Targeting
zurlckzudrangen: Wir merken schon jetzt, am Anfang der Entwicklung, dass der Ansatz
mit allgegenwartigen, aktiven Einwilligungen zum Scheitern verurteilt ist. Als Verbrau-
cher haben wir langst den Uberblick (iber unsere Opt-ins verloren. Wir klicken auf die
Einwilligungsfelder genauso blind, wie wir es bei Allgemeinen Geschaftsbestimmung im
Online-Handel oder bei der Installation von Programmen machen. Ubertriebene recht-
liche Ausgestaltung fihrt nicht zu mehr Gerechtigkeit, sondern untergrabt den Wert der
Gesetzgebung. Die Deutschen kennen das aus dem Steuerrecht. In Demokratien verein-
baren die gesellschaftlichen Akteure, vermittelt durch die Politik, die Grundregeln, nach
denen gespielt wird. Es ist aber nicht die Aufgabe der Politik, jedem neuen Problem ein
neues Gesetz folgen lassen. Dieser Gedanke ist nicht ganz neu. Der franzdsische Staats-
theoretiker Montesquieu hat ihn bereits im 18. Jahrhundert ungefahr so formuliert: Wenn
es nicht dringend nétig ist, ein neues Gesetz zu erlassen, ist es dringend notig, kein neues
Gesetz zu erlassen. Ein wenig mehr Vertrauen in die Weisheit der Masse tate politischen
Entscheidern in vielen Fallen gut — zumal wohl nicht wenige von ihnen die entsprechenden
Anwendungen nach wie vor nur vom Hdorensagen kennen.

2. Kundenakzeptanz

Wir befinden uns bei der analytischen Nutzung von Daten im kommerziellen Umfeld in
einer Ubergangszeit. Die Nutzer wissen zurzeit selbst nicht so genau, wo ihre Schmerz-
grenzen liegen. Das macht die Sache fir Unternehmensentscheider im Umfeld der Kun-
denkommunikation natdrlich nicht einfacher. Wir werden in den kommenden Jahren eine
Reihe von Anwendungsfallen sehen, in denen diese Grenzen ausgetestet werden. Einige
werden Erfolg haben, einige werden sich eine blutige Nase holen. Es wird nie die Welt-
formel flr datenbasiertes Marketing geben. Die Sensibilitaten werden sich verschieben.
Vermutlich werden wir in einigen Bereichen empfindlicher und vorsichtiger, zum Beispiel
wenn Gesichtserkennung eine allgemein verfligbare Technologie wird und jeder Passant
den anderen mit einem Handy identifizieren kann. In anderen Bereichen, und dazu werden
gewiss personalisierte Produktgestaltung und Werbung gehéren, werden wir vermutlich
gelassener. Grundsatzlich sind wir davon iberzeugt: Die Kundenakzeptanz wird der wich-
tigste Faktor sein, um mit auf Daten und Analytik gebauten Geschaftsmodellen erfolgreich
zu sein.

Die Nutzer werden die Grenzen der Privatsphare in den kommenden Jahren neu definieren
und die Unternehmen diese nicht ungestraft berschreiten lassen. Intelligente Unterneh-
men erkennen diesen Trend friihzeitig und machen sich ihn zunutze, indem sie Kunden
die Sorge um Datenmissbrauch durch Selbstregulierung und Transparenz nehmen. Es ist
wie in jeder Beziehung, sei sie privater oder geschaftlicher Natur: Wenn sich mein Partner
bemUht, mich besser zu verstehen, erhdht dass meine Zuneigung. Habe ich den Eindruck,
ich werde ausspioniert, endet die Beziehung.

3. Informationelle Giitesiegel

Wem nitzen eigentlich Dutzende Seiten lange Erklarungen zu den Datenschutzrichtlinien
von Unternehmen? Sie sichern Unternehmen im Datenschutz-Paragrafendschungel recht-
lich ab. Diesen Aufwand betreiben sie eher ungern. Kaum ein Verbraucher beachtet die
Erklarungen, und das ist offenbar auch ganz gut so. Es wirde die US-amerikanische Wirt-
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schaft angeblich eine Milliarde Dollar taglich (1) an Produktivitdt kosten, wenn alle Verbrau-
cher tatsachlich alle Privacy Policies von Unternehmen lasen, mit denen sie Geschaftsbe-
ziehungen unterhalten. Die Zahl scheint uns ein wenig hoch gegriffen. Aber sicher ist: Die
Erklarungen werden mit zunehmender Regulierung eher langer als kirzer werden.
GUtesiegel weisen einen Ausweg. Die Idee ist bekannt wie simpel. Verbraucher-Labels
reduzieren Komplexitat, indem sie dem Adressaten sagen: Diesem Produkt kannst du
vertrauen, denn es halt folgende Standards ein und das wird unabhangig Uberpriift. Siegel
zu , Trusted Webshops* gibt es ja seit einigen Jahren und sie haben dem Online-Handel
geholfen, Vertrauen aufzubauen. Den allermeisten Verbrauchern ware auch in Daten-
schutzfragen mit reduzierter Komplexitat deutlich geholfen, und es wird zunehmend
Unternehmen geben, die das erkennen und nach kundenzentrierten Lésungen suchen.
Die einfachsten werden analog zu den Gltesiegeln von Online-Handlern den einfachen
Charakter eines Vertrauensstempels haben. Die Forscher der Carnegie Mellon University
haben die Idee weitergedacht und einen etwas differenzierteren, aber nach wie vor sehr
verstandlichen Ansatz entwickelt: das ,Privacy Nutrition Label”. In Anlehnung an die in den
USA vorgeschriebenen Nahrwertangaben bei Lebensmitteln —Kohlenhydrate, Kalorien,
Zucker, Fett etc. —, sollen zunachst Webseiten und soziale Netzwerke ihren Umgang mit
personlichen Daten in eine verstandliche Symbolik packen.

Nutzer hatten zudem in einem Interface Ubersichtlich geordnete Opt-in- bzw. Opt-out-
Maglichkeiten. Nun halten Nahrwerttabellen auch nicht alle Menschen davon ab, zu viel
Schokolade zu essen. Aber dem Wunsch nach informationeller Selbstbestimmung kamen
solche Label-Systeme pragmatisch entgegen. Noch einen Schritt weiter vorausgedacht
konnten sie die Grundlage fur Software-Tools sein, die fir den einzelnen Nutzer ein au-
tomatisches Einwilligungsmanagment in Datenschutzfragen (ibernehmen. Verbraucher
konnten in diese Tools eingeben, welches ihre generellen Praferenzen bei Privacy-Ein-
stellungen sind und wo die personlichen Opt-out-Grenzen liegen. Die Maschine regelt die
Standardfalle und erkennt intelligent, in welchen Fallen der Mensch noch einmal gesondert
gefragt werden sollte und selbst entscheiden muss.

Wichtig ist allerdings, dass die neuen Gutesiegel die Lehren aus anderen Bereichen wie
Umweltschutz oder Lebensmittel von Anfang an verinnerlichen: Es darf keine verwirrende
Label-Vielfalt entstehen und die Labels missen halten, was sie versprechen.

4. Grenznutzen und Inflationierung

Datenerhebung, Speicherung und Verarbeitung von Daten werden zwar immer giinstiger.
Dennoch werden Unternehmen immer eine Grenzkostenrechnung aufmachen missen, bis
zu welchem Grad sich datenbasiertes Marketing lohnt und ab welchem Punkt die Kosten
den Mehrwert (ibersteigen. In unseren Projekten sehen wir zum Beispiel oft, dass sich der
Mehraufwand fir den Umgang mit personalisierten Daten nicht lohnt. Umsatzwachstum
durch Analyse von anonymisierten Kundendaten kann exakt genauso gut funktionieren.
In einem Projekt fir einen Weltmarktfihrer in der IT-Industrie arbeiten wir mit anonymi-
sierten Daten Uber mehrere Handelsstufen hinweg. Trotzdem erzielen wir sowohl in B2B-
als auch in B2C-Markten Kaufraten von 15 bis 20 Prozent der angesprochenen Kunden.
Besser schaffen es auch die besten direkten Programme nicht, die unter anderem wegen
des Aufwands zur Einhaltung von Datenschutzrichtlinien deutlich teurer sind. Ferner wer-
den wir eine schleichende Verschlechterung der Effizienz bei der Einfiihrung von einigen
datengetriebenen Marketinganwendungen sehen. Dies geschieht in zweifacher Hinsicht.
Zum einen kénnen Unternehmen, die friih auf spater erfolgreiche Innovationen setzen,
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erhebliche Wettbewerbsvorteile erzielen und mitunter so hohe Markteintrittsbarrieren
aufbauen, dass sie sich fir die Langsamen spater nicht mehr lohnen.

Zum Zweiten wird es auch bei den effektivsten Data-Marketing-Anwendungen Sattigungs-
effekte bei der Aufmerksamkeit von Kunden geben. Wenn alle das Gleiche machen, wird
eine Anwendung entweder zum Hygienefaktor, oder es kippt die Kosten-Nutzen-Rech-
nung und man kann sich die Mihe der Datennutzung sparen.

5.3.6 DataUnser

Mit der richtigen Datenbasis kdnnen wir heute die Wiinsche von Kunden errechnen. Das
funktioniert natdrlich noch nicht perfekt, aber immer besser. Die richtige Datenbasis
werden wir aber nur bekommen, wenn wir die Kunden entlang der Leitwerte der neuen
Datenkultur einbinden. Im Anwendungsfeld der kommerziellen Nutzung heil3t das: Wir
mussen den Kunden einen besseren Vertrag anbieten. Einen ,New Deal on Data“, wie es
Alex Pentland, der MIT-Professor mit dem Labor fir ,Reality Mining“ nennt. Dieser neue
Vertrag der digitalen Gesellschaft muss aus unserer Sicht auf vier Pfeilern stehen:

1. Datensicherheit: Samtliche Kundendaten missen sicher gespeichert werden. Ver-
braucher werden Datenpannen durch Hackerangriffe wie jingst bei Sony nicht schulter-
zuckend durchgehen lassen, sondern auf Basis von verscharften Verbraucherschutz-
gesetzen die Unternehmen verklagen, denen sie ihre Daten zur Nutzung Uberlassen
haben. Fir Cloud-Anwendungen bedeutet das eine zusatzliche technische Herausfor-
derung.

2. Transparenz: Kunden wollen wissen, welche Daten zu welchem Zweck gespeichert
werden. Sie werden auch weiter ablehnend reagieren, wenn sie den Eindruck haben:
Hier werden Daten erhoben und verarbeitet, die fir diese Anwendung eigentlich nicht
notwendig sind. Intelligente Unternehmen werden sehr offensiv Transparenz schaffen
und das Auskunftsrecht des Kunden zu gespeicherten Daten zu einer Selbstverstand-
lichkeit in der Kundenbeziehung machen. Eine technische Lésung hierflir kdnnen zum
Beispiel personliche Online-Dashboards zu den gespeicherten Daten sein — grafisch gut
aufgearbeitet und immer nur einen Log-in entfernt.

3. Mehrwert: Relevanz, Frequenz und Mehrwert der Datenanalytik missen passen, das
heil3t erkennbaren Mehrwert fir den Kunden schaffen. Dann akzeptiert er auch Mehr-
wert flr den Anbieter.

4. VerhaltnismaBigkeit: Es sollten immer nur solche Daten erhoben und gespeichert
werden, die tatsachlich Mehrwert stiften. Kunden dirfen sich nie unangemessen aus-
spioniert fihlen. Dies wird vor allem im Umfeld von geodatenbasierten Anwendungen
und der Gesichtserkennung eine grof3e Herausforderung fir Anbieter werden, denn
bislang haben wir ja kaum Erfahrungen, wie Menschen auf individualisierte Werbean-
sprache an bestimmten Orten und/oder in bestimmten Lebenssituationen reagieren
werden. Wenn Aufenthaltsort und Identitat ins Spiel kommen, werden Verbraucher sehr
viel genauer auf die Selbstbestimmung achten. So werden die meisten Nutzer nicht
akzeptieren, dass andere Nutzer sie ungefragt an realen Orten auf digitalen Landkarten
sichtbar machen — so wie es bei der Funktion Facebook-Places zu Beginn moglich war.
Regulierung, Gitesiegel, Kundenakzeptanz und Grenznutzen der Datenanalyse sichern
diese vier Pfeiler wiederum ab.
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Tim Berners-Lee hat mit der Erfindung des World Wide Webs vor zwei Jahrzehnten die
Daten befreit. Die Frage der personlichen Daten hat er kirzlich in einem BBC-Interview so
beantwortet: ,Es geht um mein Eigentum. Man darf mir das nicht einfach wegnehmen.*
Die Schlusspointe lautete: ,Wer es nutzen will, muss mit mir verhandeln.” Berners-Lee
war seiner Zeit immer ein wenig voraus. Der mindige Kunde wird den Wert seiner Daten
immer genauer kennen. Er wird ihn in Kundenbeziehungen immer mehr zum Faustpfand
machen und daflr sorgen, dass der Nutzer am Nutzen teilhat. So soll es geschehen.

Der Text ist ein aktualisierter Auszug aus dem Buch ,Data Unser — Wie
Kundendaten die Wirtschaft revolutionieren” von Bjorn Bloching, Lars
Luck und Thomas Ramge. Erschienen im Redline-Verlag.
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5.4 Verbraucherinteressen beim Datenschutz und neue
Regulierungsansitze

[Patrick von Braunmihl | Selbstregulierung
Informationswirtschaft e.V.]!

5.4.1 Verbraucherinteressen beim Datenschutz

Uber die Notwendigkeit, das im Papierzeitalter entstandene Datenschutzrecht im Hinblick
auf die Gegebenheiten der digitalen Welt zu modernisieren, besteht weitgehend Einigkeit.
Die Vorstellungen, wie diese Modernisierung aussehen soll, gehen allerdings weit ausein-
ander. Verbraucher- und Datenschiitzer fordern eine Anhebung des Datenschutzniveaus,
wahrend Unternehmen eine Flexibilisierung winschen. Wie verhartet die Fronten sind,
zeigt die aktuelle Diskussion um die neue Datenschutz-Grundverordnung der EU.

Um pragmatische Losungen zu finden, die sowohl den Verbraucherinteressen als auch
dem wirtschaftspolitischen Interesse an der Wettbewerbsfahigkeit der europaischen
IKT-Branche gerecht werden, sollte auf die von der OECD entwickelten Grundsatze der
besseren Regulierung (,Better Regulation®) zurtickgegriffen werden. Dazu gehéren unter
anderem eine genaue Folgenabschatzung, eine Kosten-Nutzen Analyse auch in Bezug auf
einzelne Interessengruppen sowie eine Priifung alternativer Regulierungsinstrumente.?

Bei einer genaueren Betrachtung der Verbraucherinteressen im Internet fallt auf, dass die-
se je nach Bevolkerungs- und Altersgruppe auf3erst unterschiedlich sind und sich gerade
jingere Konsumenten schnell bevormundet fiihlen.? In traditionellen Markten wurde die
Notwendigkeit, den Verbraucher zu schiitzen vor allem mit einer strukturellen Ungleich-
heit zwischen Endverbrauchern und Anbietern sowie mit einer asymmetrischen Informa-
tionsverteilung begriindet, die in extremen Fallen zu Marktversagen fiihren kann.* In der
als Begriindung des Verbraucherschutzes gefeierten Rede John F. Kennedys am 15. Marz
1962 vor dem US-Kongress proklamierte er vier grundlegende Verbraucherrechte.® Eines
davon war das Recht auf Wahlfreiheit.

In der digitalen Welt haben Verbraucher enorm an Macht gewonnen, sei es durch Preis-
vergleiche per Mausklick, den Austausch von Produktbewertungen oder das 6ffentliche
Anprangern von Unternehmen.® Gleichzeitig verschwimmen im Internet die Grenzen
zwischen Anbietern und Konsumenten zunehmend. Nutzer werden zu Anbietern und
Unternehmen stellen haufig nur noch die Plattform bereit. Eine weitere Besonderheit ist,
dass die Wahrung fr Dienstleistungen oft nicht mehr bares Geld, sondern die Nutzerdaten
sind, deren Auswertung eine zielgerechte Werbung ermdglicht. Die von vielen kritisierte
2Umsonstkultur im Internet mag als Beleg dafir dienen, dass viele Nutzer tatsachlich
lieber mit persdnlichen Daten als mit Geld bezahlen. Gleichzeitig machen vor allem junge
Konsumenten immer mehr Gebrauch von Anwendungen, die von vornherein auf ein
groRziigiges Teilen personlicher Informationen ausgerichtet sind (zum Beispiel soziale
Netzwerke). Ein modernes Datenschutzrecht sollte diese Umstande und Verbraucherge-
wohnheiten berticksichtigen.
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Das Verbraucherrecht auf informationelle Selbstbestimmung darf als Grundrecht mit mit-
telbarer Drittwirkung nicht in Frage gestellt werden. Der Nutzer muss also in der Lage sein,
die Verwendung seiner personlichen und personenbezogenen Daten im Netz jederzeit zu
kontrollieren. Bei der Frage, wie diese Kontrolle gewahrleistet wird, muss (von den wirt-
schaftspolitischen Interessen einmal abgesehen) das Interesse vieler Verbraucher an einer
breiten Auswahl innovativer und auch kostengtnstiger Dienste mit berlicksichtigt werden.

Statt einer pauschalen Festlegung des Verbraucherinteresses auf einen grofStmaglichen
Schutz seiner Daten, sollten im Rahmen einer Kosten-Nutzen Analyse unterschiedliche
Verbraucherinteressen, die zum Beispiel auch zwischen Altersgruppen und je nach Pro-
dukt divergieren kénnen, berticksichtigt werden (Recht auf Wahlfreiheit). Dabei sollte auch
auf die in der Verbraucherforschung zunehmend angewandten Grundsatze der Verhal-
tensokonomie zurlickgegriffen werden.” Die Sicherstellung der Kontrolle des Verbrau-
chers Uber seine Daten im Internet sollte daher mdglichst so ausgestaltet werden, dass
unnotige burokratische Hirden, die Geschaftsmodelle und das Entstehen neuer kreativer
Anwendungen behindern, vermieden werden.

Als Negativbeispiel soll hier die Diskussion um Google Street View und vergleichbare
Dienste angeftihrt werden. Die Forderung von Datenschitzern nach einem Vorabwider-
spruchsverfahren fiihrte zu extrem hohen Administrationskosten. Um dieser Forderung
gerecht zu werden musste Google nach eigenen Angaben 200 Mitarbeiter einstellen, um
Vorabwiderspriiche zu bearbeiten und Hauser vor der Veréffentlichung des Bildmaterials
zu verpixeln. Die vom Verein Selbstregulierung Informationswirtschaft e.V. (iberwach-

te Selbstverpflichtung der Anbieter zum Datenschutz bei Geodatendiensten sah daher
bewusst keinen Vorabwiderspruch vor, sondern ermdglichte es Verbrauchern mit wenigen
Mausklicks direkt im Bildmaterial Hauserfassaden zu verpixeln. Eine Losung, die im Ver-
gleich zum Vorabwiderspruch wesentlich datensparsamer, kostengtinstiger und nutzer-
freundlicher ist. Auch die Gerichte haben der Forderung der Datenschitzer zur Durchfiih-
rung eines Vorabwiderspruchsverfahrens bei Geodatendiensten ganz (iberwiegend eine
Absage erteilt.? Die hohen Anspriiche an den Datenschutz bei StraRenpanoramadiensten
haben dazu gefiihrt, dass nur noch wenige Unternehmen diese Dienste in Deutschland
anbieten und die Auswahlfreiheit der Verbraucher dadurch reduziert wird. Zuletzt hat
Microsoft seinen Dienst Bing Street Side in Deutschland vom Netz genommen.

Die Frage, wie Datenschutzvoreinstellungen bei Internetanwendungen aussehen sollen
und wie die Kontrolle der Nutzer Uber ihre Daten am besten realisiert wird, [@sst sich nicht
pauschal beantworten. Es macht einen Unterschied, ob es um die Weitergabe gesund-
heitliche Daten eines Patienten geht oder um die Nutzung einer e-Mail-Adresse fiir
Werbezwecke. Sinnvoll ist es, je nach Produkt und Anwendung intelligente und moglichst
unburokratische Losungen zu finden, um die Kosten nicht nur fiir Unternehmen, sondern
gerade auch fur die Verbraucher mdglichst gering zu halten. Hierbei kdnnen insbesondere
auch Ansatze des technischen Datenschutzes berticksichtigt werden.
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5.4.2 Regulierte Selbstregulierung®

Eine solche Differenzierung kdnnen gesetzliche Vorschriften aber nicht leisten. Hierzu
muss auf das im Entwurf der neuen Datenschutz-Grundverordnung ausdriicklich vorge-
sehene Instrument der regulierten Selbstregulierung zurlickgegriffen werden, durch das
im Gesetz geregelte Grundsatze anwendungsspezifisch konkretisiert werden kénnen. In
Deutschland hat der Begriff ,Selbstregulierung” fir viele einen negativen Beiklang. Das
liegt zum einen daran, dass der Begriff in der Wortkombination in sich widersprichlich
erscheint. Zum anderen wird damit eine Verschiebung der ordnungspolitischen Verant-
wortung vom Staat auf die Wirtschaft verbunden, womit gewissermafRen der Bock zum
Gartner gemacht wird.

Tatsachlich sollte Selbstregulierung viel mehr als eine den ordnungspolitischen Rah-
men erganzende und konkretisierende Saule des Verbraucher- und Datenschutzes sein.
Wenngleich Selbstverwaltung und Selbstregulierung in Deutschland in anderem Zusam-
menhang durchaus eine lange Tradition haben, die sich beispielsweise in der Bildung

von Berufsgenossenschaften und des Kammersystems niedergeschlagen haben, ist das
Instrument im Vergleich zu anderen Landern hier noch unterentwickelt.’® Eine Reihe von
Negativbeispielen haben ihren Teil zur schlechten Reputation der Selbstregulierung in
Deutschland beigetragen, in dem Verhaltenskodizes sich entweder auf reine Absichtser-
klarungen beschranken, Beschwerden wegen behaupteter Verstol3e von den Beschwerde-
gegnern beschieden werden oder im VerstoRfall keinerlei Konsequenzen drohen.

Dabei gibt es durchaus gelungene Beispiele wie die Freiwillige Selbstkontrolle Multime-
dia (FSM) im Jugendmedienschutz oder die Wettbewerbszentrale als Vollzugsorgan der
Wirtschaft bei VerstoRen gegen das Gesetz gegen Unlauteren Wettbewerb (UWG) und
andere verbraucherschiitzende Gesetze. Nach eigenem Bekunden reichen die beschrank-
ten Ressourcen der Datenschutzbeauftragten der Lander als auch der Verbraucherzent-
ralen bei weitem nicht aus, um eine flachendeckende Markttberwachung sicherzustellen.
Neben den verwaltungsrechtlichen Befugnissen der Datenschutzbeauftragten und den
Verbandsklagen der Verbraucherzentralen sollten daher zusatzliche Aktivitaten der Wirt-
schaft zur Selbstkontrolle willkommen sein, soweit diese effektiv iberwacht und VerstoRe
Sanktionen nach sich ziehen.

Auf EU-Ebene wurde Selbstregulierung als wichtiger Bestandteil einer besseren Regulie-
rung und des Biirokratieabbaus bereits im Jahr 2003 in einer interinstitutionellen Verein-
barung zwischen Parlament, Rat und Kommission ausdrticklich anerkannt.™ In der Folge
wurde Selbstregulierung in der CSR-Strategie der EU-Kommission von 2011 aufgegriffen
und angekindigt, bis 2014 einen ,Verhaltenskodex fiir Selbst- und Koregulierungspro-
jekte* zu erarbeiten.™ Genau in diesem Zusammenhang sollte Selbstregulierung auch
verortet werden.

Im Bereich der gesellschaftlichen Verantwortung von Unternehmen geht es darum, dass
Unternehmen mit Regierungen und zivilgesellschaftlichen Organisationen kooperieren,
um gemeinsam Losungen fur gesellschaftliche Herausforderungen zu entwickeln. In
diesem Zusammenhang ist es heute véllig Ublich, dass Unternehmen sich Verpflichtun-
gen auferlegen, deren Umsetzung durch regelmafige Berichte dokumentiert wird. Dies
geschieht nicht aus philanthropischer Motivation, sondern aus einem langfristig angeleg-
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ten Geschéftsinteresse, von Kunden, Investoren und der Offentlichkeit als verantwortlicher
gesellschaftlicher Akteur wahrgenommen zu werden.

In diesem Zusammenhang ist es allgemein akzeptiert, dass es nicht um eine Verdrangung
staatlicher Verantwortung geht, sondern um die Ubernahme zusétzlicher Verantwortung,
mit der im Ergebnis ein Mehrwert geschaffen wird. In den CSR- oder Nachhaltigkeitsstra-
tegien von Unternehmen stehen vor allem der Umweltschutz und die Arbeitsbedingungen
im Vordergrund. Spatestens seit der Veroffentlichung der ISO-Norm zur sozialen Verant-
wortung von Organisationen (ISO 26.000) sind Verbraucher- und Datenschutz, denenin
der Norm ein eigenes Kapitel gewidmet wird, als Kernthemen anerkannt, fir die Unter-
nehmen (ber die Einhaltung von Gesetzen hinaus Verantwortung Ubernehmen sollten.
Bei der Selbstregulierung geht es um die gemeinsame Wahrnehmung dieser Verantwor-
tung. Dabei einigen sich Unternehmen unter Einbeziehung anderer Interessengruppen
auf Regeln, die Gber das Gesetz hinausgehen oder dieses konkretisieren. Ein verstark-

ter Einsatz von Selbstregulierungsprozessen im Datenschutz wirde der Erkenntnis der
Governance-Diskussion entsprechen, dass Multi-Stakeholder-Prozesse oft besser geeig-
net sind, um Spielregeln fir das Internet zu definieren als nationale Gesetzgebung, die
dem traditionellen ,Command and Control“ Ansatz folgt." Statt der kontroversen Diskus-
sion, ob Selbstregulierung sinnvoll ist oder nicht, ware es besser, den Diskurs auf die Frage
zu konzentrieren, wie Selbstregulierung ausgestaltet und institutionalisiert werden kann,
um Gesetze sinnvoll zu erganzen und damit einen echten gesellschaftlichen Mehrwert zu
schaffen.’® Um diese Rahmenbedingungen zu definieren, ist es wichtig, auf internationale
Erfahrungen mit Selbstregulierungsansatzen in unterschiedlichen Kontexten und Bran-
chen zurtickzugreifen.

Internationale Benchmarks

Im Vergleich der Rechtssysteme war das angelsachsische ,Common Law* traditionell offe-
ner flr Selbst- und Ko-Regulierungsansatze als das kontinentaleuropdische Rechtssystem
mit seinem hohen Mal? an Verrechtlichung.’

e Australien: In Australien wird bereits seit den 90er Jahren, unter anderem im Medi-
en- und Telekommunikationsbereich, auf regulierte Selbstregulierung gesetzt. Dabei
werden sogenannte ,Industry Codes” entwickelt, die von der zustandigen Aufsichtsbe-
horde anerkannt werden missen. Im Rahmen des Anerkennungsverfahrens wird u.a.
Uberpriift, ob bestimmte Anforderungen wie die Einbeziehung betroffener Interessen-
gruppen eingehalten wurden. Die Aufsichtsbehorde kann bei Kodexverstofzen keine
unmittelbaren Sanktionen verhangen. Im Wiederholungsfall kann sie aber zum Beispiel
die Lizenzvergabe an einen Fernsehsender von der Einhaltung des Kodex abhangig ma-
chen oder den Kodex fir allgemeinverbindlich erklaren und damit auch die Kontrollbe-
fugnis an sich ziehen. Damit verfligt sie Uber effektive Druckmittel, bei Nichtfunktionieren
der Selbstregulierung hoheitlich tatig zu werden. Nach Ansicht von Experten hat dieses
Modell in Australien sehr gut funktioniert.' Im Jugendmedienschutz haben die Erfahrun-
gen in Australien spatere Regelungen auf EU-Ebene und in Deutschland mitbeeinflusst.

e England: Die britischen Behdrden haben beim Datenschutz, beim Verbraucherschutz
und in der Medien- und Telekommunikationsregulierung gute Erfahrungen mit soge-
nannten ,Approved Codes of Practice* gemacht.

Nach & 6 Abs. 2 des britischen Communication Act ist das Office of Communication
(OFCOM) verpflichtet, bei seiner Arbeit effektive Formen der Selbstregulierung einzuset-
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zen und zu fordern. Neben einem Kriterienkatalog fur Selbstverpflichtungen hat OFCOM
im Rahmen einer Konsultation im Jahr 2008 auch eine Check-Liste entwickelt, um die
Erfolgsaussichten fir Selbstregulierungsinitiativen zu bewerten."

Das fur Wettbewerb und Verbraucherschutz zustandige Office of Fair Trading (OFT)

hat einen ausfuhrlichen Kriterienkatalog zur Anerkennung von Selbstverpflichtungen
im Verbraucherschutzbereich.’ Nach Anerkennung eines Kodex durch das OFT haben
die Unterzeichner das Recht, die Selbstverpflichtung als ,OF T Approved Code” mit dem
OFT-Logo zu bewerben. Damit wird ein echter Anreiz fir Unternehmen geschaffen, sich
einem solchen Kodex anzuschlieRen, weil sie im Wettbewerb mit einer Art Regierungs-
gltesiegel fir ein hoheres Verbraucherschutzniveau werben kénnen. Die Anerkennung
kann zuriickgezogen werden, wenn die Durchsetzung eines Kodex nicht effektiv funk-
tioniert oder andere Kriterien fir die Anerkennung verletzt werden. Das erfolgreiche
,Consumer Codes Approval Scheme*” (CCAS) soll im Rahmen einer Umstrukturierung
noch im Laufe des Jahres 2013 auf das Trading Standards Institute (TSI) bzw. auf ein
noch zu griindendes Code Approval Body (ibertragen werden.™

Beim Datenschutz fordert der ,Information Commissioner” nach Sektion 51 des Data
Protection Act Verhaltenskodizes. Diese entwickelt er entweder selbst oder fordert
Wirtschaftsverbande auf, dies zu tun. Laut einem Kriterienkatalog mit Mindestanforde-
rungen an Verhaltenskodizes sollen diese eine klare Definition des Bereichs, der vom
Kodex erfasst wird, eine Klarstellung der Verantwortung der einzelnen Parteien, die

an der Datenverarbeitung beteiligt sind, eine Beschreibung, wie Betroffene ihre Rechte
geltend machen kénnen, ein Verzeichnis der Sanktionen, die im Falle der Verletzung des
Kodex greifen, und eine Beschreibung des Beschwerdeverfahrens sowie der Instru-
mente, die eine Uberpriifung des Kodex sicherstellen, enthalten.?® Dariiber hinaus hat
der Information Commissioner eine Gebrauchsanweisung fiir Datenschutzaudits (Data
Protection Audit Manual) entwickelt, in dem die Uberpriifung der Datenverarbeitungs-
prozesse von Unternehmen durch den Information Commissioner selbst oder unab-
hangige Dritte beschrieben wird.

e USA
Auch in den USA hat Selbstregulierung von jeher eine wichtige Rolle gespielt. Aufsichts-
behorden wie die Federal Trade Commission (FTC) gehen mit wettbewerbsrechtlichen
Mitteln gegen Unternehmen vor, die sich einem Kodex angeschlossen haben, diesen
aber nicht einhalten. Mit dem im Februar 2012 vom Weil3en Haus verdffentlichten
~Framework for Protecting Privacy and Promoting Innovation in the Global Digital
Economy*“?" kiindigte die Regierung eine ,Privacy Bill of Rights” an, die bestimmte
Prinzipien des Datenschutzes festschreibt. Diese sollen durch Codes of Conduct erganzt
werden, die von der FTC angeleitet und durchgesetzt werden sollen und zum Beispiel
durch gegenseitige Anerkennung mdglichst internationale Wirkung entfalten sollen.

e Skandinavien
Die skandinavischen Lander sind fUr eine ausgepragte Kooperationskultur bekannt, in
denen besonderen Wert auf eine enge Zusammenarbeit zwischen Staat, Verbanden
und Zivilgesellschaft gelegt wird.?> Zur Auslegung von Verbraucherrecht entwickeln
Ombudsleute in Abstimmung mit Wirtschaftsverbanden Richtlinien, die Rechtssicher-
heit schaffen sollen und bei der Rechtsdurchsetzung bertcksichtigt werden.
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Erfahrungen in Deutschland im Umweltbereich

In Deutschland wurde vor allem beim Umwelt- und Klimaschutz stark auf Selbstregulie-
rung gesetzt. Auf der Website des Bundesministeriums fir Umwelt findet man eine Liste
von Selbstverpflichtungen der Wirtschaft. Zur Bedeutung der Selbstregulierung heif3t es
dort: ,Ausgangspunkt ist die Uberlegung, dass Umweltziele schneller, kostengiinstiger
und flexibler durch die beteiligten Wirtschaftsakteure verwirklicht werden kénnen. Gerade
auch in Handlungsfeldern, in denen spezifische Losungen gefragt sind, kann der Weg der
Selbstregulierung effizienter als die Gesetzgebung sein.??

Uber einhundert Selbstverpflichtungen in diesem Bereich begleitet von zahlreichen
Literaturbeitrdgen und Studien kdnnen interessante Schlussfolgerungen auch fir die
Informationswirtschaft liefern. Bei einer Evaluierung von vierzig umweltbezogenen
Selbstverpflichtungen der deutschen chemischen Industrie durch das Institut fiir Okologie
und Unternehmensfiihrung aus dem Jahr 20071 wurden unter anderem folgende Erfolgs-
faktoren festgestellt:**

e Klarheit der Zielsetzung;

e Positives Kosten-Nutzen Verhaltnis fir Unternehmen;

e Hohes MaR an Interessentiberschneidung bei betroffenen Unternehmen (je heteroge-
ner die Unternehmensinteressen, desto geringer die Erfolgschancen einer Selbstver-
pflichtung);

o Wertschépfungskette und Marktgegebenheiten (je geringer die Bedeutung vor- und
nachgelagerter Unternehmen fir das gesetzte Ziel sind, desto leichter die Umsetzung
von Selbstverpflichtungen);

e Staatliche Anreize zur Mitwirkung an Selbstverpflichtungen (zum Beispiel durch erhthte
Rechtssicherheit, Privilegierung gegeniiber Aufsichtsbehdrden, Wettbewerbsvorteile
oder durch Ankiindigung teurerer Alternativen).

Die zuvor genannten Erfolgsfaktoren sind weitgehend auch auf den Datenschutz und die
Informationswirtschaft anwendbar. Die Motivation von Unternehmen an Selbstverpflich-
tungen mitzuarbeiten bzw. sich ihnen anzuschliel3en kann allerdings sehr unterschiedlich
sein. In vielen Fallen geht die Erarbeitung von Selbstverpflichtungen auf staatliche Initia-
tive zurlck, indem zum Beispiel ein Gesetz als Alternative angekindigt wird. Eine andere
Konstellation ist der Versuch seridser Unternehmen, sich von schwarzen Schafen in der
Branche abzugrenzen. In diesem Fall erhoffen sich die Unternehmen einen Wettbewerbs-
vorteil, der haufig in Kombination mit einem GUtesiegel realisiert wird. Das funktioniert
allerdings nur, wenn der erhoffte Wettbewerbsvorteil nicht durch héhere Kosten fir die
Umsetzung einer Selbstverpflichtung kompensiert wird. Uberwiegen die Kosten durch
besonders aufwendige Datenschutzmaflinahmen oder geht es um Selbstbeschrankungen
bei Werbemalinahmen, kann die Selbstverpflichtung sogar zu einem Wettbewerbsnachteil
werden.

Fir die Rahmenbedingungen und Anforderungen an effektive Selbstregulierung wird die
Messlatte je nach Perspektive unterschiedlich hoch gehangt.2* Uberwiegend werden aber
folgende Mindestanforderungen gestellt:

e Einbeziehung von Aufsichtsbehtrden und anderen relevanten Stakeholdern (mindes-
tens Gelegenheit zur Stellungnahme);
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e Unterzeichner missen einen relevanten Anteil des vom Kodex erfassten Marktseg-
ments abdecken;

e Kodex muss fur Unterzeichner verbindlich sein (reine Absichtserkldrungen reichen
nicht);

 Die mit der Uberwachung des Kodex beauftragte Stelle muss ausreichend und nachhal-
tig finanziert werden, muss ein Beschwerdeverfahren anbieten und Uber unabhangige
Gremien verfiigen, die Gber Verstdl3e entscheiden und Sanktionen verhdngen kénnen.

5.4.3 Fazit

Verbraucherinteressen beim Datenschutz sollten differenzierter und im Kontext kon-
kreter Anwendungen betrachtet werden und nicht pauschal auf ein hdchstmadgliches
Schutzniveau festgelegt werden. Gleichzeitig zeigen internationale Erfahrungen, dass
Selbstregulierung enormes Potenzial als erganzendes ordnungspolitisches Instrument
im Datenschutz und im Verbraucherschutz hat. Sie ermdglicht eine schnelle und flexible
Reaktion auf neue Technologien und Produkte und verhindert jahrelange Streitigkeiten
Uber die Auslegung oder den Anpassungsbedarf von Gesetzen. Gleichzeitig bieten Selbst-
regulierungsprozesse auch die Maglichkeit, internationale, insbesondere transatlantische
Brlicken bei den Spielregeln fir das globale Internet zu bauen. Eine wichtige Herausforde-
rung ist daher die Etablierung EU-weiter und internationaler Foren fur die Entwicklung und
harmonisierte Umsetzung von Verhaltenskodizes.
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eV.
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3 Vgl. SINUS (2012): ,Milieu-Studie zu Vertrauen und Sicherheit im Internet.
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5.5 Umsetzungsoptionen der Ko-Regulierungim
Datenschutz

[Dr. Susanne Dehmel | BITKOM]

5.5.1 Einleitung

In der Informationsgesellschaft gibt es standig neue datenverarbeitende Anwendungen,
die Interessenskonflikte auslosen konnen (und werden). Legislative Prozesse im Bereich
Datenschutz sind oft politisch schwierig und sehr langwierig. Die Durchsetzbarkeit natio-
naler Gesetzgebung ist beschrankt, was insbesondere bei digitalen, ortsunabhangigen
Diensten zu berlicksichtigen ist. Immer wieder aufkommende politische Forderungen nach
Einzelgesetzen widersprechen dem grundsatzlichen Ziel der Schaffung einer tbersichtli-
chen, technikneutralen Rahmengesetzgebung.

Zahlreiche Ansatze zur Selbstregulierung in der IT (Geodatendienste-Kodex, Social Media
Kodex, OBA, Binding Corporate Rules, Accountability) sind bereits vorhanden. Es fehlt
bislang aber eine systematische Entwicklung des Instruments Selbstregulierung, welche
einen nachhaltigen Einsatz ermdglichen wirde. Bis auf § 38a BDSG verfligen wir bislang
Uber keinen klaren Rahmen fir Selbstverpflichtungen im Datenschutz.

Im aktuellen deutschen Datenschutzrecht ist mit § 38a BDSG die Selbstregulierung als
Rechtsinstrument angelegt, bislang aber praktisch nicht angewandt worden. Dafur gibt

es vermutlich mehrere Griinde. So ist umstritten, inwieweit die Entscheidung der zustan-
digen Aufsichtsbehdrde auch fur die anderen Datenschutzbehdrden bindend ist. In der
Regel werden sich die Datenschutzbehdrden zwar zuvor abstimmen, jedoch nicht in einem
formellen Verfahren. AuBerdem ist ungeklart, inwieweit Regelungen Uber die gesetzlichen
Anforderungen hinausgehen mussen bzw. diese konkretisieren missen. Insgesamt lasst
sich feststellen, dass sich & 38a BDSG in der Praxis noch nicht so bewahrt hat wie erhofft.
Die Datenschutz-Grundverordnung bietet nun die Chance das Instrument der Selbstre-
gulierung im europaischen Kontext neu zu justieren. Daher lohnt es sich, noch einmal
nachzudenken, welche Griinde im Datenschutz fur Selbstregulierung sprechen und welche
Voraussetzungen fir eine erfolgreiche Selbstregulierung gegeben sein sollten.
Selbstregulierung ist ein Instrument zur Erreichung von gesellschafts- und wirtschaftspo-
litischen Zielen. Eine klare Definition dieser Ziele ist unabdingbar fiir die Entwicklung eines
gesetzlichen Rahmens. BITKOM definiert drei Ziele fir die Selbstregulierung im Daten-
schutz:

e Vertrauen: In einer sich schnell wandelnden technischen Umgebung soll das Vertrauen
aller Beteiligten in Datensicherheit und datenschutzkonformes Verhalten bei Datenver-
arbeitungen gestarkt werden.

e Flexibilisierung: Datenschutzrecht von (branchenspezifischen) Spezial- und Detail-
regelungen entlasten und flexible Regelungen ermadglichen, innerhalb derer auf den
technischen Wandel in angemessener Zeit reagiert werden kann.

e Wachstumsforderung durch Rechtssicherheit und internationale Standards: Unter
Beibehaltung eines hohen Datenschutzniveaus sollten europaische Unternehmen durch
ein effizienteres Datenschutzregime in ihrer internationalen Wettbewerbsfahigkeit
gestarkt werden.
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Der vorliegende Aufsatz analysiert die Perspektiven der Beteiligten, stellt die wichtigsten
Eckpunkte seitens der deutschen ITK-Wirtschaft vor und skizziert konkrete Umsetzungs-
vorschlage.

5.5.2 Anforderungen der Beteiligten

Nachfolgend werden einige Anforderungen bzw. Vorteile dargestellt, die sich aus der Sicht
der unterschiedlichen Akteure bei der Gestaltung von Selbstregulierung im Datenschutz
berticksichtigt werden sollten:

1. Perspektive des Gesetzgebers

Der Gesetzgeber kdnnte sich bei einem parallelen System der Selbstregulierung auf die
Festlegung abstrakter grundsatzlicher Normen beschranken und so die Komplexitat der
Gesetze sowie die Zahl der Gesetzesanderungen reduzieren.

2. Perspektive der Unternehmen

e Unternehmen sollten einen Anspruch auf Genehmigung einer Selbstverpflichtung in
angemessener Frist bekommen, wenn sie den gesetzlichen Vorgaben entspricht.

e Kosten fir die Selbstregulierung mussen im Verhaltnis zu den Vorteilen stehen, die
sich fir Unternehmen daraus ergeben, sich freiwillig zu verpflichten. Selbstregulie-
rung sollte europaweit und moglichst international anerkannt werden kénnen.

e Anforderungen von Unternehmen als Kunde: Die Inhalte der Selbstverpflichtung
des Anbieters mlssen transparent sein. Durch Selbstverpflichtungen sollte Ein-
schatzung und Uberwachung der datenschutzkonformen Arbeit von Dienstleistern
erleichtert werden (zum Beispiel durch Anerkennung von durch Dritte bestatigte
Selbstverpflichtung von Auftragsverarbeitern zu technisch-organisatorischen
MafBnahmen anstelle individueller Kontrollen durch den Auftraggeber nach§ 11114
BDSG). Die Unterzeichnung einer Selbstverpflichtung durch ein Unternehmen muss
Uber eine blofRRe Selbstauskunft hinaus nachvollziehbar sein.

o Anforderungen von Unternehmen als Dienstleister: Es missen Anreize fir
die Eingehung von Selbstverpflichtungen geschaffen werden. Diese kénnen zum
Beispiel sein: Mehr Rechtssicherheit bzw. Reduktion des Risikos von Sanktionen
durch die Aufsichtsbehorden durch Beitritt zu einer Selbstverpflichtung; oder die
einheitliche Rechtsauslegung durch die unterschiedlichen Datenschutzbehérden, die
zustandig sind. Ein weiterer Vorteil ware die schnellere Schaffung von Rechtssicher-
heit sowie die Reduktion von Verwaltungsaufwand durch Schaffung einer zentralen
Anlaufstelle. Eine (ggf. zertifizierte) Selbstverpflichtung sollte durch Aufsichtsbehor-
den und Kunden als Nachweis fr datenschutzkonformes Verhalten nach & 11 11 4
BDSG anerkannt werden.

3. Perspektive der Aufsichtsbehdrden
o Selbstregulierung kann den Datenschutz fordern, indem sie Unternehmen zwingt, sich
mit internen Prozessen bewusst auseinander zu setzen, bevor sie sich verpflichten.
e Selbstregulierung kann den sachlichen Dialog mit Unternehmen/Branchen beférdern
und Branchenstandards schaffen.
e Selbstregulierung ermdglicht u. U. eine schnellere Reaktion auf Missstande.
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e Wenn durch Selbstverpflichtung Standards geschaffen werden, die durch die Auf-
sichtsbehdrden anerkannt sind, kénnen diese Ressourcen bei den Behdrden sparen.

e Der Kontrollaufwand durch die Aufsichtsbehdrden kann sich verringern.

e Durch Beschwerdeverfahren im Rahmen der Selbstregulierung kann sich die Zahl
der individuellen Beschwerden bei den Aufsichtsbehérden verringern.

e Selbstregulierung kann effektiver sein als nicht durchsetzbare Gesetze, denn sie
kann auch Nichteuropder binden.

e Selbstregulierung kann Druck durch den Markt auf Nichteuropader erzeugen, be-
stimmte Standards einzuhalten.

e Selbstregulierung muss vertrauenswurdig sein — welche Anforderungen an Erar-
beitung, Durchsetzung, Sanktionierung stellen sich?

e \Vereinbarkeit mit Unabhangigkeit der Aufsichtsbehdrden (und deren Auftrag, die
Einhaltung der Gesetze zu priifen, nicht die von Selbstregulierung).

4. Perspektive der Betroffenen

e Selbstverpflichtungen missen transparent und durchsetzbar sein.

e Einheitliche Branchenstandards durch Selbstverpflichtungen kdnnen es dem Betrof-
fenen erleichtern, zu entscheiden, ob ein Angebot vertrauenswiirdig ist oder nicht.

e Der Betroffene muss sich darauf verlassen kdnnen, dass die freiwilligen Standards
der Unternehmen auf gesetzlicher Grundlage basieren.

e Betroffene sollten bei Erarbeitung und Durchsetzung von Selbstverpflichtungen
einbezogen werden.

5. Justiz

e FUr die Justiz kdnnte mehr Selbstregulierung weniger Verfahren bedeuten, da effi-
zientere Vorprifungen durch die Aufsichtsbehdrden moglich waren.

e Konzentration auf wirklich strittige Rechtsfragen, unter Umstanden Blindelung, weil
solche Fragen auch im Rahmen der Erarbeitung von Selbstverpflichtungen auftau-
chen und ein Urteil Breitenwirkung entfalten kann.

e Gerichte kdnnen sich an durch Selbstverpflichtungen geschaffenen Standards ori-
entieren, wenn sie (iber DatenschutzverstoRe Einzelner entscheiden missen (zum
Beispiel Anhaltspunkte fir Verschulden).

5.5.3 Erfolgskriterien

Aus den Anforderungen der unterschiedlichen Beteiligten ergeben sich folgende Erfolgs-
kriterien fur Selbstregulierung im Datenschutz:

e Europdischer Rahmen: Datenverarbeitung erfolgt grenziiberschreitend und
Selbstregulierung dafiir bedarf daher mindestens eines europdischen Rahmens.
Die momentan in Arbeit befindliche EU-Datenschutz-Grundverordnung enthalt be-
reits erste Ansatze, die Selbstregulierung im Datenschutz vorsehen. Diese Moglichkeit
sollte genutzt und in den nachsten Monaten Uber die mogliche Weiterentwicklung und
Ausgestaltung der im Entwurf angelegten Regelungen nachgedacht werden. Vor dem
Hintergrund grenziberschreitender Kommunikation und international ausgerichteter
Geschaftsmodelle sollten gerade im Datenschutz mindestens europdische Standards
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geschaffen werden. Ein System der Selbstregulierung sollte daher bereits auf europai-
scher Ebene verankert werden. Ein europaisches Selbstregulierungssystem ist dabeiim
Idealfall kompatibel mit Selbstregulierungsansatzen in Drittstaaten. Ein europaischer
Rahmen schlief3t nicht aus, dass es innerhalb dieses Rahmens auch nationale Selbst-
verpflichtungen geben kann.

Freiwilligkeit: Unternehmen sollten durch Anreize, nicht durch Zwang zu Selbst-
verpflichtungen motiviert werden.

Die Freiwilligkeit von Selbstverpflichtungen ist Voraussetzung fir ihre Akzeptanz bei
und in Unternehmen. FUr eine breite Beteiligung missen Anreizen gesetzt werden,
welche eine Beteiligung fir die Unternehmen attraktiv machen. Solche Anreize kdnnen
beispielsweise durch eine bestimmte Privilegierungswirkung bei Beitritt zu einer Selbst-
verpflichtung erreicht werden. Wenn sich einzelne Standards branchenweit durchset-
zen, gibt es einen faktischen Zwang fiir Unternehmen, diese ebenfalls einzuhalten.
Dabei ist auch zu beriicksichtigen, dass Selbstregulierung die Unternehmen immer
Geld kostet. Diese Kosten dirfen nicht so hoch sein, dass Selbstregulierung gerade fur
kleinere Unternehmen unattraktiv wird.

Standard: Selbstregulierung sollte den gesetzlichen Rahmen konkretisieren,
nicht verscharfen.

Es erscheint sinnvoll, dass Selbstverpflichtungen im Datenschutz dhnlich wie im Ju-
gendmedienschutz im Rahmen und auf Basis der gesetzlichen Vorgaben eingegangen
werden, um diese zu konkretisieren. Es sollte dagegen nicht Voraussetzung sein, dass
Uber die gesetzlichen Vorgaben hinausgegangen werden muss, weil sonst die Hiirden
fur eine breite Beteiligung zu hoch liegen kdnnten. Gegenstand der Selbstregulierung
wird in der Regel die Konkretisierung gesetzlicher Vorgaben in Form einer ,Uberset-
zung* auf die technisch-organisatorische Ebene sein. Weiterhin kénnen Selbstverpflich-
tungen bei gesetzlichen Vorgaben, deren Auslegung Zweifel aufwirft, ein konkretes
Verstandnis der Vorschrift festschreiben, auf welches man sich im Vorfeld mit den
Aufsichtsbehdrden geeinigt hat.

Verbindlichkeit, Verfahren, Durchsetzbarkeit: Je verbindlicher die Selbstver-
pflichtung sein soll und je mehr Rechtsfolgen sich aus ihr ergeben, desto hohere
Anforderungen sind an Verfahren und Durchsetzbarkeit zu stellen.

Kunden und Aufsichtsbehérden missen sich auf die Einhaltung der im Rahmen einer
Selbstverpflichtung eingegangenen Zusagen verlassen kénnen. Dazu muss nicht unbe-
dingt eine staatliche Stelle eingeschaltet werden. Verlasslichkeit kdnnte auch durch die
Bestatigung einer unabhangigen privaten Stelle - wie zum Beispiel einer Selbstkontroll-
einrichtung oder einem Zertifizierungsunternehmen — erreicht werden.

Welche Anforderungen an das Verfahren zur Schaffung einer Selbstverpflichtung zu
stellen sind, ergibt sich zum einen aus den Beddirfnissen der Beteiligten und zum ande-
ren aus dem Grad der Verbindlichkeit daran geknipfter Rechtsfolgen, die die Selbst-
verpflichtung haben soll. Nicht jede Selbstverpflichtung muss grundsatzlich staatlich
genehmigt werden. Je nach Rechtsfolge, die an die Unterzeichnung einer Selbstver-
pflichtung geknlpft werden soll, kann die Genehmigung durch eine Aufsichtsbehorde
oder sonstige staatliche Stelle aber sinnvoll oder gar erforderlich sein — ndmlich dann,
wenn beispielsweise die Aufsicht einen Teil ihrer Kontrollbefugnisse aufgrund einer
solchen Selbstverpflichtung an die Selbstkontrolle Ubertragt.

Selbstverpflichtungen, die Vertrauen schaffen sollen, missen auch durchsetzbar sein.
Je héher der Grad der Verbindlichkeit und der damit verbundenen Privilegien fir die
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beteiligten Unternehmen, desto hoher sind auch die Anforderungen an eine effektive
Kontrolle und Durchsetzung der Pflichten. Diese lassen sich zum Beispiel mit Hilfe der
Einrichtung einer Selbstkontrolle oder der Kontrolle durch unabhangige Dritte (Prifer)
umsetzen. Die Zusammenarbeit und das Verhaltnis von Aufsichtsbehorden und Selbst-
kontrolle muss geregelt werden. Bei jeder Selbstverpflichtung sollte grundsatzlich
festgelegt werden, wer Verstdl3en nachgeht, ob ein Beschwerdeverfahren eingerichtet
wird und welche Sanktionen Verst6Re nach sich ziehen.

5.5.4 Verfahren bis zur Anerkennung eines Kodex

Aus den Erfahrungen mit § 38a BDSG und dem Ansatz, die Selbstregulierung in die EU-
Datenschutz-Grundverordnung einzubeziehen, ergeben sich folgende Vorschlage fir das
Verfahren der Einrichtung einer neuen Selbstverpflichtung / eines neuen Kodex:

e Schaffung eines Anspruchs fir Unternehmensvereinigungen auf Genehmigung eines
den gesetzlichen Vorgaben entsprechenden Kodex in angemessener Frist durch die
zustandige Aufsicht.

e Gerichtliches Verfahren bei Ablehnung der Genehmigung oder Untatigkeit der zustan-
digen Aufsicht zur Klarung der streitigen Rechtsfragen. Rechtsmittel zur rechtlichen
Uberpriifung der Entscheidung.

Anspruch auf Aner-
kennung eines Kodex weitere EU-/

bei Vereinbarkeit mit q le Auf
gesetzlichen Vorgaben Zustiindige nationale Auf-

EU- oder in angemessener Frist

DS-Aufsicht
nationale Verbande ' ' '

Anerkennung Koharenzverfahren

nach Priifung zur Abstimmung bzw.

des Vorliegens zur Anerkennung der
erarbeiten entrichtet festgelegter Vor- Entscheidung der

aussetzungen zustandigen Aufsicht

Selbstkontrollinstanz

sichtsbehorden

Priift und anerkennt Kodex in ange-
messener Frist, sofern vereinbarkeit
mit gesetzlichen Vorgaben gegeben.

Grafik 27: Verfahren bis zur Anerkennung eines Kodex

e Europdische oder nationale Vereinigungen erarbeiten (mdglichst im Dialog mit der zu-
standigen Aufsichtsbehorde) einen Kodex. Es sollten nicht zu enge Vorgaben gemacht
werden, welche Vereinigungen vorlageberechtigt sind. Eventuell kdnnte man dariber
nachdenken, eine Mindestanzahl von reprasentierten Unternehmen oder einen Min-
destanteil im Markt vorzuschreiben. Das kdnnte allerdings den Effekt verhindern, dass
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wenige ,First Movers” den Rest des Marktes zu besseren Standards treiben kénnen. Es
sollte grundsatzlich jedem Unternehmen die Méglichkeit gegeben werde, an der Erstel-
lung einer Selbstverpflichtung mitzuwirken, auch wenn es kein Mitglied der Vereinigung
ist. Damit schliet man kartellrechtliche Probleme ebenso aus wie die Akzeptanz unter
den Unternehmen einer Branche erhéht wird. Unternehmen, die nicht von Anfang an
die Méglichkeit zur Mitwirkung an der Erstellung einer Selbstverpflichtung hatten, kdnn-
ten Probleme haben, eine solche Selbstverpflichtung zu akzeptieren.

e Die fr die Vereinigung zustandige Datenschutzaufsicht erkennt den Kodex an, sofern
er den gesetzlichen Vorgaben entspricht. Dabei hat die Vereinigung einen Anspruch
auf Anerkennung in angemessener Frist, sofern die Vereinbarkeit mit den gesetzlichen
Vorgaben gegeben ist. Ein ahnlicher Anspruch ist im Entwurf der Datenschutz-Grund-
verordnung in Art. 74 bereits angelegt.

e Wird eine Selbstkontrollinstanz zum Zweck der Kontrolle und Durchsetzung der Selbst-
verpflichtung eingerichtet, so muss auch diese von der zustandigen Aufsicht anerkannt
werden. Daflr sollten im Gesetz bestimmte Kriterien festgelegt werden, die eine solche
Selbstkontrollinstanz erfiillen muss, um anerkannt werden zu kénnen. Das kénnten
zum Beispiel Anspriiche an eine bestimmte Ausstattung, Sachkompetenz, Neutralitat,
Verfahren etc. sein. Liegen diese Voraussetzungen vor, muss die zustandige Aufsicht
auch die Selbstkontrollinstanz in angemessener Frist anerkennen.

e \or der Anerkennung informiert die zustandige Aufsicht die weiteren europaischen und
nationalen Aufsichtsbehdrden und gibt diesen Gelegenheit zur Stellungnahme. Sofern
aufgrund eines grenziberschreitenden Sachverhalts notig, erfolgt eine Abstimmung
nach einem in der Datenschutz-Verordnung bestimmten Koharenzverfahren. Wenn die
zustandige Aufsicht einen Kodex oder eine Selbstkontrollinstanz anerkannt hat, gelten
sie auch von den Ubrigen Aufsichtsbehdrden als anerkannt bzw. werden sie von diesen
akzeptiert.

e Selbstverpflichtungen sollten grundsatzlich befristet sein und gegebenenfalls eine re-
gelmaRige Evaluation vorsehen, um sicher zu stellen, dass die Regelungen immer noch
den moglicherweise geanderten Gegebenheiten entsprechen.

Anerkennung
des Kodex in S
angemessener Frist z"'Sta"dlge
EU- oder DS-Aufsicht Rechtsmittel

nationale Verbdnde

Anerkennung

nach Priifung

des Vorliegens Urteil verpflichtet

erarbeiten entrichtet festgelegter Vor- DS-Aufsicht zu
aussetzungen

Anerkennung

()

Selbstkontrollinstanz

weitere EU-/

nationale Auf-
) sichtsbehdrden

Konnen auf Anerkennung
klagen

Grafik 28: Verfahren bei Ablehnung oder Teilanerkennung eines Kodex
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e |st die zustandige Aufsichtsbehdrde der Meinung, dass ein zur Anerkennung vorgeleg-
ter Kodex oder ein Teil davon nicht den gesetzlichen Vorgaben entspricht, lehnt sie die
Anerkennung des Kodex mit einer entsprechenden Begrtindung ab oder erkennt ihn
(sofern das sinnvoll mdglich ist) nur teilweise an.

e Die vorlegende Vereinigung kann nun ihren Anspruch auf Anerkennung des Kodex in
einem (evtl. beschleunigten) gerichtlichen Verfahren geltend machen. Sieht das Gericht
den Anspruch als gegeben an, bindet das Urteil die Aufsichtsbehorde. Sie kann jedoch
Rechtsmittel gegen das Urteil einlegen.

5.5.5 Kontrolle und Durchsetzung eines Kodex

Ist ein Kodex anerkannt, gibt es verschiedene Maglichkeiten zur Kontrolle im Rahmen der
Selbstverpflichtung, welche bereits im Kodex selbst festgelegt und im gesetzlichen Rah-
men vorgesehen sein mussen.

Je nach zu regelndem Sachverhalt und gewiinschter Verbindlichkeit gibt es unterschiedlich
geeignete und aufwandige Instrumente zur Kontrolle und Durchsetzung der vereinbarten
Regelungen.

Neben den Befugnissen der Aufsichtsbehdrden und den zuséatzlich freiwillig eingeraumten
Befugnissen der Selbstkontrollinstanzen gibt es bei Versto3en eines Unternehmens gegen
Aussagen, die es im Rahmen einer Selbstverpflichtung getroffen hat, bereits jetzt wett-
bewerbsrechtliche Instrumente, um dagegen vorzugehen. Darlber hinaus ist aus unserer
Sicht keine Anderung der jetzigen Rechtslage bzw. Schaffung von zusétzlichen Durchset-
zungsinstrumenten notig.

Nachfolgend werden drei mogliche Modelle kurz skizziert und bewertet:

e Modell I: Kontrolle und Durchsetzung der Selbstverpflichtung durch eine anerkannte
Selbstkontrollinstanz, die auch ein Beschwerdeverfahren anbietet. Die Aufsicht greift
nur bei Versagen der Selbstkontrolle.

e Modell II: Kontrolle durch Prifungen unabhangiger Dritte und Durchsetzung durch
Aufsichtsbehorde. Privilegierung der Unternehmen im Falle von Verstof3en bei regel-
maRiger Prifung durch Dritte.

e Modell IlI: Kontrolle durch Prifung unabhangiger Dritte im Auftrag einer anerkannten
Selbstkontrollinstanz, die auch durchsetzt. Die Aufsicht greift nur bei Versagen der
Selbstkontrolle.
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Modelll

Anspruch auf Aner-
kennung eines Kodex weitere EU-/

bei Vereinbarkeit mit - le Auf
gesetzlichen Vorgaben Zustiindige LR S

in angemessener Frist

) DS-Aufsicht H

sichtsbehorden

Kontrolliert ) Koharenzverfahren
Unternehmen Informrmiert zur Abstimmung bzw.
Treten. f Einhaltun Selbstkontrollins- zur Anerkennung der
bel 325 Kod:x Eng tanz iber VerstoRRe Entscheidung der
oder den Verdacht zustandigen Aufsicht

sanktioniert

VerstsRe eines VerstoRRes

. Information
Selbstkontrollinstanz _} Betroffene
Beschwerde

Grafik 29: Kontrolle und Durchsetzung eines Kodex —Modell |

Sofern eine Selbstkontrollinstanz errichtet wird, unterwerfen sich die Unternehmen mit
Unterzeichnung des Kodex der Kontrolle und Sanktionierung durch diese Instanz. Die
zustandige Aufsichtsbehorde gibt Verdachtsfalle und Meldungen Gber Versté(3e, die den
Geltungsbereich der Selbstverpflichtung betreffen, an die Selbstkontrollinstanz weiter und
schreitet selbst gegen das Unternehmen nur dann ein, wenn die Selbstkontrollinstanz
unbegriindet untatig bleibt oder ihren Beurteilungsspielraum Uberschreitet.

Faktor Eignung Modell |

Vertrauen Beteiligte (+) Selbstkontrollinstanz von Aufsicht nach transparen-
ten Kriterien genehmigt

(+) Aufsicht kann bei Versagen der Selbstkontrolle
eingreifen

(+) Betroffene konnen sich durch Beschwerdeverfahren
direkt an Selbstkontrolle wenden

(-) Selbstkontrolle wird von den Unternehmen finanziell

getragen
Eignung Interessenabwa- | (+) Selbstkontrollinstanz kann geeignetes Gremium zur
gung im Einzelfall Entscheidung in Einzelfallen bereitstellen
Eignung techn.-org. (+/-) Prifung der Unternehmen vor Ort fir Selbst-
Malinahmen kontrollinstanz sehr aufwandig und unter Umstanden

schwierig zu bewaltigen
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Rechtssicherheit (+) fur Unternehmen hoch, da von Kodex von Aufsicht
anerkannt und grundsatzlich Kontrolle nur durch zent-
rale Selbstkontrolle

Aufwand/Kosten (-) Einmalige Kosten fir Einrichtung und. laufende Kos-
ten fir Unterhalt Selbstkontrollinstanz

(+) kbnnen angemessen verteilt werden zwischen Gro-
Ben und kleineren Unternehmen

(+) Selbstkontrollinstanz ist zentrale Anlaufstelle fur
Unternehmen, Aufsichtsbehdrden und Betroffene

Grafik 30: Bewertung des Modells |

Modellll
Geht bei VerstoRen gegen Gesetz gegen
Unternehmen vor. Wenn Zertifizierung
vorhanden, Annahme, dass kein Verschul- Aufsichts-
4 den vorliegt. behiérden
Reichen Kodex Entsenden
Vertreter

zur Priifung und

. o Festlegung von
Prift regelméBig Priifkriterien ein

Einhaltung der Europdischer Daten-
\Zlorgzb}?” fur schutzausschuss unter
ertifizierung Beteiligung Industrie

Unabhéngiger Dritter ‘ | Legt die Kriterien fiir
(Priifer) Zertifizierung fest

Grafik 31: Kontrolle und Durchsetzung eines Kodex — Modell I

oder eine dhn-
liche Plattform

In diesem Modell werden Selbstverpflichtungen so konzipiert, dass sie durch unabhangige
Dritte nach festgelegten Kriterien Gberprifbar sind. Sie werden bei einer Stelle wie zum
Beispiel dem Europaischen Datenschutzausschuss eingereicht.

Im Europaischen Datenschutzausschuss sollten grundsatzlich und insbesondere bei einem
solchen Verfahren neben den Vertretern der Aufsichtsbehérden auch Vertreter der Unter-
nehmen vertreten sein, um eine umfassende Berlcksichtigung aller relevanten Aspekte
und Praxisnahe bei einer Entscheidung sicher zu stellen.

Der Europaische Datenschutzausschuss inklusive Unternehmensvertreter legt entsprechend
den Verpflichtungen im Kodex geeignete Prifkriterien fest. Unabhangige Dritte, welche vor-
her durch den Datenschutzausschuss anerkannt werden, prifen (und zertifizieren gegebe-
nenfalls) die Unternehmen, die sich dem Kodex unterwerfen, in regelmaRigen Abstanden.
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Bei einem Modell, welches eine Zertifizierung beinhaltet, ist zu berlicksichtigen, dass die
Kosten auch fir kleinere Unternehmen tragbar sein missen, wenn die Verpflichtung sich

in der Breite auswirken soll.

Die Priifung von VerstoRen und die Durchsetzung von Sanktionen bei Verstd3en obliegt
den Aufsichtsbehdrden, jedoch ist bei Vorliegen einer aktuellen Zertifizierung nicht von
einem Verschulden des Unternehmens auszugehen, sofern ein Verstof3 festgestellt wird,
der in den Prifungsrahmen dieser Zertifizierung fallt.

Faktor

Eignung Modell Il

Vertrauen Beteiligte

(+) Prfung durch unabhangige Dritte nach Kriterien, die
durch Datenschutzausschuss festgelegt wurden

(+) Aufsicht kontrolliert und sanktioniert (kein (+) zum
Status quo)

(-) Betroffene haben auBer den Aufsichtsbehérden
keine zusatzliche Anlaufstelle fiir Beschwerden

Eignung Interessenabwa-
gung im Einzelfall

(-) Abwagungen im Einzelfall durch Prifer teilweise
schwierig

Eignung techn.-org.

(+) Prufung durch Dritte gut geeignet

Malinahmen

Rechtssicherheit (+) fUr Unternehmen erhoht: kein Verschulden bei
VerstoR), (-) aber nicht grundsatzliches Verfahren bei
Aufsichtsbehorde

Aufwand/Kosten (+/-) Jedes Unternehmen tragt regelmaRig die Kos-

ten flr seine Prifung und ggf. Zertifizierung. Je nach
Aufwand kdnnte das fir kleinere Unternehmen zu teuer
sein. Allerdings ware es auch hier vorstellbar, gestaffelte
Preise zu vereinbaren.

(-) Keine zentrale Anlaufstelle fir Unternehmen, Auf-
sichtsbehdrden und Betroffene

Grafik 32: Bewertung des Modells I/
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Modell Il

Geht bei VerstoRen
gegen Gesetz gegen
Unternehmen vor,
wenn Selbstkon-
trollinstanz ihren
I}eurteilun'gsspielraum weitere EU-/
liberschreitet. Oder
Materie nicht von
Kodex umfasst ist.

DS-Aufsicht
—_) L o g

ggf. Kohdrenzverfah-

Zustindige nationale Auf-

sichtsbehdrden

Informiert Selbst- ren zur Abstimmung
Treten bei/ sanktioniert kontrollinstanz bzw. zur Anerkennung
unterzeichnen VerstéRe iiber VerstoRe oder der Entscheidung der
den Verdacht eines zustandigen Aufsicht
VerstoBes

Information
Selbstkontrollinstanz _} Betroffene

Beschwerde

Unabhangiger

Priift Einhaltung Dritter (Priifer)
der Kodexvorgaben

Grafik 33: Kontrolle und Durchsetzung eines Kodex — Modell Il

Denkbar ware auch eine dritte Variante, bei der es eine Selbstkontrollinstanz gibt, wel-

che nur die Sanktionierung und Beschwerdeverfahren durchfihrt, wahrend die laufende
Kontrolle durch unabhangige Dritte in Audits durchgefthrt und ggf. durch Zertifizierungen
bestatigt wird.

Generell ist der Kostenaspekt fir die Unternehmen zu berlcksichtigen. Denn auch eine
Selbstkontrollinstanz muss finanziert werden (was in der Regel durch die beteiligten
Unternehmen geschieht). Diese Kosten missen in Relation stehen zu den Vorteilen, die die
Unternehmen dadurch haben, dass sie sich freiwillig verpflichten.
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Faktor

Eignung Modell Il

Vertrauen Beteiligte

(+) Selbstkontrollinstanz von Aufsicht nach transparen-
ten Kriterien genehmigt

(+) Prufung der Kodex-Vorgaben durch unabhéngige
Dritte

(+) Transparenz durch mogliche Zertifikate

(+) Kontrolle und Sanktion bei vermuteten VerstoRen
durch Selbstkontrollinstanz

(+) Aufsicht kann bei Versagen der Selbstkontrolle
eingreifen

(+) Betroffene kénnen sich durch Beschwerdeverfahren
direkt an Selbstkontrolle wenden

Eignung Interessenabwa-
gung im Einzelfall

(+) Abwagungen im Einzelfall konnen bei vermuteten
Verstol3en durch Selbstkontrollinstanz gewahrleistet
werden

Eignung techn.-org.

(+) laufende Priifung durch Dritte insbesondere fir

Malnahmen techn.-org. Malsnahmen gut geeignet

Rechtssicherheit (++) fur Unternehmen hoch, da von Kodex von Auf-
sicht anerkannt und grundsatzlich Kontrolle nur durch
zentrale Selbstkontrolle bzw. von dieser beauftragte
unabhangige Dritte

Aufwand/Kosten (-) Einmalige Kosten fur Einrichtung und. laufende Kos-

ten fir Unterhalt Selbstkontrollinstanz

(+) kdnnen angemessen verteilt werden zwischen Gro-
Ben und kleineren Unternehmen

(+) Selbstkontrollinstanz ist zentrale Anlaufstelle fiir
Unternehmen, Aufsichtsbehdrden und Betroffene

(-) Jedes Unternehmen tragt zusatzlich regelmaRig die
Kosten flir seine Priifung und ggf. Zertifizierung — auch
hier vorstellbar, gestaffelte Preise zu vereinbaren.

Grafik 34: Bewertung des Modells Il
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5.5.6 Ausblick

Es bleibt abzuwarten, ob zumindest einige dieser Ansatze tatsachlich Eingang in die
Datenschutz-Grundverordnung der EU finden werden. Vorstol3e, einen besseren Selbst-
regulierungsrahmen zu schaffen, hat es in der laufenden Diskussion (unter anderem von
der Bundesregierung) bereits gegeben. Ob sie sich durchsetzen werden, ist noch nicht
abzusehen.

Ein robuster europaischer Selbstregulierungs-Rahmen ware auch fr die internationale
Datenverarbeitung hilfreich. Die global bestehenden unterschiedlichen Datenschutzsyste-
me werden in absehbarer Zeit nicht vereinheitlicht werden kdnnen. Aber vielleicht gelingt
der Bau von ,Selbstregulierungsbriicken®, die die unterschiedlichen Systeme auf einem
angemessenen Niveau verbinden.

1 Das Thesenpapier wurde unter Einbindung von Mitgliedern des AK Datenschutzes des BITKOM erstellt.
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5.6 Risikogesellschaft 2.0: Individuum,
Eigenverantwortung und Solidargemeinschaft
in der digitalen Welt

[Ansgar Baums | Hewlett-Packard]

Wer sich in digitalen Infrastrukturen bewegt, hinterldsst Spuren. Die deutsche Daten-
schutz-Diskussion hat sich einseitig auf die Frage konzentriert, wie der Konsument /
Birger vor Datenmissbrauch geschitzt werden kann. Was aber, wenn es im Interesse
des Burgers oder des Staates ist, diese Datenspur zum eigenen Vorteil einzusetzen und
Risiken individualisiert werden? Zeit fiir eine visiondre Datenpolitik.

5.6.1 Megatrend Digitalisierung

Die Digitalisierung ist ein Megatrend, der unsere Gesellschaft grundlegend verandert:

Von der Art und Weise, wie wir einkaufen, mit Freunden kommunizieren, arbeiten, lernen.
Nicht nur Lebenswelten des Einzelnen, sondern auch die Art und Weise, wie Unternehmen
agieren, verandert sich grundlegend — Experten sprechen von einer ,vierten industriellen
Revolution®, befeuert durch so genannte Cyber Physical Systems und die Vernetzung von
Unternehmen in einem Business Web." Infrastrukturen — seien es Verkehr, Energie, Verwal-
tung, Gesundheit oder Lernen — befinden sich ebenfalls in einem Transformationsprozess:
IT-Technologie erlaubt eine wesentlich effizientere Steuerung und bringt ,Intelligenz* in die
Netze.? Kurz: Der Birger/Konsument bewegt sich in einer zunehmend digitalisierten Welt.
Er selbst ist durch mobile Endgerate permanent verbunden mit dieser digitalen Ebene und
kann so die Vorteile zahlreicher neuer Dienstleistungen nutzen — ,everywhere, any time*.
Digitalisierung bedeutet unter anderem eine Vervielfachung von Sensorik in unserer
Umwelt — sei es im Auto, in Maschinen oder auch in der eigenen Jackentasche: Das Smart-
phone ist mittlerweile zu einem hoch entwickelten Sensor geworden, der nicht nur den
Aufenthaltsort und die Zeit kennt, sondern auch Beschleunigungen (G-Sensoren), Tempe-
ratur, Internet-Verhalten und sonstige Kontextdaten liefern kann. Die Vision eines ,Inter-
nets der Dinge” sieht letztendlich eine ziemlich genaue digitale Entsprechung der realen
Welt vor.

Das Verhalten eines Individuums kann in dieser digitalen Welt immer genauer beschrieben
werden: Wo ist eine bestimmte Person? Bewegt sie sich oder nicht? Mit welchem Ver-
kehrsmittel? Was interessiert die Person aktuell? Kurz: Wer sich in digitalen Infrastrukturen
bewegt, hinterlasst Spuren.

5.6.2 Politische Reflektion: Datenschutz — und was noch?

Diese Tatsache ist auf der politischen Seite bislang ausschlieSlich unter dem Datenschutz-
Gesichtspunkt diskutiert worden —und zwar auf Grundlage eines veralteten Paradigmas.
Ging es bislang vor allem darum, die personlichen Daten des Blrgers entweder vor dem
Zugriff des Staates (,Volkszahlung*“) oder Missbrauch (,Adresshandler”) zu schiitzen, muss
sich der Datenschutz nun zunehmend der Herausforderung stellen, dass Biirger/Konsu-
menten ihre Datenspuren gezielt einsetzen kénnen, um Vorteile zu erlangen.
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Das einfachste Beispiel hierfur ist die Mitgliedschaft in einem sozialen Netzwerk: Die
Preisgabe von Daten steht einer ,kostenlosen” Nutzung einer komplexen Dienstleistung
gegeniber. Die Nutzung von Daten als , Asset” geht aber noch weiter: Autoversicherungen
bieten bereits heute glinstigere Tarife an, wenn die Versicherten ,Blackboxes” einbauen
lassen, die die Bewegung des Autos aufzeichnen. Dies ermdglicht es den Versicherungen,
im Fall von Schadensfallen die Schuldfrage einfacher zu klaren — das finanzielle Risiko fur
die Versicherungen sinkt durch ,Pay As You Drive* (PAYD) also erheblich.?

Dabei wird es nicht bleiben: Wie ware es, wenn der Fahrstil — gemessen durch Sensoren,
die schnelles Beschleunigen und Abbremsen oder zu hohe Geschwindigkeiten messen —in
die Bemessung der Pramie mit einfliet? Vorsichtigerer Fahrstil gleich geringere Pramie
—das ist die Kernidee der so genannten ,Pay How You Drive* (PHYD)-Versicherungen, die
aullerhalb Deutschland derzeit in die Markte eingefiihrt wird.* Diese Versicherungsmo-
delle werden sich deswegen durchsetzen, weil sowohl Versicherung als auch Versicherter
profitieren. Will und kann der Staat hier tatsachlich im Sinne des Datenschutzes die Ver-
meidung digitaler Spuren einfordern? Die Idee der Datensouveranitat dirfte dem Grenzen
setzen.

5.6.3 Datenspuren: Potenziale fiir gesellschaftliche Gestaltung

Auch dem Staat ermdglichen digitale Spuren seiner Biirger neue Optionen zur Gestaltung.
Digitale Spuren kénnen dazu genutzt werden, um ein uraltes gesellschaftliches Problem
zu l6sen: das der negativen Externalitaten, die bislang aufgrund des grofl3en Aufwandes
einer Individualisierung vergesellschaftet wurden. Der Staat versucht nun zunehmend,
diese negativen Externalitdten individuellen Handelns zu internalisieren — oder einfacher
ausgedriickt: Derjenige, der die Umwelt verschmutzt oder die Stral3en stark nutzt, soll
auch fir die Beseitigung der Umwelt- bzw. Abnutzungsschaden zahlen. In diesem Sinne
ist ein Mautsystem nichts anderes als eine Sensor-Infrastruktur zur Erzeugung digitaler
Spuren, die zur Grundlage fir die individuelle Bemessung negativer Externalitaten dient.
Spatestens an diesem Punkt stellen sich allerdings grundlegende gesellschaftliche Fragen
zur Gerechtigkeit eines solchen Individualisierungstrends. Das mag beim Autoverkehr noch
Ubertrieben klingen, wird aber spatestens beim Thema Gesundheit deutlich. Letztendlich
lieRen sich digitale Spuren auch zur Individualisierung gesundheitlicher Risiken einset-
zen: Der Schritt vom erkenntnisgetriebenen ,Quantified Self* (,Self Knowledge Through
Numbers*“)® hin zu einer fir die Krankenversicherungspramie relevanten Datensammlung
ist klein.

Ware dies gerecht? Sollte der Staat eine solche Entwicklung im Hinblick auf mehr Anreize
zum gesunden Leben fordern? Oder aufgrund der Aushdhlung der Solidargemeinschaft
aller Krankenversicherten eher unterbinden? Letztendlich missen wir einen gesellschaft-
lichen Konsens dariiber erzielen, wie weit Risiken mit Hilfe digitaler Spuren individualisiert
werden sollen. Es wird weder eine technische Antwort auf diese Frage geben, noch wird
uns das Instrumentarium des Datenschutzes dabei helfen.
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Vgl. Kap. 2

Vgl. Kap. 1

Vgl. http://www.car-it.com/blackbox-macht-allianz-zum-beifahrer/id-0034197

Vgl. http://www.business-geomatics.com/online/anwendungen-a-produkte/59-anwendungen-a-

produkte/302-nutzerbasierte-versicherungen.html

5 Historisch gesehen hat der Staat auf die individuelle Zurechnung negativer Externalitaten verzichtet, weil
dies viel zu aufwendig gewesen ware. Im Beispiel der Belastung der Umwelt und Infrastrukturen durch
Autofahren sind hier vor allem die Kfz-Steuer und die Benzinsteuer zu nennen. Letztere ist dabei noch
die prazisere Losung, da die Kfz-Steuer auch jenen trifft, der sein Auto kaum bewegt und somit wenige
negative Externalitaten verursacht.

6 Vgl. http://www.good.is/posts/the-quantified-self-you-are-your-data/

A W -
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5.7 Cybersicherheitsfragen und -antworten
[Dr. Sandro Gaycken | Freie Universitat Berlin]

5.7.1 Muss man sich mit Cybersecurity beschiftigen?

Absolut. Mindestens als Politiker und Entscheider. Denn Cyber Security ist eine wichtige
Aufgabe. Und die aktuelle Phase des Problems ist Uberaus relevant. Die meisten grol3en
Spieler bringen jetzt ihre Figuren in Stellung. Mischt man erst spater mit, wird man sich zu
einem Gutteil mit bereits geschaffenen Fakten auseinandersetzen miissen. Und viele Ent-
scheidungen (oder Nicht-Entscheidungen) werden teilweise drastische Auswirkungen auf
andere Werte wie Frieden, Freiheit und Wohlstand haben. Kimmern muss man sich aber
auch als Zivilist und Demokrat. Denn gerade weil Politiker und Entscheider sich in diesem
Bereich ungern entscheiden — und weil an allen Ecken und Enden viel Geld und Einfluss
im Spiel sind — tummeln sich hier Lobbyisten aller Couleur, die das Problem in alle magli-
chen Richtungen drehen und wenden, mit reichlich kiinstlerischer Freiheit. Den meisten
Entscheidern kommt das entgegen.

Der Ansatz der Ubergabe der Entscheidungen an interessierte Profiteure ist sogar expli-
zierter Trend: ,Multi-Stakeholder” ist das Entscheidungsmodell der Stunde, wenn es um
Cybersicherheit geht. Bei Cybersicherheit flihrt das dazu, dass die Produzenten von IT und
Sicherheitsprodukten die Entscheidungen treffen, die eigentlich demokratisch getroffen
werden missten. Der demokratische Blirger muss hier also besonders aufmerksam sein,
sich belesen, Politik und Wirtschaft beobachten.

5.7.2 Was muss man iiber Cybersicherheit wissen?

Um ein tragfahiges Urteil zu bilden, braucht man eine Basis, von der aus man bewerten
und schlieen kann. Das braucht man in diesem Fall auch bereits vor der Anamnese der
Fakten, denn die sind bereits haufig sehr tendenzids. Was also muss man als Grundla-

ge Uber Cybersicherheit wissen? Man muss die Risiken kennen; man muss die Optionen
kennen, um diese Risiken beherrschbar zu machen; und man muss einige der beharrlichen
Probleme kennen, die sich auf die Realisierbarkeit der mdglichen Optionen auswirken.
Bevor diese Punkte aber angesprochen werden kénnen, muss noch eine wichtige Ein-
gangsbemerkung gemacht werden. Wissen muss vermittelt werden. Und leider gibt es
gerade in diesem Bereich nur noch wenige neutrale Vermittler. Wie findet der Lernende
also heraus, wer hier Baren aufbindet und wer nicht? Dies flhrt zu einer wichtigen Wis-
sensbasis in diesem Bereich.

Bevor man sich an die Lektire von Mengen von Fakten und Kausalitaten aus den Federn
potentieller Ahnungsloser oder Betrliger macht, muss man vor allem wissen, welche

Art von Interessent welches Interesse verfolgt. Erst vor diesem Hintergrund kann man
Ereignisse und fremde Bewertungen und Verbindungen treffend einordnen und bewerten.
Welche Interessenten also gibt es zu Cyber Security? In aller Kirze lassen sich vier Typen
unterscheiden, die mit ihren Interessen gleichzeitig vier immens wichtige, nicht-technische
Kernprobleme der Cyber Security darstellen.
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¢ |T-Firmen, Internet-Firmen und etablierte IT-Sicherheitsfirmen haben meist ein
hohes Interesse an ,Business As Usual®. Sie akzeptieren Cybersicherheit als Problem,
mochten aber jede tiefer gehende Veranderung an Technologien und Organisations-
oder Regulierungsmodellen verhindern oder auf ungefahrliches Terrain lenken, da ihre
Produkte sonst nicht mehr in der gleichen Form marktfahig sind.

e Kritische Infrastrukturen und viele Teile der Wirtschaft kdnnen aufgrund mangelnder
Transparenz Uber Angriffe entstehende Kosten durch Betrug oder Spionage leicht an
die Kunden abgeben, wenn diese (iberhaupt in den vier Jahren des jeweiligen Vorstands
zu erwarten sind, wahrend die Kosten fir hohe IT-Sicherheit dagegen konkreter und
hoher sind. Das fihrt also bei diesen Stakeholdern ebenfalls zu einer ,,Business As
Usual“-Haltung, oft erganzt durch eine aggressive Vortauschung falscher Tatsachen.

¢ Projektmittelabhdngige Experten tendieren stark dazu, das Problem in ihre Richtung
zu definieren, so dass eben gerade ihre Expertise als Ausweg unablasslich wird, oder
sie hangen Uber Projekte doch wieder am Tropf der Wirtschaft und werden das Lied
singen, das ihre Geldgeber beglickt.

e Staaten als Interessenten erzahlen zum Teil strategische Narrative, die sie als Werk-
zeuge brauchen, um bestimmte Sicherheitsmodelle oder Strategien zu etablieren.

Eine andere Variante des Staates als Interessent sind Cyber Security-Burokraten, die
naturgemal zu vorsichtigen, kleinteiligen Entscheidungen tendieren und die um diese
Entscheidungen zu rechtfertigen oft selbst Narrative entwickeln.

5.7.3 Was sind die Risiken?

In der Cyber Security lassen sich Risiken erster, zweiter und dritter Ordnung unterscheiden.
Risiken erster Ordnung sind die unmittelbar durch Cyberangriffe entstehenden Gefahren
wie ein Verlust der Zuverlassigkeit des Systems oder der Geheimhaltung. Diese direkten
Gefahren dul3ern sich meist in konkreten monetaren oder strategischen Kosten. Diese
Risiken sind allerdings systemisch, indem sie meist Prozesse betreffen sind, die ihrerseits
in Netzwerke anderer Prozesse und Ziele eingebunden sind. So entstehen Risiken zweiter
Ordnung, bei denen systemweite Gefahren entstehen, die sich zeitlich oder raumlich oder
auch prozessual weit ausdehnen kénnen, die aber auch als Folgeschaden wie Reputa-
tionsverlust auftreten kdnnen. Risiken dritter Ordnung schlief3lich entstehen durch
fehlerhafte oder anderweitig problematische Schutz- und Gegenreaktionen, die weitere
monetare oder strategische Kosten auslosen.

Weiterhin lassen sich die Risiken nach Verwundbarkeit, Schaden und Wahrscheinlichkeit
auflosen.

Die Verwundbarkeit ist das bei weitem herausragendste und historisch einmalige
Phanomen der Cyber Security. Computer sind generell verwundbar gegen Angriffe. Diese
dauerhafte Eigenschaft steht im Kontrast zu ihrer weiten Verbreitung in kritischen Pro-
zessen. Je hoher qualifiziert der Angreifer, desto schlimmer die Verwundbarkeit. Aktivisten
und Kleinkriminelle machen dabei die unterste Stufe der Angreifer aus. Sie verfligen Uber
wenige Fachkenntnisse, geringe Ressourcen, arbeiten meist opportunistisch mit bekann-
ten Angriffen an bekannten Verwundbarkeiten und haben nur maRige Mdglichkeiten der
Organisation. Kleinere organisierte Kriminelle, grof3e Unternehmen und hochqualifizierte
Einzelhacker machen eine mittlere Stufe aus. Diese Stufe kann in einigen Bereichen auf
Spezialwissen zugreifen, kann neuartige Verwundbarkeiten finden und nutzen, verfiigt
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Uber einige Ressourcen, kann bereits komplexere, mehrstufige Angriffe bauen, hat Zeit
und Muf3e, ist begrenzt organisiert und kann in Einzelbereichen exzellent sein.
Nachrichtendienste, Militars und sehr gut ausgestattete weitere Organisationen machen
die hochste Stufe aus. Dieser Typ Angreifer ist dauerhaft wesentlich besser als jeder
Verteidiger, verfligt Gber herausragend hohe Ressourcen, tber vollstandige und hochwer-
tige Kenntnisse Uber Technik, Organisation und Mensch, kann auf vielen verschiedenen
Vektoren verschrankt angreifen, kann eigene Verwundbarkeiten in Systeme einbringen
und ist umfassend organisiert. Die Verwundbarkeit kann etwas verallgemeinert entlang
dieser Kategorien beschrieben werden. Niedrigstufige Angreifer werden generell leicht
bemerkt, kdnnen nur temporare, maRige Schaden anrichten und kénnen mit gangigen,
marktiblichen Mallnahmen und Strafverfolgung abgewehrt werden. Mittelstufige Angrei-
fer sind ohne aufwendige Spezialtechnologien nicht zu bemerken, kdnnen hohe und lange
Zeit unsichtbare Schaden Uber [angere Zeitraume anrichten und kénnen nur sehr begrenzt
mit Spezialtechnologien und besonders hochwertiger Strafverfolgung abgewehrt werden.
Die hochststufigen Angreifer sind ein neuartiges Problem, da erst in den letzten Jahren ein
breites Interesse dieser Kategorie Angreifer an Hacking entstanden ist. Gleichzeitig sind
sie aber das grof3te Problem, denn diese Angreifer sind nicht detektierbar oder identifizier-
bar, sie kommen Uberall rein und raus, kénnen sehr hohe monetare und geostrategische
Schaden anrichten (etwa ganze Wirtschaften ruinieren), und es gibt gegenwartig keine
technischen oder strafverfolgungstechnischen Gegenmalinahmen gegen sie. Historisch
gesehen ist der Schutz vom niedrigstufigen Angreifer aus gewachsen, hat jetzt tber die
letzten Jahre die mittlere Stufe in Teilen und in speziellen Bereichen wie dem Bankenwe-
sen mit aufgenommen und beginnt gegenwartig langsam, den hochststufigen Angreifer
wahrzunehmen (als ,unlésbares” Problem).

Durch Cyberangriffe auslosbare potentielle Schdden sind schwierig prima facie zu bezif-
fern oder auch nur kategorial zu benennen. IT-Systeme sind sehr individuell in verschie-
dene Strukturen eingebunden und wachsen quasi-organisch Uber die Zeit in verschiedene
Prozesse ein. Tritt ein Verlust oder eine Manipulation bestimmter informationstechnischer
Komponenten ein, reagieren die Systeme und die Prozesse sowie die Betroffenen sehr un-
terschiedlich. Einige MalRnahmen kénnen ergriffen werden, um schadhafte Wirkungen zu
begrenzen, allerdings lassen sich diese Wirkungen kaum exakt und vollstandig antizipie-
ren, so dass immer Raum fiir Uberraschungen bleibt. AuRerdem sind die Schéden gerade
hochqualifizierter Cyberangreifer in der Regel keine einfachen und leicht zu bemerkenden
Ausfalle, sondern kaum als solche detektierbare Diebstahle oder Manipulationen, die erst
viel spater und an ganz anderen Stellen Schaden verursachen. Zwei Beispiele daftr sind
einmal eine Sabotage, die sich so tarnt, als ware sie eine Fehlfunktion oder als zweites der
Diebstahl von Innovationen, bei dem notorisch unklar ist, ob damit jemals eine ernsthafte
Konkurrenzproduktion in Gang gesetzt wird oder nicht. Geht man allerdings von hoch-
qualifizierten Angreifern als Ideal der Bemessung des Schutzbedarfs aus, so missen die
potentiellen Schaden direkt in Relation zur Abhangigkeit der Prozesse vom problemlosen
Regelbetrieb der IT ermessen werden. Ist diese Abhangigkeit hoch, so dass etwa wie bei
Flugzeugen, kritischen Infrastrukturen oder Produktionsanlagen ein weitfléchiger Ausfall
der Prozesse einen sofortigen und vollstandigen Funktionsverlust nach sich zieht, sind die
Schaden entsprechend hoch. Zudem kénnten viele Schaden langfristig gestaltet und Gber
viele verschiedene Technologien skaliert werden, indem etwa mit einem Cyberangriff nicht
nur ein Flugzeug, sondern alle baugleichen Flugzeuge angegriffen werden, was fir den
qualifizierten Angreifer nur einen geringfligig htheren Aufwand bedeutet.
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Wahrscheinlichkeiten schlielich sind ebenfalls schwierig zu bestimmen. Wahrend die
Wahrscheinlichkeiten fur kleinstufige Angriffe dauerhaft hoch ist, sind die Wahrschein-
lichkeiten fur mittel- bis héherstufige Angriffe schwieriger zu determinieren, da hier keine
Daten Uber Angriffe freigegeben werden. Betroffene Unternehmen und Institutionen be-
merken diese Angriffe nur schwer und geben sie danach kaum je 6ffentlich zu. Eine Praxis
des Schweigens ist hier sehr weit verbreitet. In der Forschung und der IT-Sicherheitspraxis
geht man allerdings davon aus, dass vor allem Industriespionage, Finanzmarktmanipu-
lation und Infrastruktursabotage hohe Risiken darstellen. Industriespionage und Finanz-
marktmanipulation stehen mittleren bis hohen Akteuren offen und werden daher als weit
verbreitet angenommen, mit hohen kumulativen Schaden, wahrend Angriffe auf kritische
Infrastrukturen eher weniger wahrscheinlich, allerdings auch nicht vollkommen ausge-
schlossen sind und bei Eintritt unter Umstanden hohe Schaden verursachen kénnen.

5.7.4 Warum funktioniert die konventionelle IT-Sicherheit nicht?

Die abgebildeten Verwundbarkeiten insbesondere relativ zu mittleren bis hohen An-
greifern sind indikativ fur ein allgemein schlechtes Schutzniveau. Die unmittelbaren
technischen Griinde fr den sehr schlechten Schutz sind zahlreich. Die Computer sind zu
komplex, um erfolgreich verifiziert oder transparent bis ins Detail beobachtet werden zu
kénnen. Die ausbeutbaren Verwundbarkeiten innerhalb der Software sind zu zahlreich und
nicht automatisiert zu erkennen. Zudem wird immer mehr an groRBe Netzwerke gehangt,
was viele kritische Bereiche, deren Sicherheitskonzept wesentlich darin bestand, nie ans
Internet gehangt zu werden, instantan hochgradig verwundbar und attraktiv macht. Diese
universalen Eigenschaften machen ,normale” Computer und Netzwerke per se dul3erst
angreifbar.

Zudem kommt der Sicherheitsgedanke nur als ad hoc-Konzept auf. Sicherheit soll auf

ein bereits existierendes, grundlegend unsicheres System aufgeschraubt werden. Das

ist als Gedanke bereits grundlegend defizitar, da so keine strukturellen, architekturellen
Veranderungen angestrebt werden, und wird durch weitere Mangel der aufbauenden ad
hoc-IT-Sicherheitstechnik noch verschlimmert. Zu diesen ist etwa zu rechnen, dass diese
Sicherheitstechnologien weitestgehend reaktiv arbeiten, indem sie bekannte Angriffe oder
Angriffsmuster erkennen und abwehren, damit also prinzipiell nur gegen niedrigstufige
Angreifer Uberhaupt funktionieren, dass sie punktuell an besonders verwundbaren Punk-
ten aufgesetzt sind, aber nur selten deckend viele Angriffsvektoren gleichzeitig abdecken
und dass sie in ihren Konzeptionen von Angriffen eine statische oder lineare Entwicklung
der Angreifermodelle voraussetzen, obwohl diese exponentiell verlduft. Dadurch wir-

ken konventionelle IT-Sicherheitsprodukte vorrangig gegen niedrigstufige Angreifer und
prinzipiell nicht oder kaum gegen hochstufige Angreifer. Das Schutzangebot ist umgekehrt
proportional zum Schutzbedarf.

National wie international wird gegenwartig versucht, dieses Manko mit aktiver Vertei-
digung zu kompensieren, indem Angreifer durch weit verbreitete, feingranulare Internet
Uberwachung oder fokussierte forensische digitale Spurensuche lokalisiert und identifi-
ziert werden, um so Strafverfolgung oder Rickschlage zur Abschreckung einleiten zu kon-
nen. Diese kompensative Paradigma krankt allerdings substantiell daran, dass insbeson-
dere mittel- und hoherstufige Angreifer nicht lokalisiert und identifiziert werden kénnen.
Das Paradigma identifiziert nur die schwachsten oder aufgrund ihrer Starke ignorante
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Angreifer, ist damit de facto nicht funktional, fihrt aber auf der anderen Seite zu massiver
Uberwachung und kann bei schlecht oder unbegriindeten Anschuldigungen zu konventio-
nellen Eskalationen fihren.

5.7.5 Was gibt es fiir andere Losungen?

Ein anderer Weg zu einem tragfahigen IT-Sicherheitsparadigma ware eine deutliche Erho-
hung der technischen Sicherheit. Derart nicht-konventionelle IT-Hochsicherheitslosungen
sind technisch moglich, kénnten das Schutzniveau drastisch erhéhen und sogar héchst-
stufige Angreifer erfolgreich abwehren. Ein Wandel von von-Neumann-Architekturen zu
Harvard-Architekturen etwa wirde eine deutlich bessere Unterscheidung von Daten und
Prozessen ermdglichen, so dass Angriffe nicht mehr als Informationen getarnt werden
konnten. Ein Umsatteln auf eindeutigere Computersprachen kénnte sprachliche Kom-
plexitat drastisch reduzieren und ausbeutbare digitale Missverstandnisse verhindern.
Eine Reduktion der Komplexitat und der Performanz wiirde einen Einsatz vollstandig
verifizierter Kerne wie des seL4-Kernels erlauben, der weit weniger Angriffe Gberhaupt
ausflihren konnte. Eigene, sicherheitssensible Hardwareproduktionen kdnnen eingebaute
Hintertlren verhindern. Und viele im Fortschrittsrausch vernetzte Infrastrukturen und
Geschaftsprozesse kdnnten wieder entnetzt werden, um sofort eine deutliche Erh6hung
der Sicherheit herzustellen. Allerdings sind diese Losungen tief gehende architekturelle
Eingriffe in den gegenwartigen Computer und seine Nutzung. Es ware eine neuartige Infor-
mationstechnik, die neue Hersteller bendtigte, alte Hersteller obsolet machen wiirde, die
teuer in der Implementierung und geringfiigig weniger performant und funktional ware.

Das alles macht diesen architekturellen Weg prima facie wenig attraktiv und generiert
grofRe Widerstande. Secunda facie allerdings hatte eine auf IT-Hochsicherheitslésungen
aufbauende Cybersicherheitsstrategie auch signifikante Vorteile. Es ware eine nachweis-
bare, deutliche Verbesserung der Abwehr und der Pravention; es ware starker rechtskon-
form, da man vélkerrechtlich zuerst zu der bestmdglichen Erhéhung passiven Schutzes
verpflichtet ist; es ware keine umgreifende Uberwachung des Internets nétig; aggressive
Abschreckungsstrategien waren ebenfalls unnétig, so dass das Eskalationsrisiko begrenzt
ware; an einigen Stellen wie Wartung und Betrieb wiirde eine neue Informationstechnik
auch deutlich weniger laufende Kosten verursachen; und eine neue Informationstechnik
ware aulBerdem ein gigantischer neuer Markt mit hohem Exportvolumen.

182 | Baums | Scott (Hg.): Kompendium Digitale Standortpolitik



6 Innovations- und
Fachkraftepolitik

JInnovationspolitik” ist als Politikfeld extrem popular —und
gleichzeitig sehr unscharf bis hin zur Beliebigkeit. Die Debatte
schwankt zwischen der Faszination fir das Silicon Valley als
Erfolgsmodell fur kreative, schnell wachsende Firmen auf der
einen Seite. Auf der anderen Seite werden immer wieder Forde-
rungen laut, die eine starke Involvierung des Staates nach dem
Vorbild Chinas beinhalten.

Kapitel 6.1 versucht, die Innovationsdynamik der digitalen Revo-
lution konzeptionell zu beschreiben und daraus eine politische
Agenda abzuleiten. Dabei spielt das in der Einleitung vorgestell-
te 3x3-Modell eine zentrale Rolle, um von einem ,Stuck in the
Middle" zu einer strategischen, dritten Position zwischen Silicon
Valley und Shanghai zu gelangen. August-Wilhelm Scheer pla-
diert flr eine starker ,Outcome®“-orientierte Innovationspolitik
(Kapitel 6.2). Kapitel 6.3 pladiert fir mehr Effizienz im ,dritten
Sektor®.

6.1 Einfiihrung: Digitale Revolution
und Innovationspolitik

[Ansgar Baums | Hewlett-Packard]

Der Industriestandort Deutschland hat sich in der Wirtschaftskrise (berraschend wider-
standsfahig gezeigt. Deutsche Unternehmen —insbesondere im produzierenden Gewerbe
—konnten ihre starke Stellung in internationalen Markten oft weiter ausbauen. Gleichwohl
leidet der Standort seit langerer Zeit an einer doppelten Schwache, die langfristig proble-
matisch ist:

e Zum einen ist die Griindertatigkeit nach wie vor zu gering. Man hat den Eindruck, dass
es in Deutschland mehr Gesprachsrunden Uber die fehlende Grinderkultur als Grin-
dungen gibt.

e Zum anderen entwickeln junge Unternehmen zu wenig Wachstumsdynamik. Im DAX
30 ist ein einziges Unternehmen vertreten, das nach 1945 gegriindet wurde: die SAP
AG — die mittlerweile nun auch 40 Jahre alt ist. Es ist kaum vorstellbar, dass sich dies in
nachster Zeit andern wird.
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Die deutsche Politik sucht seit l&ngerem die passende Antwort auf die sich daraus erge-
benden Fragen. Bislang scheint dies aber noch nicht gelungen zu sein.

6.1.1 Faszination Silicon Valley — Konkurrenzmodell Shanghai

Keine Diskussion zur Innovationspolitik kommt derweil ohne den Verweis auf das Silicon
Valley aus. Was fasziniert uns am Silicon Valley? Das Silicon Valley verfligt Gber eine rege
Grinderszene — zahlreiche Start-Ups entstehen jahrlich im Umfeld der grof3en Universi-
taten und etablierten Unternehmen. Dies alleine ist jedoch kaum ein Alleinstellungsmerk-
mal. Entscheidend ist die hohe Wachstumsdynamik dieser Unternehmen: Im Silicon Valley
entstehen die Weltkonzerne von morgen — sie wachsen also nicht nur im Binnenmarkt
schnell, sondern schaffen den schwierigen Schritt der Internationalisierung oft scheinbar
spielend. Silicon Valley steht fir Innovation, Wachstum und Internationalisierung.

So faszinierend Silicon Valley ist, so wenig gewinnbringend ist die Ableitung einfacher
Handlungsempfehlungen und deren Ubertragung auf Deutschland — zu unterschiedlich
sind die Voraussetzungen in den beiden Landern. Eine einseitige Fokussierung auf das
Silicon Valley ignoriert auerdem Alternativansatze wie das chinesische —dem ,Shanghai-
Modell“. Unternehmen wie ZTE und Huawei haben innerhalb kirzester Zeit eine erstaun-
liche Entwicklung vollzogen — von einer am Volumen orientierten verlangerten Werkbank
bis zu innovativen, weltweit tatigen Hightech-Konzernen. Die Erfolgsfaktoren scheinen das
genaue Gegenteil zu jenen des Silicon Valley zu sein: anstelle der Venture Capitalists tritt
der Staat bzw. staatsnahe Banken, anstelle einer opportunitatsgetriebenen Wachstums-
und Internationalisierungsstrategie tritt ein staatlich geplanter Expansionsprozess.
Letzteres Modell ist lange Zeit als ungeeignet fir ,echte” Innovationen kritisiert worden;
dieses Urteil muss jedoch angesichts der Erfolge chinesischer Firmen wohl revidiert
werden. So ist es Huawei innerhalb kirzester Zeit gelungen, vom ,Cost Leader* zu einem
ernst zu nehmenden Innovationstreiber im TK-AusrUstermarkt zu werden.

Shanghai Silicon Valley

Finanzierung Staatlich gestitzt durch Zugang Venture-Capital getrieben.
zu billigen Krediten. Massive
Konzentration von finanziellen
Mitteln, die von staatsnahen
Banken verteilt werden.

Fachkrafte Starke staatliche Planungim Offen. Liberale Zuwande-
Universitatssektor. Stark forma- rungspolitik, kein Bestehen auf
lisiertes Universitatssystem. formelle Abschlisse.

Okosystem Starke Involvierung des Staates: Privatsektor-orientiertes
Klare Definition von Zielmarkten Anreizsystem fir Hochschulen.
und Export-Champions. Universitaten profitieren von

Spin-0ffs und agieren in wei-
ten Teilen unternehmerisch.

Grafik 35: Kernelemente der Innovationsmodelle Silicon Valley und Shanghai
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6.1.2 Deutschland:,,Stuck in the Middle*

Wie kann die Innovationspolitik Deutschlands bzw. Europas in diesem Kontext beschrie-
ben werden? Begreifen wir das Modell Silicon Valley und das Shanghai-Modell als zwei Ex-
treme der Offenheit bzw. der staatlichen Steuerung, so kann man festhalten: Deutschland
und Europa befinden sich ,irgendwo” in der Mitte, und zwar keineswegs statisch, sondern
oszillierend zwischen den beiden Extremen: ,Stuck in the Middle".

Modell Shanghai Modell Silicon Valley

« Staatliche Finanzierung Modell « Venture Capital getrieben

« ,National Champions* « Entrepreneurship-Kultur

« Attraktivitat fiir heimische « Offenheit fiir Zuwanderung
Arbeitskrafte

Europa?

Grafik 36: Modell Europa zwischen Silicon Valley und Shanghai

¢ Anhdnger des Silicon Valley-Modells fordern vor allem optimierte Rahmenbedingun-
gen flr private Investitionen — sei es flir Venture Capital (MoRaKG) oder die steuerliche
FuE-Forderung. Weitere Malinahmen sind eine offenere Zuwanderungspolitik und die
Starkung der Autonomie der Hochschulen. Kurz: ein dynamischeres Umfeld fir priva-
tes, kapitalgetriebenes Engagement und ein Vertrauen auf die Innovationskrafte des
Marktes.

¢ Anhdnger eines ,,industriepolitischen“ Ansatzes fordern ein starkeres Eingreifen
des Staates. Zurzeit werden dieser Politik durch die EU-Beihilferichtlinie enge Grenzen
gesetzt. Forderungen nach einem ,Airbus” in der ITK-Branche sind aber ebenso fortlau-
fend zu horen wie massive direkte Férderung einzelner Wirtschaftszweige.

Die Bundesregierung hat mit der Hightech-Strategie von 2006 eine Mittelposition einge-
nommen. Zum einen setzt die Bundesregierung mit der Hightech-Strategie inhaltliche
Schwerpunkte fir die direkte Forschungsférderung anhand , gesellschaftlicher Bedarfs-
felder”. Dieser staatliche Steuerungsanspruch wird allerdings in der konkreten Umsetzung
weitgehend zurlickgenommen, da zunachst 16 Technologiefelder und nun vier sehr breite
Forschungsbereiche gefordert werden.

Auch die weiteren innovationspolitischen Malinahmen scheinen seltsam unentschieden zu
sein: Das MoRaKG versuchte zwar, die Rahmenbedingungen fir Venture Capital zu verbes-
sern, blieb aber auf halben Wege stehen; die steuerliche Forschungsférderung findet sich
zwar als Programmpunkt in fast allen Parteiprogrammen, ist aber — zuletzt im Kontext
des Konjunkturpakets 2 — hinter die Aufstockung der direkten Férderung zurtickgestellt
worden.
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6.1.3 Definition einer strategischen Innovationspolitik

Zur Definition eines erfolgreichen ,dritten Modells* zwischen Shanghai und Silicon Valley
ist es zunachst erforderlich, das Innovationsgeschehen im Zeitalter der Digitalisierung
besser zu verstehen. Die 6ffentliche Wahrnehmung von ,IT* beschrankt sich haufig auf
die besonders sichtbaren, den Alltag der Menschen pragenden Technologien. Soziale
Netzwerke, e-Commerce und mobile Endgerate gehdren dazu. Der IT-Standort Deutsch-
land weilst allerdings ein anderes Profil auf: Wahrend der konsumentennahe Bereich vor
allem durch auslandische Anbieter gepragt ist (USA, Asien), liegen die wahren Starken des
Standortes im infrastrukturellen und im B2B-Bereich.

Im Folgenden werden anhand des ,3x3“-Modells die drei groRe Themenbereiche der IT
differenziert: die Digitalisierung von Infrastrukturen, von Wertschopfungsketten und von
Lebenswelten. Die folgenden Kapitel verdeutlichen, dass sich die Rolle des Staates als
Innovationsakteur in den drei Bereichen deutlich unterscheiden: Wahrend dem Staat im
Bereich der Digitalisierung von Infrastrukturen eine herausgehobene Rolle als ,Change
Agent” zukommt, sollte er sich im Themenbereich der Digitalisierung von Lebenswelten
auf die Optimierung von Rahmenbedingungen und maximale Geschwindigkeit/Offenheit
orientieren. Beim Thema Wertschépfungsketten kommt ihm eine Zwitterrolle zu, die sich
vor allem auf Koordinierung und ,Signalgebung” konzentriert.

Damit ergibt sich die Maglichkeit, die gesuchte strategische dritte Position zwischen Silicon
Valley und Shanghai als differenziertes Rollenmodell darstellen, dass je nach Themenbe-
reich ein sehr direktes Handeln des Staates auf der einen, oder ein stark indirekt orien-
tiertes und offenes Handeln auf der anderen Seite vorsieht. Eine solche dritte Position
inkorporiert also Handlungsmuster aus beiden Welten und wendet diese zielgerichtet an.

IT-Standort Deutschland

L 2 3

Infrastrukturen Wertschopfungsketten Lebenswelten

Shanghai
f3)1ep uOdNIS

4  Breitband-Infrastruktur

Grafik 37: Schema einer strategischen IT- Innovationspolitik
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6.1.4 Digitalisierung von Infrastrukturen

(a) Was geschieht im Markt?

Die Digitalisierung von Infrastrukturen ist ein Megatrend, der aufgrund der grof3en gesell-
schaftlichen Herausforderungen Klimawandel und demografischer Wandel zunehmend an
Bedeutung gewinnt. In ersten Ansatzen sind intelligente Netze bereits erkennbar: e-Health
(elektronische Gesundheitskarte), Verwaltung (neuer Personalausweis, De-Mail), e-Energy
(Smart Grids), e-Mobility (Toll Collect, Verkehrstelematik) sowie e-Learning (Udacity).!

Das Innovationshandeln ist in diesem Bereich von zahlreichen Besonderheiten gepragt.
Zum einen ist das Geschaftsmodell fir Anbieter stark von staatlichen Rahmenbedin-
gungen gepragt — die genannten Infrastrukturen sind direkt mit dem staatlichen Auftrag
der Daseinsvorsorge verbunden und stark reguliert. Dass Infrastrukturen unter starkem
Innovationsdruck stehen, ist eine neue Entwicklung, die eine Anpassung staatlichen Han-
delns erfordert. Diese Herausbildung einer ,Neuen Infrastrukturpolitik” steckt noch in den
Anfangen. Fir die Innovationsfrage zeichnen sich allerdings wichtige Eckpunkte ab:

¢ Ohne Geschiftsmodell keine Innovation. Staatliche Regulierung ist mit Abstand der
wichtigste Hebel, um Innovationen zu férdern. Am Beispiel der Smart Grids wird dieser
Sachverhalt deutlich: So lange keine Geschaftsmodelle fir den Einsatz von Smart
Metering oder die Etablierung von Datendrehscheiben durch die Regulierung definiert
werden, bleibt es bei Forschungsprojekten. BDI Initiativ hat diese Tatsache fir den Ener-
giebereich umschrieben mit ,,Der Wettbewerb alleine wird es nicht richten®.?

e Ohne vorwettbewerbliche Plattformen keine Innovation. Innovationen im Infra-
strukturbereich beruhen ihrerseits auf einer definierten Technologieplattform, die
hersteller- und regionstibergreifend gelten. Diese aus Standards bestehende Techno-
logieplattform ist im Grunde eine vorwettbewerbliche Verabredung zwischen den be-
teiligten Unternehmen. Auf dieser Grundlage findet der eigentliche Wettbewerb auf der
Applikationsebene (Anwendungsebene) statt. Eine solche kooperative Grundlage von
Innovationen ist fir die sich im Wettbewerb befindlichen Akteuren oftmals nicht leicht
zu organisieren. Das Beispiel e-Mobility-Infrastruktur (Nationale Plattform Elektromobi-
litét) zeigt, dass in dieser Phase ein externer ,ehrlicher Makler* hilfreich sein kann. Diese
Rolle kann ggf. dem Staat zukommen.

(b) Strategische Positionierung des Staates

Die Umgestaltung existierender Infrastrukturen ist eine Herkulesaufgabe, insbesondere in
den OECD-Staaten, wo bereits etablierte Geschaftsmodelle in Frage gestellt werden mis-
sen. Strategisch stellt sich die Frage, wie der Weg vom Status Quo zum Intelligenten Netz
gestaltet werden sollte. In Kapitel 1.7 sind hierzu bereits die drei Alternativen Aushand-
lungsmodell, Wiki-Modell und Pilotmodell vorgestellt worden. Fir den Aufbau intelligenter
Infrastrukturen wird nur das Pilotmodell realistisch sein. Arbeitsauftrag solcher Pilotmo-
delle ist es, die identifizierten Kernelemente einer intelligenten Infrastruktur mit einer
kleinen Anzahl geeigneter Teilnehmer so weit zu entwickeln, dass die Barrieren fir eine
Adaption durch Dritte mdglichst gering sind.

Pilotmodelle (oder ,Leuchttiirme®) sind kein neuer Ansatz. Allerdings bedarf es im Ver-
gleich zu den bisherigen Pilotprojekten in Deutschland einer zweifachen Scharfung:
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e Zum einen sind Pilotmodelle in Deutschland bislang ausschlieRlich als Forschungs-
projekte definiert worden (Beispiel THESEUS oder E-Energy). Der Grund hierf(r liegt in
den gesetzlichen Rahmenbedingungen fir direkte staatliche Beihilfen: Je marktferner,
desto einfacher ist die Forderung unter den Regeln der EU-Beihilferichtlinie. Bei der
Modernisierung von Infrastrukturen geht es aber eben nicht um Forschung, sondern
um Umsetzung vorhandener Technologien im Markt. Rickblickend bleibt festzuhalten,
dass sich forschungsorientierte Pilotprojekte fiir diese Markteinflihrung nicht bewahrt
haben. Hier ist also ein Neudenken vom Pilotmodell-Ansatz notwendig.

e Zweitens funktionieren Pilotmodelle nur, wenn der Teilnehmerkreis so definiert wird,
dass neue Perspektiven auf Infrastrukturen nicht von etablierten Marktteilnehmern
unterdrickt werden. Innerhalb der Plattformen ist also eine klare Mehrheit fir Refor-
men notwendig — dies ist Teil des Gestaltungsauftrages des Staates. Eines der Haupt-
probleme der Nationalen Plattform Elektromobilitat (NPE) ist die starke Dominanz der
etablierten Marktteilnehmer. Neue Perspektiven kdnnen sich in diesem Umfeld kaum
durchsetzen — die ITK-Wirtschaft sitzt in der NPE de facto am Katzentisch.

Eckpunkte

e Marktdesign / Staat als Change Agent: Innovationsorientierte Anpassung der regu-
latorischen Rahmenbedingungen fir intelligente Infrastrukturen. Der Staat fungiert als
zielgerichtet arbeitender ,Change Agent”.

¢ Pilotmodelle neu denken: Neudefinition einer marktorientierten Pilotmodell-Strategie.

6.1.5 Digitalisierung von Wertschopfungsketten

(a) Was geschieht im Markt??

Die Digitalisierung von Wertschopfungsketten umschreibt die Etablierung einer flexiblen
IT-Infrastruktur, die die Kommunikation zwischen allen an der Wertschopfungskette be-
teiligten Akteure verandert und mit Hilfe vom ,Internet der Dinge” und dem ,Internet der
Dienste” neue Produkte und Dienstleistungen ermdglicht.

Im Gegensatz zum Infrastrukturbereich geschieht die Digitalisierung von Wertschopfungs-
ketten in freien Markten. Ein direkter staatlicher Einfluss ist hier meist nicht notwendig —
der Konkurrenzdruck im Markt fiihrt zu Innovationen. Gleichwohl gibt es auch hier Schwa-
chenim Innovationssystem:

e Schwache Nummer 1 ist wiederum ein Koordinierungsproblem. Die Digitalisierung
von Wertschopfungsketten ist kein Inhouse-Projekt zur Implementierung von Unter-
nehmenssoftware, sondern ebenfalls eine Art Infrastruktur, um die Wertschépfung
auf einer gemeinsamen Plattform zu organisieren. Das in Kapitel 2.1 beschriebene
acatech-Projekt Industrie 4.0 beschreibt diese entstehende dynamische Cloud-Inf-
rastruktur ebenfalls als eine vorwettbewerbliche Verabredung, auf deren Grundlage
Wettbewerb auf der Applikationsebene stattfinden soll.

e Schwache Nummer 2 ist Implementierungsgeschwindigkeit. Geschwindigkeit ist bei
der Setzung von Standards ein entscheidendes Erfolgskriterium. Hier ist die ansonsten
sehr gesunde mittelstandsorientierte Struktur des Produktionsstandortes Deutschland
ein Nachteil.
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e Schwache Nummer 3 ist Vertrauen. Die Reorganisation von Wertschopfungsketten ist
fr Unternehmen ein sensibler Bereich.

e Schwache Nummer 4 ist Inkompatibilitdt mit dem rechtlichen Status Quo. Aktuelle
Regelungen des Datenschutzes, Arbeits- oder Steuerrechts sind nicht im Hinblick auf
ein Business Web definiert worden, sondern gehen vom Stand-Alone-Unternehmen
aus. Hier bedarf es Anpassungen, um die Implementierungskosten fir die Unterneh-
men maoglichst gering zu halten.

(b) Strategische Positionierung des Staates

Im Vergleich zur Digitalisierung von Infrastrukturen kommt dem Markt hier eine wesentlich
beschranktere, wenngleich auch aktive Rolle zu. Sie besteht im Wesentlichen aus zwei
Aspekten:

e Zum einen Streamlining. Die angesprochenen rechtlichen Rahmenbedingungen mis-
sen angepasst werden.

e Zum anderen konnen Koordinierung, Geschwindigkeit und Vertrauen durch eine aktive
Forderrolle des Staates adressiert werden. Der Staat kann die Rolle eines Beschleuni-
gers einnehmen, der durch Signalgebung und Pilotimplementierungen die Verbreitung
von Technologien wie Cloud Computing beschleunigt.

In Deutschland hat sich als Mittel der Wahl zur Adressierung dieser drei Probleme wiede-
rum das forschungsorientierte Pilotmodell etabliert (BMBF/BMWi-Projekt Industrie 4.0).
Auch hier wird deutlich, dass die eigentlichen Herausforderungen nicht in der Forschung,
sondern im ,Go to Market” liegen. Auch hier wére eine Uberarbeitung der wirtschaftspoliti-
schen Instrumente notwendig, um optimale Ergebnisse zu erzielen.

Eckpunkte

e Rechtliches Streamlining der regulatorischen Rahmenbedingungen unter anderem in
den Bereichen Datenschutz, Arbeits- und Steuerrecht.

e Aktive Forderrolle des Staates als Signalgeber und ehrlicher Makler.

6.1.6 Digitalisierung von Lebenswelten

(a) Was geschieht im Markt?

Innovationen im Bereich der Digitalisierung von Lebenswelten finden vor allem auf der
Applikationsebene statt — ein Bereich, in dem der IT-Standort Deutschland in den letz-

ten Jahrzehnten deutliche Schwachen gezeigt hat. Design- und endkundengetriebene
Innovationen kommen zumeist aus dem Silicon Valley und werden von asiatischen
Unternehmen mittlerweile schneller adaptiert als in Europa. Vor diesem Hintergrund muss
die bisherige Innovationsférderung im Bereich digitale Lebenswelten hinterfragt werden.
Ausgangspunkt einer solchen Hinterfragung ist eine Analyse des Innovationshandelns der
IT-Branche.

e Geschwindigkeit: Wichtigstes Kennzeichen dieses Handelns ist die extrem hohe

Geschwindigkeit des Skalierungsprozesses, die eng verbunden ist mit dem Gedanken
von Innovationsplattformen, also von Marktteilnehmern akzeptierte und aufgrund
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der Definition offener Schnittstellen frei verwendbare Technologie-,,Stacks*, auf
deren Grundlage weitere Innovationen geschaffen werden.? Innovationsplattfor-
men l8sen das Skalierungsproblem, indem die Setzung von Regeln und Definition von
Standards, auf deren Grundlage innovative Produkte erstellt werden kénnen, von einer
kritischen Menge von Marktteilnehmern gemeinsam geschieht. Bestes Beispiel fir eine
solche Innovationsplattform ist das Internet selbst.

Ein ,App-Store” fihrt diesen Gedanken weiter. Einzelne Entwickler kdnnen mit ihren
Produkten Uber den App Store am Innovationsprozess teilnehmen, ohne sich um das
Problem der Skalierbarkeit wirklich kiimmern zu mussen, da sie direkten Zugang zu
einem grofRen Markt haben. Von dieser Plattform profitiert umgekehrt nicht nur der
einzelne Entwickler, sondern auch der Betreiber der Plattform, der durch diese Koope-
ration die Innovationsgeschwindigkeit deutlich erhdhen kann.

Die Kehrseite dieser hohen Skalierungsgeschwindigkeit sind , Winner takes it all“-
Markte: Der First Mover profitiert Gberdurchschnittlich stark. Geschwindigkeit ist also
Jfast alles”.

« Offene Okosysteme: Innovationen entstehen auch aufgrund des Plattformgedankens
zunehmend in einem Okosystem, das aus groRen Unternehmen mit bereits vorhande-
ner Marktmacht, kleinen Unternehmen mit einer besonderen Kompetenz fir noch nicht
erschlossene Zukunftsmarkte und Individual Contributors besteht. Dieses neue institu-
tionelle Geflecht stellt einen anderen Ansatzpunkt fir staatliches Handeln dar als das
industrielle In-House-Lab mit starken Verbindungen zu Forschungsbetrieben. Extreme
Flexibilitat —insbesondere im Bereich der Arbeitsverhaltnisse und Fachkraftesituation —
sowie eine hohe Geschwindigkeit stehen im Kontrast zu starren Férderprogrammen.

o Strategische Bedeutung von Fachkraften: Ein dritter entscheidender Faktor fir Inno-
vationen im endkundennahen Applikationsbereich sind Fachkrafte. Wahrend die Politik
Uber die Hohe von Zuwanderungshirden diskutiert, sehen sich Unternehmen langst
gezwungen, ihre Rekrutierungs- und Standortstrategien grundlegend zu Gberdenken.
Attraktive Metropolregionen wie Berlin werden zu bevorzugten Hightech-Standorten,
weil nur hier die benétigten kreativen Képfe fir ein Unternehmen gewonnen werden
konnen. Langst muss der Berg zum Propheten kommen — Ansiedlungen in Berlin und
Umgebung von Technologiegiganten wie SAP und Google zeigen, wie stark der Fach-
kraftefaktor die Standortstrategie von Unternehmen bestimmit.

(b) Strategische Positionierung des Staates

Extrem hohe Geschwindigkeit und Innovationen in wenig strukturierten Okosystemen
vertragen sich nicht mit einer staatlichen Fihrungsrolle. Das Modell Silicon Valley zeigt ins-
besondere in diesem Bereich die groRen Vorteile einer Staatsrolle, die sich auf zwei Punkte
konzentriert:

o Optimierung der Fachkrdftesituation durch eine moderne Zuwanderungs- und Bil-
dungspolitik. Anstelle der einzelfallorientierten Zuwanderung misste ein an Kontingen-
ten orientiertes Punktesystem treten — so wie es zum Beispiel in Kanada schon lange
erfolgreich eingesetzt wird.”

 Optimierung der Finanzierungssituation f(ir innovative Okosysteme. Es erscheint
in diesem Bereich ebenfalls wenig zweckmal3ig, einzelne ,Zukunftsthemen* definie-
ren zu wollen, die als férderungswurdig erachtet werden. Internationale Erfahrungen
zeigen, dass die steuerliche FUE-Forderung hier ein wesentlich besseres Instrument
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ist, um Okoysteme zu férdern. Aufgrund des engen Zusammenspiels zwischen groRen
und kleinen Unternehmen ware auch eine Beschrankung der Férderung auf KMU nicht
sinnvoll.

Eckpunkte

¢ Fachkrafte: Konzentration auf Bereitstellung einer optimalen Fachkraftebasis fiir
innovative Unternehmen.

e Finanzierung: Etablierung hochfiexibler, schneller und wenig birokratischer Finanzie-
rungswege fir Start-Ups.

6.1.7 Zusammenfassung: Eckpunkte ,,Neue Innovationspolitik*

Die angestrebte ,dritte Position” zwischen Silicon Valley und Shanghai ist mit den etab-
lierten innovationspolitischen Instrumenten nicht zu erreichen. Um von einem ,,Stuck in
the Middle” zu einer strategischen Position zu gelangen, ist neben einer klaren Definition
der Staatsrolle in den jeweiligen Innovationsfeldern vor allem eine Uberarbeitung dieses
innovationspolitischen Instrumentariums notwendig. Bei der Einflhrung der steuerlichen
FuE-Forderung kann auf internationale Vorbilder zurlickgegriffen werden —in anderen Be-
reichen wie der Rolle des ,,Change Agents” bei Infrastrukturen wird dies weit aufwendiger
sein, ebenso bei der Entwicklung eines neuen Verstandnisses von Pilotmodellen.

In Formaten wie dem IT-Gipfel werden diese Konzepte zurzeit erstmals zwischen Poli-
tik und Wirtschaft diskutiert, allerdings noch viel zu zégerlich und vor allem meist ohne
konstruktive Einbringung seitens der Anwenderbranchen. Der laufende IT-Gipfel-Prozess
konnte genutzt werden, um diese Versaumnisse aufzuarbeiten und in Jahresfrist ein ge-
meinsames Verstandnis zwischen Staat und Wirtschaft herzustellen.

1 Vgl. Kap. 1.1

2 BDI Initiativ (2011): Auf dem Weg zum Internet der Energie. Der Wettbewerb alleine wird es nicht richten.
Berlin. http://www.bdi-ide.de/paper

3 Vgl. hierzu auch Kap. 2.
Steven Johnson (2011): Where Good Ideas Come From. A Natural History of Innovation. Cambridge.

5 Vgl. BITKOM (2007): Standortnachteil Fachkraftemangel — Fakten und Losungsansatze. http://www.
bitkom.org/files/documents/BITKOM_Positionspapier_Fachkraeftemangel.pdf
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6.2 Wirtschafts- und Industriepolitik ist auch
Forschungspolitik — und umgekehrt!

[Prof. Dr. Dr. h.c. mult. August-Wilhelm Scheer |
Scheer Group]

6.2.1 Von der guten Idee zum Markterfolg

Wenn aus zehn Ideen in der Forschung es eine bis zur Entwicklung eines Prototypen
schafft, dannist das schon sehr positiv gerechnet. Wenn von zehn Prototypen einer zu
einem verwertbaren Produkt wird, also eine Entwicklungsstrategie und ein Marketingkon-
zept erhélt, dann ist dieses ebenfalls positiv gerechnet. Wenn aus zehn Produkteinfiih-
rungen eine zum durchgreifenden Markterfolg wird, dann ist auch das eine optimistische
Einschatzung. Diese Relationen multipliziert, ergeben, dass man mindestens 1000 Ideen
produzieren muss, um daraus ein erfolgreiches Produkt zu generieren.

Nun haben wir in Deutschland viele Organisationen, deren Aufgabe es ist, I[deen zu erzeu-
gen. Es sind unsere Universitaten, an denen Millionen Studenten und Wissenschaftler in
Diplomarbeiten, Dissertationen, Habilitationen und Forschungsprojekten standig auf der
Suche nach neuen Ideen sind. Alleine die Deutsche Forschungsgemeinschaft rihmt sich,
standig 30.000 Forschungsprojekte zu unterstitzen. Setzt man unsere Relationen an,
dann missten aus dieser Organisation heraus 30 internationale Produkterfolge zu erzie-
len sein. Leider ist mir kein einziger bekannt. Das Gleiche gilt fir die groRen Forschungspro-
gramme der dafiir zustandigen Ministerien auf Lander-, Bundes- und europaischer Ebene.

6.2.2 Strukturelle Schwéachen der Innovationskette

Wo liegt dann der Hund begraben, wenn die Ideenproduktion funktioniert, aber die Ergeb-
nisse nicht stimmen? Die Antwort ist ganz einfach. Es fehlt der schlissige Prozess, der die
Wertschopfungskette von der Idee Uber den Prototypen und das Produkt bis zum Markt-
erfolg erfasst. Die Problematik beginnt bereits bei der Zustandigkeit der Ministerien. For-
schungsministerien sind fir Grundlagen- und Anwendungsforschung zustandig, also fr
die Ideenproduktion; Wirtschaftsministerien sehen sich gegebenenfalls in der Verantwor-
tung flr Prototypen und Produkte. Aber selbst dazu musste es ein klares Bekenntnis zur
Industriepolitik geben, mit entsprechenden Programmen zu Unternehmensgriindungen
und Wachstumsférderung. Noch haben wir aber Briiche innerhalb der Innovationskette.

In den letzten Jahren ist es in der Innovationspolitik aufgrund der Diskrepanz zwischen
Erwartungen an Forschungsprogramme und deren nachweisbaren Ergebnissen zu einer
Verunsicherung gekommen. Aber noch fehlt ein durchgreifendes Gesamtkonzept. Meines
Erachtens muss der gesamte Innovationsprozess in einer Hand sein, denn Wirtschafts-
und Industriepolitik ist auch Forschungspolitik, oder umgekehrt, Forschungspolitik ist auch
Wirtschafts- und Industriepolitik.
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Ich bin Uberzeugt davon, dass es viele Felder gibt, wo das sinnvolle Zusammenwirken aller
Krafte in Deutschland zu nachhaltigen Erfolgen fihrt. Wir sollten alle Chancen nutzen, den
Innovationstreiber Nr.1, die IT, auf diese Art wieder zu einer Wachstumsindustrie Made in
Germany zu machen.

Diese Chancen werden aber gelegentlich genau dort nicht genutzt, wo wir Kernkompeten-
zen haben. So versuche ich seit Jahren auf die Politik einzuwirken, Innovation in der Bil-
dung voranzutreiben. Im Kern der Forderungen stand immer, Lerninhalte zu digitalisieren
sowie soziale Netzwerke in den Unterricht auf sinnvolle Weise zu integrieren. Interaktive
Textblcher, Facebook und Twitter werden in den nachsten Jahren die Schulen, Hochschu-
len und Weiterbildung ohnehin von unten verandern, warum also nicht gleich diese in die
Lehrplane integrieren und den Lehrern didaktische Konzepte an die Hand geben? Aber
kaum ein deutscher Politiker hat sich des Themas wirklich Giberzeugend angenommen.
Schon wieder scheint es, dass wir in Deutschland die Chance vertan haben, Vorreiter zu
sein. Die USA haben sich bereits wieder einmal an die Spitze der Bewegung gesetzt und
das selbsternannte ,Bildungsland* Deutschland hinkt hinterher: Apple hat setzt auf seine
Education Strategie und hat eine grol3e Aufmerksamkeit dafiir geerntet. Mit einer neuen
App fir das Lesen von interaktiven Textbooks sowie mit einer neuen App fir kostenlose
Kurse von Hochschulen und Schulen (iTunes App) wird das Lernen einfacher gemacht —
vorausgesetzt man nutzt das iPad. Mit Werkzeugen fir die Erstellung der Inhalte wird die
Barriere fir die Erzeugung guter Lehrbticher in digitaler Form gesenkt. Damit macht Apple
die TUren in diesem Markt neu auf.

Schaut man sich die Lésungen genauer an, dann sieht man, dass sie auf bekannten
Technologien aufsetzen. Aufgezeichnete Videos und interaktive Inhalte gibt es schon seit
Jahren. Somit erscheint das Konzept von Apple im ersten Moment nicht so revolutionar.
Revolutiondr ist jedoch die Einfachheit. Apple hat es geschafft, ein Losungsangebot zu
schaffen, das es ganz einfach macht, global auf Bildungsangebote zuzugreifen. Und neu
ist auch, wie einfach diese Angebote zu erstellen sind. Zudem entsteht durch den Einstieg
eines grolRen Marktspielers eine ganz andere Dynamik in einem Bereich, der bisher fast
ausschliel3lich von kleinen Unternehmen bearbeitet wurde.

Doch es gibt keinen Grund aufzugeben. Mit der IMC AG aus meinem Netzwerk der Scheer
Group gehen wir in diese Richtung und sehen viele Mdglichkeiten, in dem Spiel dabei zu
sein. IMC engagiert sich auch im Bereich der sogenannten MOOCs, den Massive Open On-
line Courses, die in den USA erfunden wurden, aber durchaus fir den deutschsprachigen
Markt erfolgreich adaptiert werden kdnnen — mit MOOCs Made in Germany (vgl. Kapitel
1.2). Mit OpenCourseWorld greift die IMC als einer der ersten Anbieter Deutschlands das
,MOOC"-Format auf und passt das Angebot aber auf die BedUrfnisse in Deutschland an.
Dabei ist der MOOC ein kostenloser Weiterbildungskurs, der online stattfindet und fur
eine grol3e Zahl von Teilnehmern konzipiert ist. Zielgruppe sind Studierende wie Berufs-
tatige gleichermalfien. Faktenwissen wird nicht im Klassenraum, sondern via Lehrvideos,
Literatur und in den Kursablauf integrierten Hausarbeiten vermittelt. Die Kurse wurden in
Zusammenarbeit mit aktiven und ehemaligen Dozenten der Hochschulen der Universitat
des Saarlandes, der TU Miinchen sowie der Universitat Hamburg entwickelt.

Es gibt weitere positive Signale aus dem universitaren Bereich: Wir alle wissen, Innova-
tion in marktféhige Produkte umzusetzen, das ist die Grundvoraussetzung fir unter-
nehmerischen Erfolg, gerade in der IT-Branche. Unternehmerischer Erfolg wiederrum
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ist Grundvoraussetzung dafir, dass die Bundesrepublik Deutschland als hochwertiger
Forschungsstandort nicht nur Zulieferer von Know-How fiir andere sein will, sondern

sich selbst als IT-Standort (re-)etablieren will. Wie das funktioniert und warum es haufig
nicht funktioniert, das sollen schon Studenten auf ihrem Weg zur beruflichen Orientierung
erfahren —nicht aus Biichern sondern von erfahrenen Profis. Das ist die Idee hinter dem
Flhrungskrafteprogramm ,Software Campus” — eine Initiative zur Férderung des Manage-
ment-Nachwuchses in der [T-Branche, die ich aktiv begleite und fordere. Zielsetzung des
Software Campus ist die Einrichtung eines hochrangigen Qualifikationsprogramms fiir
hervorragende Studenten. Das Besondere: Mentoren aus Wissenschaft und Wirtschaft
arbeiten in anspruchsvollen Curricula zusammen. Sie begleiten die Nachwuchskrafte zwei
Jahren lang, um sie auf die Griindung eines eigenen Unternehmens oder auf eine Fih-
rungsposition in der IT-Industrie vorzubereiten. Geférdert wird die Initiative vom Bundes-
ministerium fur Bildung und Forschung.

6.2.3 Neues Unternehmertum

Aber nicht nur Politik und Forschung sind in der Pflicht, Voraussetzungen fir einen
erfolgreichen IT-Standort Deutschland zu schaffen, die Unternehmer selbst miissen sich
ihrer Chancen bewusst werden und den notwendigen Mut aufbringen. Wir beklagen uns
in Deutschland, dass zu wenige Unternehmen den Sprung in die Internationalisierung und
damit zu nachhaltigem Wachstum schaffen. Andererseits wollen viele Unternehmen sich
gar nicht internationalisieren, der deutsche Markt ist ihnen genug. Dabei ist die Internatio-
nalisierung von Unternehmen nur ein Punkt — viel wichtiger ist vermutlich die Frage, ob in
Deutschland international konkurrenzfahige Produkte produziert und vermarktet werden.
Andernfalls fallen deutsche Unternehmen in die blof3e Rolle der Zulieferer.

Es gibt sie natrlich, die Unternehmen der IT Branche, die gerne den Schritt nach Europa
oder auch Uber den Atlantik wagen wirden; sie sehen dort durchaus Chancen fiir ihre
Produkte und Dienstleistungen. Einige haben jedoch Sorge, im globalen Wettbewerb nicht
bestehen zu kénnen. Wichtig ist aber, dass Unternehmer auch wirklich an ihr Unternehmen
glauben und nicht friihzeitig ihr gutes Business verkaufen. Mancher ,Hidden Champion®
sollte mehr Mut entwickeln und er kdnnte auch schneller erfolgreich werden, wenn er sich
in ein Netzwerk begabe, so wie es im Software-Cluster bereits praktiziert wird. Fir mich
steht fest, die Standspur darf keine Option sein, deutsche Unternehmen kénnen durch-
aus auf der Uberholspur mithalten. Dabei geht es nicht darum, Konzepte aus den USA zu
kopieren, sondern eigene Wege zu gehen.

So hat es sich erwiesen, dass ein Venture Capital (VC) Konzept in Deutschland nicht wirk-
lich greift. Venture-Capital-Gesellschaften verfolgen meistens ein statistisches Erfolgsmo-
dell: sie investieren in eine hohere Anzahl von Unternehmen und hoffen, dass unter ihnen
einige sind, die sich wirtschaftlich so gut entwickeln, dass sie die Verluste der anderen
Uberkompensieren. Bei einer zwei- oder sogar dreistelligen Anzahl von Unternehmen fehlt
in der Regel die Technologie- und Branchenkompetenz, um den Unternehmen durch fach-
liche Beratung zum Erfolg zu verhelfen. Also fokussiert man auf die Kontrolle der Finanz-
zahlen. Es werden Businessplane diskutiert und die Zahlen von Quartalsauswertungen hin
und her gedreht — aber sie werden dadurch nicht besser. Gleichzeitig findet ein Wettlauf
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der gegenseitigen Beschummelung statt. Die Unternehmensvertreter beschdnigen die
neuen Planzahlen und versprechen das Blaue vom Himmel herunter, und die VC-Vertreter
verwassern mit jeder Finanzierungsrunde die Anteile der Firmengriinder und knebeln
durch Vorrangregelungen. Im Endergebnis besitzen die Unternehmensgriinder dann kaum
noch Anteile und missen den endlich eingetroffenen Gewinn erst einmal an die VC-Gesell-
schaft abliefern. Falls vorher die VC-Gesellschaft die Lust verliert und das Unternehmen in
die Insolvenz rutscht, bleibt den Griindern aufRer einem Schatz an gewonnenen Lebenser-
fahrungen gar nichts.

Es sind nicht zuletzt diese Erkenntnisse, die mich auch dazu motiviert haben, 2010 die
Scheer Group als Netzwerk kleiner und mittlerer Unternehmen auszurichten. Das Mo-

dell der Scheer Group ist eine Mischung aus dem Business-Angel-Konzept und dem

des Innovationsinkubators. Die Scheer Group beteiligt sich als Holding derzeit an sechs
Technologieunternehmen im ITK-Bereich, berat die Unternehmen fachlich sowie sucht und
koordiniert Synergien zwischen den Unternehmen. Dazu besitzt die Holding Manager fir
Marketing, Internationalisierung, Personal, Finanzen und einen Innovationsscout. Fir die
Bereiche Beschaffung, Finanzen, Marketing, IT-Infrastruktur, Innovation und Softwarearchi-
tektur sind Arbeitsgruppen gebildet, um Zusammenarbeitsmdglichkeiten zwischen den
Unternehmen zu finden.

Niedrig hangende Friichte der Synergien sind gemeinsame Beschaffung von Dienstwagen
und Materialien, wahrend die Definition einer einheitlichen Architektur fir die Softwareent-
wicklung schon intensiver Diskussionen bedarf. Auch ein einheitlicher Marketingauftritt ist
nicht leicht zu finden. Insgesamt muss immer ein Kompromiss gefunden werden zwischen
den Vorteilen der Einheitlichkeit und den Spezialanforderungen des jeweiligen Unterneh-
mens. Aber diese Spezialanforderungen missen dann eben gut begriindet sein. Damit
kann sich jedes Unternehmen auf seinen USP (Unigue Selling Point) konzentrieren.

Die alteren und damit grél3eren Unternehmen sehen nicht sofort den Vorteil einer Zu-
sammenarbeit, schliel3lich haben sie es bisher ja auch alleine gekonnt. Hier muss dann
argumentativ iberzeugend nachgeholfen werden. Sobald sie aber erst einmal von dem
Spezialwissen eines kleineren Nachbarn profitiert haben oder durch ihn einen neuen Kun-
den gewonnen haben, steigt der Kooperationswille.

Da alle Unternehmen Wachstumsunternehmen sein sollen, muissen die Unternehmens-
grinder und das Management der Unternehmen auch in ihrer persénlichen Qualifikation
weiterentwickelt werden. Dazu wurden 2012 schon mehr als 30 Kurse durchgefiihrt. Sie
reichen vom Projektmanagement bis zur Férderung von Flihrungsfahigkeiten. Es ist eben
ein grof3er Unterschied, ob die Griinder ein Zehn-Mann-Unternehmen leiten oder ein Un-
ternehmen mit 50 Mitarbeitern und mehr.

Besondere Vorteile bietet die Scheer Group in der AuBendarstellung. Ein gemeinsamer
Messestand auf der CeBIT zeigt eine beeindruckendere Grofie als mehrere verstreute klei-
ne Stande. Auch kénnen Kunden mit dem gesamten Angebot des Netzwerks beeindruckt
werden. Bei neuen Zweigstellen in Deutschland oder bei der Internationalisierung kann
zudem Infrastruktur in einem gemeinsamen BUro geteilt werden.

Besteht bei einem Unternehmen der Bedarf an begrindetem Wachstumskapital, so hilft
die Scheer Group mit glinstigen Krediten. Die Anteilsverhaltnisse werden dadurch —im
Gegensatz zu den Finanzierungsrunden der VCs — nicht verandert, um die Motivation der
Manager nicht zu storen.

Auch ein gesunder Wettbewerb zwischen den Unternehmen um die besten Wachstums-
ergebnisse ist hilfreich. Da Unternehmensgrinder ein starkes Ego-Bedirfnis haben, ist die
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Zusammenarbeit, bei der man etwas von sich aufgeben muss, um an der gemeinsamen
Sache zu partizipieren, im ersten Moment konfliktar. Deshalb Uiberzeugen im Endergebnis
nur wirtschaftliche Erfolge.

Um das ,zuféllige* Zusammentreffen der Mitarbeiter der Unternehmen weiter zu fordern,
so dass aus Gesprachen neue Ideen oder Kundenkontakte entstehen, sind die Unterneh-
men Anfang 2073 in ein neu gebautes zehnstdckiges Gebdude eingezogen, den Scheer
Tower, auf dem Campus der Universitat des Saarlandes in Saarbrlcken. Hier ergeben sich
dann weitere Synergiepotenziale mit den Lehrstihlen und Forschungsinstituten.

Auf einen kurzen Nenner gebracht, besteht das Prinzip der Scheer Group darin, hoch-
qualifizierte und unternehmerische Menschen mit Wachstumsfeldern und -markten zu
verbinden und sie so zu untersttzen, dass jedes Unternehmen eine Erfolgsstory wird.
Schon heute bietet der Unternehmensverbund Kunden ein wachsendes Netzwerk von
Unternehmen mit innovativen Produkten und Dienstleistungen von hoher Qualitat und
Effizienz. Gemeinsam mit den Kunden wird auch die wachsende Internationalisierung
geplant und umgesetzt.

Deutschland profitiert davon, dass wir unsere alten Industrien, etwa die hochwertige
Konzeption und Produktion im Maschinenbau, weiterentwickelt haben. Genau diese Indus-
trien sind es auch, die ihre Innovation Uber eingebettete IT erfahren. Genau hier liegt die
Chance der deutschen IT. Es geht nicht darum, verlorene Kompetenz oder Marktanteile an
etablierten IT Lésungen aufzuholen, bzw. zurtickzugewinnen. Es gilt, den Blick nach vorne
zu lenken, mit neuen Konzepten fiir neue Herausforderungen. Im Konzert von Politik, For-
schung und Wirtschaft kénnen wir das Ziel erreichen. Nur so kénnen wir auch die Grund-
voraussetzung fur kiinftiges Wachstum schaffen.
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6.3 Fachkraftepolitik: Nicht noch eine Initiative!

[Ansgar Baums | Hewlett-Packard
Dr. Andreas Rickert | Phineo]

6.3.1 Dauerthema Fachkrdftemangel

Der Fachkraftemangel in der IT-Branche ist ein immer wiederkehrendes Thema, das
Wirtschaft und Politik gleichermalRen beschaftigt. BITKOM wies erstmals 2006 auf einen
strukturellen Fachkraftemangel hin: selbst bei schlechter Konjunktur fehlen in Deutsch-
land mehr als 25.000 Fachkrafte. Zwei Malinahmenbiindel sollten Abhilfe schaffen: Zum
einen wurden die Moglichkeiten der Zuwanderung Hochqualifizierter erweitert, zum ande-
ren wurde die Ausbildung in den so genannten MINT-Bereichen (Mathematik, Informatik,
Naturwissenschaften, Technik) in Deutschland verbessert.

Ersteres geschah in den letzten Jahren — wenn auch zdgerlich: die Zuwanderungsgesetze
wurden liberalisiert und mit www.make-it-in-germany.org steht nun auch die vom BITKOM
geforderte Informationsplattform fir auslandische Interessenten zur Verfligung.

Die Starkung der MINT-Ausbildung in Deutschland ist hingegen sehr komplexer Natur. Sie
ldsst sich nicht durch ein einfaches Gesetz oder den Aufbau einer Internetplattform errei-
chen. Klar ist: Das Interesse an Mathematik, Informatik, Naturwissenschaften und Technik
ldsst sich nur durch das gemeinsame Wirken von Wissenschaft, Staat, Zivilgesellschaft
und Wirtschaft erreichen. Zahlreiche Initiativen aus allen gesellschaftlichen Sektoren
bemuhen sich schon heute um mehr Begeisterung fir MINT-Facher und auch die generelle
Verbesserung der Lehre in Deutschland.

Nichtsdestotrotz gibt es kaum positive Entwicklungen bei den wichtigsten Kennzahlen:

¢ MINT-Studienanfdnger: Die Studienanféngerzahlen stagnieren seit Jahren. Davon
kann die ,Sonderkonjunktur® aufgrund der Verkirzung des Abiturs nicht ablenken. Der
Anteil der MINT-Studenten an der Gesamtzahl der Studierenden ist mit knapp tber 35
Prozent im Vergleich zu den angeblich technikfeindlichen 70er Jahren sogar niedriger.
Das passt so gar nicht zu unserem Bild der ,Gadget-Generation®.

¢ MINT-Absolventen: Ebenso wenig erfreulich sind die Statistiken zu den Abgangerzah-
len. Wir bendtigen langfristig 25.000 MINT-Absolventen pro Jahr, diese Zahl werden
wir — gleiche Abbrecherguoten wie derzeit Ublich vorausgesetzt — gerade mal in den
Jahren 2016 bis 2018 annahernd erreichen, danach ist mit einem Zurtckfallen auf etwa
15.000 bis max. 18.000 pro Jahr zu rechnen.?

¢ Frauenanteil: Die starkere Férderung von Frauen in MINT-Fachern ist lange Zeit wenig
erfolgreich verlaufen, zeigt nun immerhin erste Erfolge. Unternehmen haben das
Thema Diversity nun in ihren Strategien fest verankert. Dennoch bleibt viel zu tun: die
ambitionierten Ziele der Branche sehen eine Steigerung der weiblichen Fachkrafte um
68 Prozent bis 2020 vor!
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Angesichts dieser bedenklichen Bilanz ist es wenig Uberraschend, dass der Anteil der
Firmen, die unter dem Fachkraftemangel im MINT-Bereich leiden, stetig steigt.
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Grafik 38: Anteil der ITK-Unternehmen, die am Fachkrdftemangel leiden (Quelle: BITKOM Branchenbarometer)

Was ist also zu tun angesichts dieser mageren Bilanz? Zwei grundsatzliche Alternativen:
Entweder werden weitere Projekte ins Leben gerufen. Oder die Wirksamkeit existierender
Projekte wird gesteigert. In der Vergangenheit haben wir vor allem Ersteres getan: so
erklart sich die heterogene Landschaft an MINT-Initiativen.

6.3.2 ,Wirkt!“statt,,Gut gemeint“

Dieser Ansatz sttt angesichts der beschrankten finanziellen Ressourcen von 6ffentlicher
und privater Hand offensichtlich an Grenzen. Ein ,Weiter so” kann es hier nicht geben.
Stattdessen sollten wir uns vielmehr die Frage stellen, wie wir das vorhandene Geld in den
Projekten besser nutzen kdnnen. Die Antwort ist einfach: Evaluation und Skalierung.

e Evaluation: Gut gemeint ist nicht gleich gut gemacht. Initiativen mogen die richtigen
Ansatze verfolgen, werden aber eventuell schlecht umgesetzt — oder umgekehrt. Ent-
scheidend ist: Wir wissen heute nicht, welche Initiativen wirken und welche nicht. Bevor
dies nicht klar ist, sollten wir mit neuen Initiativen zurtckhaltend sein.

e Skalierung: Gute Initiativen kdnnten hervorragende Initiativen werden, wenn sie ska-
lierbar sind. Skalierbarkeit ist eine Kerneigenschaft guter IT-Geschaftsmodelle.

Dieser Denkansatz hat auch im MINT-Bereich seine Berechtigung. Ergebnis der Evaluation
ware eine umfassende Ubersicht zu allen existierenden MINT-Initiativen, ihren Ansatz-
punkten und den organisatorisch-operativen Vorzigen. Die wirkungsvollsten Initiativen
konnen dann gezielt gefordert und skaliert werden. Eine solche Evaluation wird im Zweifel
weniger Freunde finden als ein weiteres MINT-Projekt, mit dem man sich schmicken kénn-
te. Angesichts der kritischen Lage im Fachkraftebereich kénnen wir uns allerdings eine
solche Laissez-Faire-Haltung nicht mehr leisten. Wenn wir es also ernst meinen mit der
MINT-Férderung, dann flhrt an der Evaluation kein Weg vorbei.
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6.3.3 Was zu tunist

Konkret wiirden wir uns wiinschen, dass die Bundesregierung das Thema Evaluation von
MINT-Initiativen im Rahmen des Nationalen IT-Gipfel-Prozesses aufgreift. Die Erarbeitung
der Evaluationsmethodik kénnte sich dabei stark an den bereits existierenden Erfahrun-
gen aus anderen Sektoren anlehnen.? Der IT-Gipfel besitzt eine hohe 6ffentliche Sichtbar-
keit und kann so zur Steuerung von Ressourcen effektiv beitragen.

Letztendlich geht es nicht darum, engagierte Menschen zu demotivieren, sondern Wege
zu mehr Wirksamkeit aufzuzeigen. Nur wenn dies gelingt, kdnnen wir das Potenzial des
MINT-Standortes Deutschland voll ausnutzen.

Quelle: Berechnungen des BITKOM
Quelle: Berechnungen des BITKOM
Quelle: Berechnungen des BITKOM
Vgl. www.phineo.org
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Anhang: Autoren (in alphabetische Reihenfolge)

Ansgar Baums, Hewlett-Packard

Ansgar Baums verantwortet als Director Government Relations die Regierungsbezie-
hungen in Deutschland und Mittel-/Osteuropa und leitet die Berliner Geschéftsstelle von
Hewlett-Packard. Bevor er im Januar 2012 zu HP stiel3, arbeitete er als Director Govern-
ment Relations flr die SAP AG in Berlin. Von 2006 bis 2010 leitete er den Bereich Wirt-
schafts- und Innovationspolitik beim BITKOM e.V. Seine professionelle Karriere begann
er 2002 beim Verfassungsschutz (Analyse Extremismus/Terrorismus). Ansgar Baums
studierte Politikwissenschaft in Kéln und Berlin sowie International Strategy and
Economics an der schottischen University of St. Andrews.

Dietmar Becliwe, Hewlett-Packard

Dietmar Becliwe als bei Hewlett-Packard Business Development Manager und verantwort-
lich fur die Strategie- und Geschaftsentwicklung im Sektor ,Public/Healthcare®. Seit sei-
nem Eintritt bei HP im Jahr 1985 hatte er verschiedene beratende und leitende Funktionen
im Consulting- und Servicebereich inne und konnte dabei in grof3en und internationalen
Projekten umfangreiche Erfahrungen in der Industrie als auch in der 6ffentlichen Verwal-
tung sammeln. Vor HP hat er nach Abschluss seines Studiums der Betriebswirtschaft in
einem deutschen Baukonzern Geschaftsprozessoptimierung sowie Anwendungsdesign
und -entwicklung verantwortet.

Prof. Dr. Bjorn Bloching, Roland Berger Strategy Consultants

Bjorn Bloching, Senior Partner bei Roland Berger Strategy Consultants, ist Leiter des
internationalen Competence Centers Marketing & Sales sowie des Hamburger Biiros von
Roland Berger Strategy Consultants.

PD Dr. Andreas Boes, ISF Miinchen

Andreas Boes ist Mitglied des Vorstands des Instituts fir Sozialwissenschaftliche For-
schung (ISF) Minchen e.V und lehrt als Privatdozent an der Technischen Universitat
Darmstadt. Er befasst sich seit Ende der 1980er Jahre mit Fragen der Informatisierung
der Gesellschaft und der Zukunft der Arbeit. Seine berufliche Entwicklung startete er 1987
als wissenschaftlicher Mitarbeiter des ISF Marburg, dessen Leitung er ab 1991 ibernahm.
Nach mehreren Jahren als selbstandiger Berater forschte er seit 1998 als Sozialwissen-
schaftler an der TU Darmstadt und seit dem Jahr 2000 am ISF Minchen. Andreas Boes
studierte Soziologie, Politikwissenschaften und Volkswirtschaftslehre in Marburg und
Wien. Er promovierte 2002 an der TU Darmstadt. An der gleichen Universitat habilitierte er
2006 zum Thema ,Informatisierung und gesellschaftlicher Wandel*.

Patrick von Braunmuihl, Selbstregulierung Informationswirtschaft e.V.

Patrick von Braunmuhl ist Geschaftsfiihrer des Vereins Selbstregulierung Informati-
onswirtschaft (SRIW), dessen Ziel die Férderung von Selbst- und Ko-Regulierung als
ordnungspolitisches Instrument fiir das Internet ist. Griindungsmitglieder sind fiihrende
Unternehmen aus dem ITK-Bereich sowie der Branchenverband BITKOM. Bis Mai 2012 hat
er in Indien das Projekt ,Verbraucherschutz und nachhaltiger Konsum* der Deutschen Ge-
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sellschaft fir Internationale Zusammenarbeit (GIZ) geleitet. Vor 2009 hat er unter ande-
rem als Mitglied der Geschaftsleitung bei Cisco Deutschland, als stellvertretender Vorstand
beim Bundesverband der Verbraucherzentralen sowie bei der Bertelsmann AG gearbeitet.

Dr. Kathrin Bremer, Rechtsanwaltin

Kathrin Bremer ist selbstandige Rechtsanwaltin und berat seit 2004 namhafte IT-Unter-
nehmen und -Organisationen. Dabei bilden das Urheberrecht auf nationaler und euro-
paischer Ebene sowie der Bereich Public Policy ihre Schwerpunkte. Bis 2003 war Kathrin
Bremer beim BITKOM e.V. als Bereichsleiterin Urheberrecht und Gewerblicher Rechts-
schutz tatig. hre Promotion auf dem Gebiet des Vélkerrechts hat sie 1998 abgeschlossen.
Neben ihrem Promotionsstudium arbeitete sie in der Anwaltskanzlei Doser Amereller
Noack Baker & Mc Kenzie zu ITK-Themen. Kathrin Bremer studierte bis 1994 Rechtswis-
senschaften an der Universitat Frankfurt am Main und an der Université Paris X Nanterre,
wo sie die Maitrise en Droit Public erwarb.

Dr. Guido Brinkel, 1&1 Internet AG

Guido Brinkel ist Rechtsanwalt und verantwortet als Expert Governmental Relations die
Regierungsbeziehungen der 1&1 Internet AG. Zuvor war er von 2007 bis 2011 Bereichs-
leiter Medienpolitik beim Bundesverband Informationswirtschaft, Telekommunikation &
Neue Medien, BITKOM in Berlin. Herr Brinkel hat Rechtswissenschaften an der Universitat
Gottingen und am Trinity College in Dublin studiert und am Lehrstuhl fir Multimedia- und
Telekommunikationsrecht von Prof. Gerald Spindler in Gottingen promoviert. Er ist spezia-
lisiert auf Fragen des Internet- und Medienrechts und Autor diverser Fachveroffentlichun-
gen in diesem Feld.

Matthias Brucke, OFFIS Oldenburg

Matthias Brucke ist Bereichsleiter beim Oldenburger OFFIS Institut fir Informatik. Zusam-
men mit drei Kollegen verantwortet den Bereich Verkehr und ist fir das Business Deve-
lopment zustandig. Seit 2011 arbeitet er in Teilzeit fir OFFIS und ist Clustermanager von
Automotive Nordwest, einem industriellen Cluster im Nordwesten Deutschlands mit Uber
70 Unternehmen der Automobilbranche. Seit Anfang 2013 ist er Mitglied der Landesini-
tiative Mobilitat in Niedersachsen und leitet dort die Geschaftsstelle Nordwest. Matthias
Brucke studierte Technische Informatik an der Hochschule Ravensburg-Weingarten und
wechselte 1996 als Wissenschaftlicher Mitarbeiter an die Universitat Oldenburg. Seit 2000
arbeitet er fir OFFIS in leitender Funktion.

Dr. Susanne Dehmel, BITKOM

Susanne Dehmel leitet den Bereich Datenschutz beim Bundesverband Informations-
wirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) seit Marz 2010. Sie ist
Rechtsanwaltin und absolvierte ihr Studium in Passau, Freiburg und Cardiff. Bevor sie
beim BITKOM den Bereich Datenschutz Gbernahm, verantwortete sie von 2002 bis 2009
die Bereiche Urheberrecht und gewerblicher Rechtsschutz. Wichtiger Teil ihrer jetzigen
Arbeit ist die Forderung der praxisgerechten Weiterentwicklung des Datenschutzes in der
Informationsgesellschaft.
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Johannes Diemer, Hewlett-Packard

Johannes Diemer arbeitet als Business Development Manager fir den Bereich Offentlichen
Sektor bei HP. Nach dem er 1996 er bei HP als Technischer Consultant begonnen hatte,
nahm er jeweils mehrere Jahre als Produktmanager, Vertriebsleiter fiir den Bereich For-
schung und Lehre und High Performance Computing in Deutschland Fihrungsaufgaben
wahr. Im November 20171 Ubernahm er die Funktion als Business Development Manager,
um im Auftrag der Deutschen Geschaftsfiihrung Schwerpunktthemen voranzutreiben.

Prof. Dr. Leonhard Dobusch, Freie Universitat Berlin

Leonhard Dobusch forscht als Juniorprofessor fiir Organisationstheorie am Management-
Department der Freien Universitat Berlin unter anderem zu transnationaler Urheber-
rechtsregulierung und dem Management digitaler Gemeinschaften. Nach Abschlissen in
Wirtschaftswissenschaft (2003) und Rechtswissenschaft (2004) promovierte er 2008 im
DFG-finanzierten Graduiertenkolleg ,Pfade organisatorischer Prozesse* an der Freien Uni-
versitat Berlin. Danach war er Postdoc am Max-Planck-Institut fir Gesellschaftsforschung
in Kéln und an der FU Berlin, unterbrochen durch Aufenthalte als Gastwissenschaftler an
der Stanford Law School sowie dem Wissenschaftszentrum Berlin.

Wolfgang Dorst, BITKOM

Wolfgang Dorst ist Bereichsleiter im BITKOM und Mitglied der verbandstbergreifenden
Plattform Industrie 4.0. Zuvor arbeitete er mehr als zehn Jahre als Marktentwickler fir stra-
tegische Projekte in der ITK-Industrie. Zuletzt flhrte er in Berlin komplexe Vorhaben in tech-
nologischer und politischer Regulierung und koordinierte Aktivitaten in der Energiebranche
und im Public Sector. Dabei kooperierte er eng mit Losungspartnern und engagierte sich
schon damals im BITKOM und IT-Gipfel der Bundesregierung. Dorst schaut auf insgesamt
30 Jahre Erfahrung im IT- und Kommunikationsmarkt zuriick - viele Jahre davon im Vertrieb
und in technischen Funktionen. Vor seiner Tatigkeit beim BITKOM arbeitete er bei Oracle,
Sun Microsystems, Cisco Systems, Amdahl, Computer Associates und Digital Equipment.

Dr. Sandro Gaycken, Freie Universitat Berlin

Sandro Gaycken wissenschaftlicher Mitarbeiter zum Thema Technologie und Sicherheit
des Instituts fur Informatik an der Freien Universitat Berlin. Der graduierte Philosoph
schrieb seine Doktor-Arbeit Uber Technologieforschung. Hauptfokus seiner Arbeit sind
Cyber-Sicherheit, Cyber-Krieg, Hacking, Uberwachung und Open Source. Dariiber hinaus
beschaftigt sich Sandro Gaycken mit der Kriegs- und Sicherheitsforschung, der Verbindung
zwischen Technologie und Politik sowie dem trade-off zwischen Sicherheit und Freiheit.
Neben seiner akademischen Arbeit berat Sandro Gaycken zahlreiche Regierungs- und zi-
vilgesellschaftliche Institutionen zum Thema Verteidigungspolitik und IT. Als Sachverstan-
diger trat er unter anderem im Bundestag auf und berat NATO, G8 und EU. Zurzeit arbeitet
er in Teilzeit im Planungsstab des Auswartigen Amtes zum Thema Cyber-Aul3enpolitik und
Internet-Governance.

Prof. Niko Harting, HARTING Rechtsanwaélte

Niko Harting ist Grindungspartner von HARTING Rechtsanwaélte, Honorarprofessor an der
Hochschule fir Wirtschaft und Recht (HWR Berlin) und Lehrbeauftragter an der Freien
Universitat Berlin. Er ist Verfasser eines Standardwerks zum Internetrecht, das 2013 in
finfter Auflage erscheinen wird.
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Prof. Dr. Henning Kagermann, acatech

Henning Kagermann promovierte und habilitierte sich in Theoretischer Physik an der TU
Braunschweig, die ihn zum auBerplanmaliigen Professor fir Theoretische Physik ernann-
te. 1991 wurde er in den Vorstand der SAP AG berufen, den er von 1998 bis 2009 leitete.
Seit 2009 ist Professor Kagermann Prasident von acatech — Deutsche Akademie der Tech-
nikwissenschaften. 2010 wurde er von der Bundesregierung zum Sprecher der Promoto-
rengruppe Kommunikation in der Forschungsunion berufen. Dort entstand die Vision des
Zukunftsprojektes Industrie 4.0.

Dr. Tobias Kampf, ISF Miinchen

Tobias Kampf ist Wissenschaftler am ISF Miinchen und Lehrbeauftragter der Technischen
Universitat Darmstadt. Er promovierte 2008 an der TU Minchen tber das Thema der
Folgen der Globalisierung fir hochqualifizierte Beschaftigte. Seine Forschungsschwer-
punkte sind: Globalisierung und neue Formen internationaler Arbeitsteilung (,0ffshoring®);
Gewerkschaften und Interessenvertretung im Bereich hochqualifizierter Arbeit; Angestell-
tensoziologie; Gesundheit und Pravention.

Kathrin Kloppe, APCO Worldwide

Kathrin Kloppe ist Director im Berliner Blro der globalen Kommunikationsberatung APCO
Worldwide und berat Unternehmen in den Bereichen Informations- und Telekommunika-
tionstechnologie in Fragen der Unternehmenskommunikation und Government Relations.
Insgesamt verfiigt Kathrin Kloppe Uber 12 Jahre Beratungserfahrung und leitete vor ihrer
Tatigkeit fir APCO Kommunikationskampagnen und -Projekte fir Bundesministerien und
Nachgeordnete Behdrden. Kathrin Kloppe hat einen Magister im Bereich der Sozialwis-
senschaften und Philosophie. Sie studierte Kommunikations- und Medienwissenschaften
sowie Betriebswirtschaft an der Universitat Leipzig.

Lars Luck, Roland Berger Strategy Consultants

Lars Luck ist Partner bei Roland Berger Strategy Consultants und leitet dort die Practice
Group ,Market Attack®. Seit Gber zehn Jahren berat er als Unternehmensberater Welt-
marktflhrer und Mittelstandler.

Dr. Kira Marrs, ISF Miinchen

Kira Marrs ist Wissenschaftlerin am ISF Minchen. Sie studierte Soziologie, Psychologie
und Kriminologie an der Ludwig-Maximilians-Universitat Minchen und promovierte an der
TU Darmstadt zum Thema neue Leistungskonzepte in der Dienstleistungswirtschaft. Ihre
Forschungsschwerpunkte sind: Arbeit und Subjekt, Steuerung von Arbeit, Leistungspolitik,
Arbeit und Globalisierung.

Tim Maurer, Open Technology Institute

Tim Maurer ist Program Associate des Open Technology Institute der New America Foun-
dation in Washington DC. Seine Forschungsarbeit konzentriert sich auf die Internationalen
Beziehungen und Internet-Politik. Seine Themenschwerpunkte sind unter anderem Global
Governance, Internet und Menschenrechte und Cyber-Sicherheit. Zuvor war er Research
Associate des Centers for Strategic and International Studies sowie Research Assistant
des Global Public Policy Institutes in Berlin. Tim Maurer studierte an der Harvard Kennedy
School for Government und schloss mit einem Master of Public Policy ab.

Baums | Scott (Hg.): Kompendium Digitale Standortpolitik | 203



Dr. Pablo Mentzinis, BITKOM

Pablo Mentzinis studierte Rechtswissenschaften an den Universitaten Trier und Nancy. Als
DFG-Stipendiat promovierte Herr Mentzinis im Europarecht und sammelte erste politische
Erfahrungen bei der EU-Kommission. Mentzinis ist seit 2000 beim Bundesverband Infor-
mationswirtschaft, Telekommunikation und neue Medien (BITKOM e.V.) in Berlin, zunachst
als Referent firr Vergaberecht, seit Januar 2004 als Leiter des Public-Sector-Teams. In
dieser Funktion ist Pablo Mentzinis verantwortlich fiir die Positionierung des Verbands

bei allen 6ffentlichen IT-Projekten, mit einem besonderen Fokus auf die Vernetzung von
Verwaltung, Gesundheitswesen und Justiz.

Thomas Ramge, Journalist

Thomas Ramge arbeitet als Autor flr das Wirtschaftsmagazin brand eins und schreibt
dort regelmaRig Uber IT- und Marketing-Themen. 2007 erhielt er den Herbert-Quandt-
Medienpreis. Sein Buch ,Die Flicks* wurde mit dem Deutschen Wirtschaftsbuchpreis
ausgezeichnet.

Dr. Andreas Rickert, Phineo

Andreas Rickert ist seit Dezember 2009 Vorstandsvorsitzender der PHINEO gemeinnit-
zigen AG —dem unabhangigen Analyse- und Beratungshaus fur wirkungsvolles gesell-
schaftliches Engagement. Zuvor war er zwei Jahre bei der Bertelsmann Stiftung als Director
des Programms ,Zukunft der Zivilgesellschaft” tatig und unterstitzte den Vorstand als
Assistent. Seine Karriere begann er 2004 bei der Unternehmensberatung McKinsey &
Company. Als Projektmanager war er primér im Offentlichen und Healthcare Sektor tatig.
Andreas Rickert hat Biologie in Dsseldorf, Davis und Bonn studiert und in Molekularbiolo-
gie in Koln und Stanford promoviert.

Prof. Dr. Dr. h.c. mult. August-Wilhelm Scheer, Scheer Group

August-Wilhelm Scheer leitete von 1975 bis 2005 das Institut fir Wirtschaftsinformatik
an der Universitat des Saarlandes in Saarbriicken. Seit 2005 ist er dort als beratender
Professor tatigt. Der Schwerpunkt seiner Forschung liegt im Informations- und Geschafts-
prozessmanagement. 1984 griindete er das internationale Software- und Beratungsun-
ternehmen IDS Scheer AG und baute es bis 2009 zu einem der grof3ten IT-Unternehmen in
Deutschland aus. 1997 griindete er das Unternehmen imc AG mit Sitz in Saarbriicken und
im Jahr 2000 die Beteiligungsgesellschaft Scheer Group GmbH, die Anteile an mehreren
Technologieunternehmen halt, darunter an dem Beratungsunternehmen Scheer Manage-
ment GmbH.

Ben Scott, Stiftung Neue Verantwortung

Ben Scott ist Senior Adviser des Open Technology Institute der New America Foundation

in Washington sowie Visiting Fellow der Stiftung Neue Verantwortung in Berlin. Zuvor
arbeitete er als Innovationsberater im US State Department zur Schnittstelle zu Innova-
tionsfragen der AuRenpolitik. Ben war Teil des kleinen Beraterteams von Hillary Clinton,
das an der 21st Century Statecraft Agenda arbeitete. Vor seiner Tatigkeit im State Depart-
ment leitete Ben sechs Jahre lang das Washingtoner Blro von Free Press, einer Nicht-
regierungsorganisation, die sich auf die Frage des Zugangs zu digitalen Infrastrukturen
konzentriert. Ben war mehrfach Sachverstandiger in Anhdrungen des US Congress. Dort
startete er seine Berufslaufbahn als Mitarbeiter von Bernie Sanders (Rep-I-Vt) mit Schwer-
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punkt Telekommunikationspolitik. Die University of Illinois verlieh Ben den PhD-Abschluss
im Fach Communications.

Dr. Christian Thorun, ConPolicy

Christian Thorun ist Grinder und Geschaftsflhrer des Instituts fir Verbraucherpolitik

- ConPolicy GmbH. Er ist ein anerkannter Experte in der Verbraucherpolitik und unter
anderem Mitglied des Netzwerks Verbraucherforschung des Bundesministeriums fiir
Ernahrung, Landwirtschaft und Verbraucherschutz (BMELV) und er berat die Europaische
Kommission in Verbraucherfragen. Vor der Institutsgriindung war er beim Dachverband
der deutschen Verbraucherverbande (Verbraucherzentrale Bundesverband e.V.) in Berlin
tatig. Hier war er fur wirtschafts- und wettbewerbspolitische Fragestellungen, Daten-
schutz und eine verantwortungsvolle Unternehmensfiihrung (CSR) zustandig. Zudem war
er Co-Vorsitzender der Arbeitsgruppe Informationsgesellschaft im Rahmen des Transat-
lantischen Verbraucherdialogs (TACD) und fuhrte die weltweiten Verbraucherorganisatio-
nen im Kontext des internationalen Normungsvorhabens ISO 26000 zur gesellschaftlichen
Verantwortung von Organisationen an.

Christian Thorun studierte und promovierte an der Universitat Oxford im Fachbereich
Internationale Beziehungen.
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