5.4 \Verbraucherinteressen beim Datenschutz und neue
Regulierungsansatze

[Patrick von Braunmiihl | Selbstregulierung
Informationswirtschaft e.V.]!

5.4.1 Verbraucherinteressen beim Datenschutz

Uber die Notwendigkeit, das im Papierzeitalter entstandene Datenschutzrecht im Hinblick
auf die Gegebenheiten der digitalen Welt zu modernisieren, besteht weitgehend Einigkeit.
Die Vorstellungen, wie diese Modernisierung aussehen soll, gehen allerdings weit ausein-
ander. Verbraucher- und Datenschiitzer fordern eine Anhebung des Datenschutzniveaus,
wahrend Unternehmen eine Flexibilisierung winschen. Wie verhartet die Fronten sind,
zeigt die aktuelle Diskussion um die neue Datenschutz-Grundverordnung der EU.

Um pragmatische Lésungen zu finden, die sowohl den Verbraucherinteressen als auch
dem wirtschaftspolitischen Interesse an der Wettbewerbsfahigkeit der europaischen
IKT-Branche gerecht werden, sollte auf die von der OECD entwickelten Grundsatze der
besseren Regulierung (,Better Regulation®) zurtickgegriffen werden. Dazu gehéren unter
anderem eine genaue Folgenabschatzung, eine Kosten-Nutzen Analyse auch in Bezug auf
einzelne Interessengruppen sowie eine Prifung alternativer Regulierungsinstrumente.?

Bei einer genaueren Betrachtung der Verbraucherinteressen im Internet fallt auf, dass die-
se je nach Bevolkerungs- und Altersgruppe auf3erst unterschiedlich sind und sich gerade
jingere Konsumenten schnell bevormundet fiihlen.? In traditionellen Markten wurde die
Notwendigkeit, den Verbraucher zu schiitzen vor allem mit einer strukturellen Ungleich-
heit zwischen Endverbrauchern und Anbietern sowie mit einer asymmetrischen Informa-
tionsverteilung begriindet, die in extremen Fallen zu Marktversagen fiihren kann.* In der
als Begriindung des Verbraucherschutzes gefeierten Rede John F. Kennedys am 15. Marz
1962 vor dem US-Kongress proklamierte er vier grundlegende Verbraucherrechte.” Eines
davon war das Recht auf Wahlfreiheit.

In der digitalen Welt haben Verbraucher enorm an Macht gewonnen, sei es durch Preis-
vergleiche per Mausklick, den Austausch von Produktbewertungen oder das 6ffentliche
Anprangern von Unternehmen.® Gleichzeitig verschwimmen im Internet die Grenzen
zwischen Anbietern und Konsumenten zunehmend. Nutzer werden zu Anbietern und
Unternehmen stellen haufig nur noch die Plattform bereit. Eine weitere Besonderheit ist,
dass die Wahrung fir Dienstleistungen oft nicht mehr bares Geld, sondern die Nutzerdaten
sind, deren Auswertung eine zielgerechte Werbung ermaglicht. Die von vielen kritisierte
LUmsonstkultur” im Internet mag als Beleg daflr dienen, dass viele Nutzer tatsachlich
lieber mit persdnlichen Daten als mit Geld bezahlen. Gleichzeitig machen vor allem junge
Konsumenten immer mehr Gebrauch von Anwendungen, die von vornherein auf ein
groRziigiges Teilen personlicher Informationen ausgerichtet sind (zum Beispiel soziale
Netzwerke). Ein modernes Datenschutzrecht sollte diese Umstande und Verbraucherge-
wohnheiten berlicksichtigen.
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Das Verbraucherrecht auf informationelle Selbstbestimmung darf als Grundrecht mit mit-
telbarer Drittwirkung nicht in Frage gestellt werden. Der Nutzer muss also in der Lage sein,
die Verwendung seiner personlichen und personenbezogenen Daten im Netz jederzeit zu
kontrollieren. Bei der Frage, wie diese Kontrolle gewahrleistet wird, muss (von den wirt-
schaftspolitischen Interessen einmal abgesehen) das Interesse vieler Verbraucher an einer
breiten Auswahl innovativer und auch kostengtinstiger Dienste mit berlicksichtigt werden.

Statt einer pauschalen Festlegung des Verbraucherinteresses auf einen gréfstmaoglichen
Schutz seiner Daten, sollten im Rahmen einer Kosten-Nutzen Analyse unterschiedliche
Verbraucherinteressen, die zum Beispiel auch zwischen Altersgruppen und je nach Pro-
dukt divergieren kénnen, berticksichtigt werden (Recht auf Wahlfreiheit). Dabei sollte auch
auf die in der Verbraucherforschung zunehmend angewandten Grundsatze der Verhal-
tensokonomie zurickgegriffen werden.” Die Sicherstellung der Kontrolle des Verbrau-
chers Uber seine Daten im Internet sollte daher mdglichst so ausgestaltet werden, dass
unnotige burokratische Hirden, die Geschaftsmodelle und das Entstehen neuer kreativer
Anwendungen behindern, vermieden werden.

Als Negativbeispiel soll hier die Diskussion um Google Street View und vergleichbare
Dienste angefiihrt werden. Die Forderung von Datenschitzern nach einem Vorabwider-
spruchsverfahren fihrte zu extrem hohen Administrationskosten. Um dieser Forderung
gerecht zu werden musste Google nach eigenen Angaben 200 Mitarbeiter einstellen, um
Vorabwiderspriiche zu bearbeiten und Hauser vor der Verdffentlichung des Bildmaterials
zu verpixeln. Die vom Verein Selbstregulierung Informationswirtschaft e.V. iberwach-

te Selbstverpflichtung der Anbieter zum Datenschutz bei Geodatendiensten sah daher
bewusst keinen Vorabwiderspruch vor, sondern ermdglichte es Verbrauchern mit wenigen
Mausklicks direkt im Bildmaterial Hauserfassaden zu verpixeln. Eine Losung, die im Ver-
gleich zum Vorabwiderspruch wesentlich datensparsamer, kostenglnstiger und nutzer-
freundlicher ist. Auch die Gerichte haben der Forderung der Datenschitzer zur Durchfih-
rung eines Vorabwiderspruchsverfahrens bei Geodatendiensten ganz Uberwiegend eine
Absage erteilt.? Die hohen Anspriiche an den Datenschutz bei StraRenpanoramadiensten
haben dazu geflhrt, dass nur noch wenige Unternehmen diese Dienste in Deutschland
anbieten und die Auswahlfreiheit der Verbraucher dadurch reduziert wird. Zuletzt hat
Microsoft seinen Dienst Bing Street Side in Deutschland vom Netz genommen.

Die Frage, wie Datenschutzvoreinstellungen bei Internetanwendungen aussehen sollen
und wie die Kontrolle der Nutzer Uber ihre Daten am besten realisiert wird, lasst sich nicht
pauschal beantworten. Es macht einen Unterschied, ob es um die Weitergabe gesund-
heitliche Daten eines Patienten geht oder um die Nutzung einer e-Mail-Adresse fir
Werbezwecke. Sinnvoll ist es, je nach Produkt und Anwendung intelligente und maglichst
unbirokratische Losungen zu finden, um die Kosten nicht nur fir Unternehmen, sondern
gerade auch fr die Verbraucher maglichst gering zu halten. Hierbei kdnnen insbesondere
auch Ansatze des technischen Datenschutzes bericksichtigt werden.
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5.4.2 Regulierte Selbstregulierung®

Eine solche Differenzierung kdnnen gesetzliche Vorschriften aber nicht leisten. Hierzu
muss auf das im Entwurf der neuen Datenschutz-Grundverordnung ausdriicklich vorge-
sehene Instrument der regulierten Selbstregulierung zurlickgegriffen werden, durch das
im Gesetz geregelte Grundsatze anwendungsspezifisch konkretisiert werden kénnen. In
Deutschland hat der Begriff ,Selbstregulierung” fir viele einen negativen Beiklang. Das
liegt zum einen daran, dass der Begriff in der Wortkombination in sich widersprichlich
erscheint. Zum anderen wird damit eine Verschiebung der ordnungspolitischen Verant-
wortung vom Staat auf die Wirtschaft verbunden, womit gewissermafen der Bock zum
Gartner gemacht wird.

Tatsachlich sollte Selbstregulierung viel mehr als eine den ordnungspolitischen Rah-
men erganzende und konkretisierende Saule des Verbraucher- und Datenschutzes sein.
Wenngleich Selbstverwaltung und Selbstregulierung in Deutschland in anderem Zusam-
menhang durchaus eine lange Tradition haben, die sich beispielsweise in der Bildung

von Berufsgenossenschaften und des Kammersystems niedergeschlagen haben, ist das
Instrument im Vergleich zu anderen Landern hier noch unterentwickelt.’® Eine Reihe von
Negativbeispielen haben ihren Teil zur schlechten Reputation der Selbstregulierung in
Deutschland beigetragen, in dem Verhaltenskodizes sich entweder auf reine Absichtser-
klarungen beschranken, Beschwerden wegen behaupteter Versttl3e von den Beschwerde-
gegnern beschieden werden oder im Verstoffall keinerlei Konsequenzen drohen.

Dabei gibt es durchaus gelungene Beispiele wie die Freiwillige Selbstkontrolle Multime-
dia (FSM) im Jugendmedienschutz oder die Wettbewerbszentrale als Vollzugsorgan der
Wirtschaft bei VerstoBen gegen das Gesetz gegen Unlauteren Wettbewerb (UWG) und
andere verbraucherschiitzende Gesetze. Nach eigenem Bekunden reichen die beschrank-
ten Ressourcen der Datenschutzbeauftragten der Lander als auch der Verbraucherzent-
ralen bei weitem nicht aus, um eine flachendeckende Marktiberwachung sicherzustellen.
Neben den verwaltungsrechtlichen Befugnissen der Datenschutzbeauftragten und den
Verbandsklagen der Verbraucherzentralen sollten daher zusatzliche Aktivitaten der Wirt-
schaft zur Selbstkontrolle willkommen sein, soweit diese effektiv iberwacht und Verstofie
Sanktionen nach sich ziehen.

Auf EU-Ebene wurde Selbstregulierung als wichtiger Bestandteil einer besseren Regulie-
rung und des Burokratieabbaus bereits im Jahr 2003 in einer interinstitutionellen Verein-
barung zwischen Parlament, Rat und Kommission ausdricklich anerkannt." In der Folge
wurde Selbstregulierung in der CSR-Strategie der EU-Kommission von 20711 aufgegriffen
und angekiindigt, bis 2014 einen ,Verhaltenskodex fiir Selbst- und Koregulierungspro-
jekte* zu erarbeiten.’ Genau in diesem Zusammenhang sollte Selbstregulierung auch
verortet werden.

Im Bereich der gesellschaftlichen Verantwortung von Unternehmen geht es darum, dass
Unternehmen mit Regierungen und zivilgesellschaftlichen Organisationen kooperieren,
um gemeinsam Losungen fir gesellschaftliche Herausforderungen zu entwickeln. In
diesem Zusammenhang ist es heute véllig Ublich, dass Unternehmen sich Verpflichtun-
gen auferlegen, deren Umsetzung durch regelmafige Berichte dokumentiert wird. Dies
geschieht nicht aus philanthropischer Motivation, sondern aus einem langfristig angeleg-
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ten Geschaftsinteresse, von Kunden, Investoren und der Offentlichkeit als verantwortlicher
gesellschaftlicher Akteur wahrgenommen zu werden.

In diesem Zusammenhang ist es allgemein akzeptiert, dass es nicht um eine Verdrangung
staatlicher Verantwortung geht, sondern um die Ubernahme zusétzlicher Verantwortung,
mit der im Ergebnis ein Mehrwert geschaffen wird. In den CSR- oder Nachhaltigkeitsstra-
tegien von Unternehmen stehen vor allem der Umweltschutz und die Arbeitsbedingungen
im Vordergrund. Spatestens seit der Veroffentlichung der ISO-Norm zur sozialen Verant-
wortung von Organisationen (ISO 26.000) sind Verbraucher- und Datenschutz, denenin
der Norm ein eigenes Kapitel gewidmet wird, als Kernthemen anerkannt, fir die Unter-
nehmen Uber die Einhaltung von Gesetzen hinaus Verantwortung Ubernehmen sollten.
Bei der Selbstregulierung geht es um die gemeinsame Wahrnehmung dieser Verantwor-
tung. Dabei einigen sich Unternehmen unter Einbeziehung anderer Interessengruppen
auf Regeln, die Gber das Gesetz hinausgehen oder dieses konkretisieren. Ein verstark-

ter Einsatz von Selbstregulierungsprozessen im Datenschutz wirde der Erkenntnis der
Governance-Diskussion entsprechen, dass Multi-Stakeholder-Prozesse oft besser geeig-
net sind, um Spielregeln fUr das Internet zu definieren als nationale Gesetzgebung, die
dem traditionellen ,Command and Control* Ansatz folgt." Statt der kontroversen Diskus-
sion, ob Selbstregulierung sinnvoll ist oder nicht, ware es besser, den Diskurs auf die Frage
zu konzentrieren, wie Selbstregulierung ausgestaltet und institutionalisiert werden kann,
um Gesetze sinnvoll zu erganzen und damit einen echten gesellschaftlichen Mehrwert zu
schaffen.’® Um diese Rahmenbedingungen zu definieren, ist es wichtig, auf internationale
Erfahrungen mit Selbstregulierungsansatzen in unterschiedlichen Kontexten und Bran-
chen zurtickzugreifen.

Internationale Benchmarks

Im Vergleich der Rechtssysteme war das angelsachsische ,Common Law” traditionell offe-
ner flr Selbst- und Ko-Regulierungsansatze als das kontinentaleuropdische Rechtssystem
mit seinem hohen Mal3 an Verrechtlichung.™

e Australien: In Australien wird bereits seit den 90er Jahren, unter anderem im Medi-
en- und Telekommunikationsbereich, auf regulierte Selbstregulierung gesetzt. Dabei
werden sogenannte ,Industry Codes” entwickelt, die von der zustandigen Aufsichtsbe-
horde anerkannt werden mussen. Im Rahmen des Anerkennungsverfahrens wird u.a.
Uberpruft, ob bestimmte Anforderungen wie die Einbeziehung betroffener Interessen-
gruppen eingehalten wurden. Die Aufsichtsbehorde kann bei KodexverstdfRen keine
unmittelbaren Sanktionen verhangen. Im Wiederholungsfall kann sie aber zum Beispiel
die Lizenzvergabe an einen Fernsehsender von der Einhaltung des Kodex abhangig ma-
chen oder den Kodex fir allgemeinverbindlich erklaren und damit auch die Kontrollbe-
fugnis an sich ziehen. Damit verflgt sie Gber effektive Druckmittel, bei Nichtfunktionieren
der Selbstregulierung hoheitlich tatig zu werden. Nach Ansicht von Experten hat dieses
Modell in Australien sehr gut funktioniert.’ Im Jugendmedienschutz haben die Erfahrun-
gen in Australien spatere Regelungen auf EU-Ebene und in Deutschland mitbeeinflusst.

e England: Die britischen Behdrden haben beim Datenschutz, beim Verbraucherschutz
und in der Medien- und Telekommunikationsregulierung gute Erfahrungen mit soge-
nannten ,Approved Codes of Practice” gemacht.

Nach & 6 Abs. 2 des britischen Communication Act ist das Office of Communication
(OFCOM) verpflichtet, bei seiner Arbeit effektive Formen der Selbstregulierung einzuset-
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zen und zu fordern. Neben einem Kriterienkatalog fiir Selbstverpflichtungen hat OFCOM
im Rahmen einer Konsultation im Jahr 2008 auch eine Check-Liste entwickelt, um die
Erfolgsaussichten fir Selbstregulierungsinitiativen zu bewerten.

Das fur Wettbewerb und Verbraucherschutz zustandige Office of Fair Trading (OFT)

hat einen ausflhrlichen Kriterienkatalog zur Anerkennung von Selbstverpflichtungen
im Verbraucherschutzbereich.'® Nach Anerkennung eines Kodex durch das OFT haben
die Unterzeichner das Recht, die Selbstverpflichtung als ,OFT Approved Code* mit dem
OFT-Logo zu bewerben. Damit wird ein echter Anreiz fir Unternehmen geschaffen, sich
einem solchen Kodex anzuschlie3en, weil sie im Wettbewerb mit einer Art Regierungs-
gltesiegel flr ein hoheres Verbraucherschutzniveau werben kénnen. Die Anerkennung
kann zurtickgezogen werden, wenn die Durchsetzung eines Kodex nicht effektiv funk-
tioniert oder andere Kriterien fUr die Anerkennung verletzt werden. Das erfolgreiche
,Consumer Codes Approval Scheme* (CCAS) soll im Rahmen einer Umstrukturierung
noch im Laufe des Jahres 2013 auf das Trading Standards Institute (TSI) bzw. auf ein
noch zu grindendes Code Approval Body Ubertragen werden.'

Beim Datenschutz fordert der ,Information Commissioner* nach Sektion 51 des Data
Protection Act Verhaltenskodizes. Diese entwickelt er entweder selbst oder fordert
Wirtschaftsverbande auf, dies zu tun. Laut einem Kriterienkatalog mit Mindestanforde-
rungen an Verhaltenskodizes sollen diese eine klare Definition des Bereichs, der vom
Kodex erfasst wird, eine Klarstellung der Verantwortung der einzelnen Parteien, die

an der Datenverarbeitung beteiligt sind, eine Beschreibung, wie Betroffene ihre Rechte
geltend machen kénnen, ein Verzeichnis der Sanktionen, die im Falle der Verletzung des
Kodex greifen, und eine Beschreibung des Beschwerdeverfahrens sowie der Instru-
mente, die eine Uberpriifung des Kodex sicherstellen, enthalten.2® Dariiber hinaus hat
der Information Commissioner eine Gebrauchsanweisung fiir Datenschutzaudits (Data
Protection Audit Manual) entwickelt, in dem die Uberpriifung der Datenverarbeitungs-
prozesse von Unternehmen durch den Information Commissioner selbst oder unab-
hangige Dritte beschrieben wird.

USA

Auch in den USA hat Selbstregulierung von jeher eine wichtige Rolle gespielt. Aufsichts-
behorden wie die Federal Trade Commission (FTC) gehen mit wettbewerbsrechtlichen
Mitteln gegen Unternehmen vor, die sich einem Kodex angeschlossen haben, diesen
aber nicht einhalten. Mit dem im Februar 2012 vom Weil3en Haus verdffentlichten
~Framework for Protecting Privacy and Promoting Innovation in the Global Digital
Economy*“?" kiindigte die Regierung eine ,Privacy Bill of Rights” an, die bestimmte
Prinzipien des Datenschutzes festschreibt. Diese sollen durch Codes of Conduct erganzt
werden, die von der FTC angeleitet und durchgesetzt werden sollen und zum Beispiel
durch gegenseitige Anerkennung maglichst internationale Wirkung entfalten sollen.

Skandinavien

Die skandinavischen Lander sind fUr eine ausgepragte Kooperationskultur bekannt, in
denen besonderen Wert auf eine enge Zusammenarbeit zwischen Staat, Verbanden
und Zivilgesellschaft gelegt wird.?? Zur Auslegung von Verbraucherrecht entwickeln
Ombudsleute in Abstimmung mit Wirtschaftsverbanden Richtlinien, die Rechtssicher-
heit schaffen sollen und bei der Rechtsdurchsetzung berlcksichtigt werden.
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Erfahrungen in Deutschland im Umweltbereich

In Deutschland wurde vor allem beim Umwelt- und Klimaschutz stark auf Selbstregulie-
rung gesetzt. Auf der Website des Bundesministeriums fiir Umwelt findet man eine Liste
von Selbstverpflichtungen der Wirtschaft. Zur Bedeutung der Selbstregulierung heif3t es
dort: ,Ausgangspunkt ist die Uberlegung, dass Umweltziele schneller, kostengtinstiger
und flexibler durch die beteiligten Wirtschaftsakteure verwirklicht werden kénnen. Gerade
auch in Handlungsfeldern, in denen spezifische Losungen gefragt sind, kann der Weg der
Selbstregulierung effizienter als die Gesetzgebung sein.?

Uber einhundert Selbstverpflichtungen in diesem Bereich begleitet von zahlreichen
Literaturbeitrdgen und Studien kdnnen interessante Schlussfolgerungen auch fir die
Informationswirtschaft liefern. Bei einer Evaluierung von vierzig umweltbezogenen
Selbstverpflichtungen der deutschen chemischen Industrie durch das Institut fiir Okologie
und Unternehmensfihrung aus dem Jahr 2007 wurden unter anderem folgende Erfolgs-
faktoren festgestellt:**

e Klarheit der Zielsetzung;

e Positives Kosten-Nutzen Verhaltnis fir Unternehmen;

e Hohes MaR an Interessentiberschneidung bei betroffenen Unternehmen (je heteroge-
ner die Unternehmensinteressen, desto geringer die Erfolgschancen einer Selbstver-
pflichtung);

e Wertschopfungskette und Marktgegebenheiten (je geringer die Bedeutung vor- und
nachgelagerter Unternehmen fiir das gesetzte Ziel sind, desto leichter die Umsetzung
von Selbstverpflichtungen);

e Staatliche Anreize zur Mitwirkung an Selbstverpflichtungen (zum Beispiel durch erhthte
Rechtssicherheit, Privilegierung gegenliber Aufsichtsbehdrden, Wettbewerbsvorteile
oder durch Ankiindigung teurerer Alternativen).

Die zuvor genannten Erfolgsfaktoren sind weitgehend auch auf den Datenschutz und die
Informationswirtschaft anwendbar. Die Motivation von Unternehmen an Selbstverpflich-
tungen mitzuarbeiten bzw. sich ihnen anzuschliel3en kann allerdings sehr unterschiedlich
sein. In vielen Fallen geht die Erarbeitung von Selbstverpflichtungen auf staatliche Initia-
tive zurlick, indem zum Beispiel ein Gesetz als Alternative angekindigt wird. Eine andere
Konstellation ist der Versuch seriéser Unternehmen, sich von schwarzen Schafen in der
Branche abzugrenzen. In diesem Fall erhoffen sich die Unternehmen einen Wettbewerbs-
vorteil, der haufig in Kombination mit einem Gltesiegel realisiert wird. Das funktioniert
allerdings nur, wenn der erhoffte Wettbewerbsvorteil nicht durch héhere Kosten fiir die
Umsetzung einer Selbstverpflichtung kompensiert wird. Uberwiegen die Kosten durch
besonders aufwendige Datenschutzmalinahmen oder geht es um Selbstbeschrankungen
bei Werbemalinahmen, kann die Selbstverpflichtung sogar zu einem Wettbewerbsnachteil
werden.

Fir die Rahmenbedingungen und Anforderungen an effektive Selbstregulierung wird die
Messlatte je nach Perspektive unterschiedlich hoch gehangt.2* Uberwiegend werden aber
folgende Mindestanforderungen gestellt:

e Einbeziehung von Aufsichtsbehtrden und anderen relevanten Stakeholdern (mindes-
tens Gelegenheit zur Stellungnahme);
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e Unterzeichner mussen einen relevanten Anteil des vom Kodex erfassten Marktseg-
ments abdecken;

e Kodex muss fur Unterzeichner verbindlich sein (reine Absichtserklarungen reichen
nicht);

» Die mit der Uberwachung des Kodex beauftragte Stelle muss ausreichend und nachhal-
tig finanziert werden, muss ein Beschwerdeverfahren anbieten und Uber unabhangige
Gremien verfiigen, die Uber Verstol3e entscheiden und Sanktionen verhangen kénnen.

5.4.3 Fazit

Verbraucherinteressen beim Datenschutz sollten differenzierter und im Kontext kon-
kreter Anwendungen betrachtet werden und nicht pauschal auf ein hochstmadgliches
Schutzniveau festgelegt werden. Gleichzeitig zeigen internationale Erfahrungen, dass
Selbstregulierung enormes Potenzial als erganzendes ordnungspolitisches Instrument
im Datenschutz und im Verbraucherschutz hat. Sie ermdglicht eine schnelle und flexible
Reaktion auf neue Technologien und Produkte und verhindert jahrelange Streitigkeiten
(iber die Auslegung oder den Anpassungsbedarf von Gesetzen. Gleichzeitig bieten Selbst-
regulierungsprozesse auch die Maglichkeit, internationale, insbesondere transatlantische
Briicken bei den Spielregeln flir das globale Internet zu bauen. Eine wichtige Herausforde-
rung ist daher die Etablierung EU-weiter und internationaler Foren fir die Entwicklung und
harmonisierte Umsetzung von Verhaltenskodizes.
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