5.5 Umsetzungsoptionen der Ko-Regulierungim
Datenschutz

[Dr. Susanne Dehmel | BITKOM]

5.5.1 Einleitung

In der Informationsgesellschaft gibt es standig neue datenverarbeitende Anwendungen,
die Interessenskonflikte auslosen kénnen (und werden). Legislative Prozesse im Bereich
Datenschutz sind oft politisch schwierig und sehr langwierig. Die Durchsetzbarkeit natio-
naler Gesetzgebung ist beschrankt, was insbesondere bei digitalen, ortsunabhangigen
Diensten zu ber{icksichtigen ist. Immer wieder aufkommende politische Forderungen nach
Einzelgesetzen widersprechen dem grundsatzlichen Ziel der Schaffung einer tbersichtli-
chen, technikneutralen Rahmengesetzgebung.

Zahlreiche Ansatze zur Selbstregulierung in der IT (Geodatendienste-Kodex, Social Media
Kodex, OBA, Binding Corporate Rules, Accountability) sind bereits vorhanden. Es fehlt
bislang aber eine systematische Entwicklung des Instruments Selbstregulierung, welche
einen nachhaltigen Einsatz ermdglichen wiirde. Bis auf § 38a BDSG verfligen wir bislang
Gber keinen klaren Rahmen fir Selbstverpflichtungen im Datenschutz.

Im aktuellen deutschen Datenschutzrecht ist mit § 38a BDSG die Selbstregulierung als
Rechtsinstrument angelegt, bislang aber praktisch nicht angewandt worden. Daftr gibt

es vermutlich mehrere Griinde. So ist umstritten, inwieweit die Entscheidung der zustan-
digen Aufsichtsbehdrde auch fur die anderen Datenschutzbehérden bindend ist. In der
Regel werden sich die Datenschutzbehdrden zwar zuvor abstimmen, jedoch nicht in einem
formellen Verfahren. AuBerdem ist ungeklart, inwieweit Regelungen Uber die gesetzlichen
Anforderungen hinausgehen missen bzw. diese konkretisieren missen. Insgesamt lasst
sich feststellen, dass sich § 38a BDSG in der Praxis noch nicht so bewahrt hat wie erhofft.
Die Datenschutz-Grundverordnung bietet nun die Chance das Instrument der Selbstre-
gulierung im europdischen Kontext neu zu justieren. Daher lohnt es sich, noch einmal
nachzudenken, welche Griinde im Datenschutz fir Selbstregulierung sprechen und welche
Voraussetzungen fir eine erfolgreiche Selbstregulierung gegeben sein sollten.
Selbstregulierung ist ein Instrument zur Erreichung von gesellschafts- und wirtschaftspo-
litischen Zielen. Eine klare Definition dieser Ziele ist unabdingbar fur die Entwicklung eines
gesetzlichen Rahmens. BITKOM definiert drei Ziele fir die Selbstregulierung im Daten-
schutz:

e Vertrauen: In einer sich schnell wandelnden technischen Umgebung soll das Vertrauen
aller Beteiligten in Datensicherheit und datenschutzkonformes Verhalten bei Datenver-
arbeitungen gestarkt werden.

¢ Flexibilisierung: Datenschutzrecht von (branchenspezifischen) Spezial- und Detail-
regelungen entlasten und flexible Regelungen ermdglichen, innerhalb derer auf den
technischen Wandel in angemessener Zeit reagiert werden kann.

¢ Wachstumsforderung durch Rechtssicherheit und internationale Standards: Unter
Beibehaltung eines hohen Datenschutzniveaus sollten europaische Unternehmen durch
ein effizienteres Datenschutzregime in ihrer internationalen Wettbewerbsfahigkeit
gestarkt werden.
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Der vorliegende Aufsatz analysiert die Perspektiven der Beteiligten, stellt die wichtigsten
Eckpunkte seitens der deutschen ITK-Wirtschaft vor und skizziert konkrete Umsetzungs-
vorschlage.

5.5.2 Anforderungen der Beteiligten

Nachfolgend werden einige Anforderungen bzw. Vorteile dargestellt, die sich aus der Sicht
der unterschiedlichen Akteure bei der Gestaltung von Selbstregulierung im Datenschutz
beriicksichtigt werden sollten:

1. Perspektive des Gesetzgebers

Der Gesetzgeber kdnnte sich bei einem parallelen System der Selbstregulierung auf die
Festlegung abstrakter grundsatzlicher Normen beschranken und so die Komplexitat der
Gesetze sowie die Zahl der Gesetzesanderungen reduzieren.

2. Perspektive der Unternehmen

e Unternehmen sollten einen Anspruch auf Genehmigung einer Selbstverpflichtung in
angemessener Frist bekommen, wenn sie den gesetzlichen Vorgaben entspricht.

e Kosten fir die Selbstregulierung muissen im Verhaltnis zu den Vorteilen stehen, die
sich fir Unternehmen daraus ergeben, sich freiwillig zu verpflichten. Selbstregulie-
rung sollte europaweit und maglichst international anerkannt werden kénnen.

¢ Anforderungen von Unternehmen als Kunde: Die Inhalte der Selbstverpflichtung
des Anbieters mlssen transparent sein. Durch Selbstverpflichtungen sollte Ein-
schatzung und Uberwachung der datenschutzkonformen Arbeit von Dienstleistern
erleichtert werden (zum Beispiel durch Anerkennung von durch Dritte bestatigte
Selbstverpflichtung von Auftragsverarbeitern zu technisch-organisatorischen
MaRnahmen anstelle individueller Kontrollen durch den Auftraggeber nach § 11114
BDSG). Die Unterzeichnung einer Selbstverpflichtung durch ein Unternehmen muss
Uber eine bloRe Selbstauskunft hinaus nachvollziehbar sein.

¢ Anforderungen von Unternehmen als Dienstleister: Es missen Anreize fur
die Eingehung von Selbstverpflichtungen geschaffen werden. Diese kdnnen zum
Beispiel sein: Mehr Rechtssicherheit bzw. Reduktion des Risikos von Sanktionen
durch die Aufsichtsbehorden durch Beitritt zu einer Selbstverpflichtung; oder die
einheitliche Rechtsauslegung durch die unterschiedlichen Datenschutzbehorden, die
zustandig sind. Ein weiterer Vorteil ware die schnellere Schaffung von Rechtssicher-
heit sowie die Reduktion von Verwaltungsaufwand durch Schaffung einer zentralen
Anlaufstelle. Eine (ggf. zertifizierte) Selbstverpflichtung sollte durch Aufsichtsbehor-
den und Kunden als Nachweis fir datenschutzkonformes Verhalten nach & 11 11 4
BDSG anerkannt werden.

3. Perspektive der Aufsichtsbehorden
e Selbstregulierung kann den Datenschutz fordern, indem sie Unternehmen zwingt, sich
mit internen Prozessen bewusst auseinander zu setzen, bevor sie sich verpflichten.
e Selbstregulierung kann den sachlichen Dialog mit Unternehmen/Branchen befordern
und Branchenstandards schaffen.
e Selbstregulierung ermoglicht u. U. eine schnellere Reaktion auf Missstande.
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e Wenn durch Selbstverpflichtung Standards geschaffen werden, die durch die Auf-
sichtsbehdrden anerkannt sind, kdnnen diese Ressourcen bei den Behorden sparen.

e Der Kontrollaufwand durch die Aufsichtsbehdrden kann sich verringern.

e Durch Beschwerdeverfahren im Rahmen der Selbstregulierung kann sich die Zahl
der individuellen Beschwerden bei den Aufsichtsbehdrden verringern.

e Selbstregulierung kann effektiver sein als nicht durchsetzbare Gesetze, denn sie
kann auch Nichteuropder binden.

e Selbstregulierung kann Druck durch den Markt auf Nichteuropaer erzeugen, be-
stimmte Standards einzuhalten.

e Selbstregulierung muss vertrauenswurdig sein — welche Anforderungen an Erar-
beitung, Durchsetzung, Sanktionierung stellen sich?

¢ \ereinbarkeit mit Unabhangigkeit der Aufsichtsbehérden (und deren Auftrag, die
Einhaltung der Gesetze zu priifen, nicht die von Selbstregulierung).

4. Perspektive der Betroffenen

e Selbstverpflichtungen missen transparent und durchsetzbar sein.

e Einheitliche Branchenstandards durch Selbstverpflichtungen kdnnen es dem Betrof-
fenen erleichtern, zu entscheiden, ob ein Angebot vertrauenswiirdig ist oder nicht.

e Der Betroffene muss sich darauf verlassen kdnnen, dass die freiwilligen Standards
der Unternehmen auf gesetzlicher Grundlage basieren.

o Betroffene sollten bei Erarbeitung und Durchsetzung von Selbstverpflichtungen
einbezogen werden.

5. Justiz

e FUr die Justiz konnte mehr Selbstregulierung weniger Verfahren bedeuten, da effi-
zientere Vorpriifungen durch die Aufsichtsbehdrden moglich waren.

e Konzentration auf wirklich strittige Rechtsfragen, unter Umstanden Biindelung, weil
solche Fragen auch im Rahmen der Erarbeitung von Selbstverpflichtungen auftau-
chen und ein Urteil Breitenwirkung entfalten kann.

e Gerichte kénnen sich an durch Selbstverpflichtungen geschaffenen Standards ori-
entieren, wenn sie Uber DatenschutzverstoRe Einzelner entscheiden missen (zum
Beispiel Anhaltspunkte fiir Verschulden).

5.5.3 Erfolgskriterien

Aus den Anforderungen der unterschiedlichen Beteiligten ergeben sich folgende Erfolgs-
kriterien fir Selbstregulierung im Datenschutz:

¢ Europdischer Rahmen: Datenverarbeitung erfolgt grenziiberschreitend und

Selbstregulierung dafiir bedarf daher mindestens eines europadischen Rahmens.
Die momentan in Arbeit befindliche EU-Datenschutz-Grundverordnung enthalt be-
reits erste Ansatze, die Selbstregulierung im Datenschutz vorsehen. Diese Moglichkeit
sollte genutzt und in den nachsten Monaten Uber die mdgliche Weiterentwicklung und
Ausgestaltung der im Entwurf angelegten Regelungen nachgedacht werden. Vor dem
Hintergrund grenziberschreitender Kommunikation und international ausgerichteter
Geschaftsmodelle sollten gerade im Datenschutz mindestens europaische Standards
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geschaffen werden. Ein System der Selbstregulierung sollte daher bereits auf europai-
scher Ebene verankert werden. Ein europaisches Selbstregulierungssystem ist dabei im
Idealfall kompatibel mit Selbstregulierungsansatzen in Drittstaaten. Ein europaischer
Rahmen schlief3t nicht aus, dass es innerhalb dieses Rahmens auch nationale Selbst-
verpflichtungen geben kann.

¢ Freiwilligkeit: Unternehmen sollten durch Anreize, nicht durch Zwang zu Selbst-
verpflichtungen motiviert werden.

Die Freiwilligkeit von Selbstverpflichtungen ist Voraussetzung fur ihre Akzeptanz bei
und in Unternehmen. FUr eine breite Beteiligung missen Anreizen gesetzt werden,
welche eine Beteiligung fur die Unternehmen attraktiv machen. Solche Anreize kdnnen
beispielsweise durch eine bestimmte Privilegierungswirkung bei Beitritt zu einer Selbst-
verpflichtung erreicht werden. Wenn sich einzelne Standards branchenweit durchset-
zen, gibt es einen faktischen Zwang fir Unternehmen, diese ebenfalls einzuhalten.
Dabei ist auch zu berticksichtigen, dass Selbstregulierung die Unternehmen immer
Geld kostet. Diese Kosten durfen nicht so hoch sein, dass Selbstregulierung gerade fur
kleinere Unternehmen unattraktiv wird.

e Standard: Selbstregulierung sollte den gesetzlichen Rahmen konkretisieren,
nicht verscharfen.

Es erscheint sinnvoll, dass Selbstverpflichtungen im Datenschutz dhnlich wie im Ju-
gendmedienschutz im Rahmen und auf Basis der gesetzlichen Vorgaben eingegangen
werden, um diese zu konkretisieren. Es sollte dagegen nicht Voraussetzung sein, dass
Uiber die gesetzlichen Vorgaben hinausgegangen werden muss, weil sonst die Hirden
fUr eine breite Beteiligung zu hoch liegen kénnten. Gegenstand der Selbstregulierung
wird in der Regel die Konkretisierung gesetzlicher Vorgaben in Form einer ,Uberset-
zung® auf die technisch-organisatorische Ebene sein. Weiterhin kdnnen Selbstverpflich-
tungen bei gesetzlichen Vorgaben, deren Auslegung Zweifel aufwirft, ein konkretes
Verstandnis der Vorschrift festschreiben, auf welches man sich im Vorfeld mit den
Aufsichtsbehdrden geeinigt hat.

e Verbindlichkeit, Verfahren, Durchsetzbarkeit: Je verbindlicher die Selbstver-
pflichtung sein soll und je mehr Rechtsfolgen sich aus ihr ergeben, desto hohere
Anforderungen sind an Verfahren und Durchsetzbarkeit zu stellen.

Kunden und Aufsichtsbehérden missen sich auf die Einhaltung der im Rahmen einer
Selbstverpflichtung eingegangenen Zusagen verlassen kénnen. Dazu muss nicht unbe-
dingt eine staatliche Stelle eingeschaltet werden. Verlasslichkeit kdnnte auch durch die
Bestatigung einer unabhangigen privaten Stelle - wie zum Beispiel einer Selbstkontroll-
einrichtung oder einem Zertifizierungsunternehmen — erreicht werden.

Welche Anforderungen an das Verfahren zur Schaffung einer Selbstverpflichtung zu
stellen sind, ergibt sich zum einen aus den Bedurfnissen der Beteiligten und zum ande-
ren aus dem Grad der Verbindlichkeit daran geknUpfter Rechtsfolgen, die die Selbst-
verpflichtung haben soll. Nicht jede Selbstverpflichtung muss grundsatzlich staatlich
genehmigt werden. Je nach Rechtsfolge, die an die Unterzeichnung einer Selbstver-
pflichtung geknUpft werden soll, kann die Genehmigung durch eine Aufsichtsbehdrde
oder sonstige staatliche Stelle aber sinnvoll oder gar erforderlich sein — namlich dann,
wenn beispielsweise die Aufsicht einen Teil ihrer Kontrollbefugnisse aufgrund einer
solchen Selbstverpflichtung an die Selbstkontrolle Gbertragt.

Selbstverpflichtungen, die Vertrauen schaffen sollen, missen auch durchsetzbar sein.
Je héher der Grad der Verbindlichkeit und der damit verbundenen Privilegien fir die

166 | Baums | Scott (Hg.): Kompendium Digitale Standortpolitik



beteiligten Unternehmen, desto hoher sind auch die Anforderungen an eine effektive
Kontrolle und Durchsetzung der Pflichten. Diese lassen sich zum Beispiel mit Hilfe der
Einrichtung einer Selbstkontrolle oder der Kontrolle durch unabhangige Dritte (Prifer)
umsetzen. Die Zusammenarbeit und das Verhaltnis von Aufsichtsbehérden und Selbst-
kontrolle muss geregelt werden. Bei jeder Selbstverpflichtung sollte grundsatzlich
festgelegt werden, wer Verstdl3en nachgeht, ob ein Beschwerdeverfahren eingerichtet
wird und welche Sanktionen VerstdRe nach sich ziehen.

5.5.4 Verfahren bis zur Anerkennung eines Kodex

Aus den Erfahrungen mit § 38a BDSG und dem Ansatz, die Selbstregulierung in die EU-
Datenschutz-Grundverordnung einzubeziehen, ergeben sich folgende Vorschlage fur das
Verfahren der Einrichtung einer neuen Selbstverpflichtung / eines neuen Kodex:

e Schaffung eines Anspruchs fiir Unternehmensvereinigungen auf Genehmigung eines
den gesetzlichen Vorgaben entsprechenden Kodex in angemessener Frist durch die
zustandige Aufsicht.

e Gerichtliches Verfahren bei Ablehnung der Genehmigung oder Untatigkeit der zustan-
digen Aufsicht zur Klarung der streitigen Rechtsfragen. Rechtsmittel zur rechtlichen
Uberpriifung der Entscheidung.

Anspruch auf Aner-
kennung eines Kodex weitere EU-/

bei Vereinbarkeit mit . le Auf
gesetzlichen Vorgaben Zustindige nationale Auf-

EU- oder in angemessener Frist

DS-Aufsicht
nationale Verbande ’ ' '

Anerkennung Koharenzverfahren

nach Priifung zur Abstimmung bzw.

des Vorliegens zur Anerkennung der
erarbeiten entrichtet festgelegter Vor- Entscheidung der

aussetzungen zustandigen Aufsicht

Selbstkontrollinstanz

sichtsbehorden

Priift und anerkennt Kodex in ange-
messener Frist, sofern vereinbarkeit
mit gesetzlichen Vorgaben gegeben.

Grafik 27: Verfahren bis zur Anerkennung eines Kodex

e Europdische oder nationale Vereinigungen erarbeiten (mdglichst im Dialog mit der zu-
standigen Aufsichtsbehorde) einen Kodex. Es sollten nicht zu enge Vorgaben gemacht
werden, welche Vereinigungen vorlageberechtigt sind. Eventuell kénnte man dariber
nachdenken, eine Mindestanzahl von reprasentierten Unternehmen oder einen Min-
destanteil im Markt vorzuschreiben. Das konnte allerdings den Effekt verhindern, dass
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wenige ,First Movers" den Rest des Marktes zu besseren Standards treiben kénnen. Es
sollte grundsatzlich jedem Unternehmen die Mdglichkeit gegeben werde, an der Erstel-
lung einer Selbstverpflichtung mitzuwirken, auch wenn es kein Mitglied der Vereinigung
ist. Damit schlie3t man kartellrechtliche Probleme ebenso aus wie die Akzeptanz unter
den Unternehmen einer Branche erhoht wird. Unternehmen, die nicht von Anfang an
die Mdglichkeit zur Mitwirkung an der Erstellung einer Selbstverpflichtung hatten, kénn-
ten Probleme haben, eine solche Selbstverpflichtung zu akzeptieren.

e Die flr die Vereinigung zustandige Datenschutzaufsicht erkennt den Kodex an, sofern
er den gesetzlichen Vorgaben entspricht. Dabei hat die Vereinigung einen Anspruch
auf Anerkennung in angemessener Frist, sofern die Vereinbarkeit mit den gesetzlichen
Vorgaben gegebenist. Ein ahnlicher Anspruch ist im Entwurf der Datenschutz-Grund-
verordnung in Art. 74 bereits angelegt.

e Wird eine Selbstkontrollinstanz zum Zweck der Kontrolle und Durchsetzung der Selbst-
verpflichtung eingerichtet, so muss auch diese von der zustandigen Aufsicht anerkannt
werden. Daflr sollten im Gesetz bestimmte Kriterien festgelegt werden, die eine solche
Selbstkontrollinstanz erfiillen muss, um anerkannt werden zu kdnnen. Das kénnten
zum Beispiel Anspriiche an eine bestimmte Ausstattung, Sachkompetenz, Neutralitat,
Verfahren etc. sein. Liegen diese Voraussetzungen vor, muss die zustandige Aufsicht
auch die Selbstkontrollinstanz in angemessener Frist anerkennen.

e \or der Anerkennung informiert die zustandige Aufsicht die weiteren europaischen und
nationalen Aufsichtsbehdrden und gibt diesen Gelegenheit zur Stellungnahme. Sofern
aufgrund eines grenziberschreitenden Sachverhalts notig, erfolgt eine Abstimmung
nach einem in der Datenschutz-Verordnung bestimmten Koharenzverfahren. Wenn die
zustandige Aufsicht einen Kodex oder eine Selbstkontrollinstanz anerkannt hat, gelten
sie auch von den Ubrigen Aufsichtsbehdrden als anerkannt bzw. werden sie von diesen
akzeptiert.

e Selbstverpflichtungen sollten grundsatzlich befristet sein und gegebenenfalls eine re-
gelmaRige Evaluation vorsehen, um sicher zu stellen, dass die Regelungen immer noch
den moglicherweise geanderten Gegebenheiten entsprechen.

Anerkennung
des Kodex in R
angemessener Frist Zustandlge
EU- oder DS-Aufsicht Rechtsmittel

nationale Verbdnde
Anerkennung

nach Priifung

des Vorliegens Urteil verpflichtet

erarbeiten entrichtet festgelegter Vor- DS-Aufsicht zu
aussetzungen

Anerkennung

()

Selbstkontrollinstanz

weitere EU-/

nationale Auf-
) sichtsbehdrden

Kénnen auf Anerkennung
klagen

Grafik 28: Verfahren bei Ablehnung oder Teilanerkennung eines Kodex
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e |st die zustandige Aufsichtsbehdrde der Meinung, dass ein zur Anerkennung vorgeleg-
ter Kodex oder ein Teil davon nicht den gesetzlichen Vorgaben entspricht, lehnt sie die
Anerkennung des Kodex mit einer entsprechenden Begriindung ab oder erkennt ihn
(sofern das sinnvoll maglich ist) nur teilweise an.

e Die vorlegende Vereinigung kann nun ihren Anspruch auf Anerkennung des Kodex in
einem (evtl. beschleunigten) gerichtlichen Verfahren geltend machen. Sieht das Gericht
den Anspruch als gegeben an, bindet das Urteil die Aufsichtsbehdrde. Sie kann jedoch
Rechtsmittel gegen das Urteil einlegen.

5.5.5 Kontrolle und Durchsetzung eines Kodex

Ist ein Kodex anerkannt, gibt es verschiedene Mdglichkeiten zur Kontrolle im Rahmen der
Selbstverpflichtung, welche bereits im Kodex selbst festgelegt und im gesetzlichen Rah-
men vorgesehen sein muassen.

Je nach zu regelndem Sachverhalt und gewiinschter Verbindlichkeit gibt es unterschiedlich
geeignete und aufwandige Instrumente zur Kontrolle und Durchsetzung der vereinbarten
Regelungen.

Neben den Befugnissen der Aufsichtsbehdrden und den zusatzlich freiwillig eingerdumten
Befugnissen der Selbstkontrollinstanzen gibt es bei Verstol3en eines Unternehmens gegen
Aussagen, die es im Rahmen einer Selbstverpflichtung getroffen hat, bereits jetzt wett-
bewerbsrechtliche Instrumente, um dagegen vorzugehen. DarUber hinaus ist aus unserer
Sicht keine Anderung der jetzigen Rechtslage bzw. Schaffung von zuséatzlichen Durchset-
zungsinstrumenten notig.

Nachfolgend werden drei magliche Modelle kurz skizziert und bewertet:

e Modell I: Kontrolle und Durchsetzung der Selbstverpflichtung durch eine anerkannte
Selbstkontrollinstanz, die auch ein Beschwerdeverfahren anbietet. Die Aufsicht greift
nur bei Versagen der Selbstkontrolle.

e Modell II: Kontrolle durch Prifungen unabhangiger Dritte und Durchsetzung durch
Aufsichtsbehorde. Privilegierung der Unternehmen im Falle von VerstoRen bei regel-
maRiger Prifung durch Dritte.

e Modell Ill: Kontrolle durch Prifung unabhangiger Dritte im Auftrag einer anerkannten
Selbstkontrollinstanz, die auch durchsetzt. Die Aufsicht greift nur bei Versagen der
Selbstkontrolle.
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Modelll

Anspruch auf Aner-
kennung eines Kodex weitere EU-/

bei Vereinbarkeit mit ti le Auf
gesetzlichen Vorgaben Zustindige niationate Aur=

in angemessener Frist

' DS-Aufsicht H

sichtsbehorden

Kontrolliert ) Kohdrenzverfahren
T Unternehmen Informrmiert zur Abstimmung bzw.
rEten f Einhaltun Selbstkontrollins- zur Anerkennung der
bel g:s Kodex ung tanz Giber VerstoRe Entscheidung der
oder den Verdacht zustandigen Aufsicht

sanktioniert

VerstéRe eines VerstofRes

. Information
Selbstkontrollinstanz _} Betroffene
Beschwerde

Grafik 29: Kontrolle und Durchsetzung eines Kodex — Modell |

Sofern eine Selbstkontrollinstanz errichtet wird, unterwerfen sich die Unternehmen mit
Unterzeichnung des Kodex der Kontrolle und Sanktionierung durch diese Instanz. Die
zustandige Aufsichtsbehorde gibt Verdachtsfalle und Meldungen Uber Verstélie, die den
Geltungsbereich der Selbstverpflichtung betreffen, an die Selbstkontrollinstanz weiter und
schreitet selbst gegen das Unternehmen nur dann ein, wenn die Selbstkontrollinstanz
unbegriindet untatig bleibt oder ihren Beurteilungsspielraum Uberschreitet.

Faktor Eignung Modell |

Vertrauen Beteiligte (+) Selbstkontrollinstanz von Aufsicht nach transparen-
ten Kriterien genehmigt

(+) Aufsicht kann bei Versagen der Selbstkontrolle
eingreifen

(+) Betroffene kdnnen sich durch Beschwerdeverfahren
direkt an Selbstkontrolle wenden

(-) Selbstkontrolle wird von den Unternehmen finanziell

getragen
Eignung Interessenabwa- (+) Selbstkontrollinstanz kann geeignetes Gremium zur
gung im Einzelfall Entscheidung in Einzelfallen bereitstellen
Eignung techn.-org. (+/-) Priafung der Unternehmen vor Ort fur Selbst-
Malinahmen kontrollinstanz sehr aufwandig und unter Umstdnden

schwierig zu bewaltigen
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Rechtssicherheit (+) fUr Unternehmen hoch, da von Kodex von Aufsicht
anerkannt und grundsatzlich Kontrolle nur durch zent-
rale Selbstkontrolle

Aufwand/Kosten (-) Einmalige Kosten fir Einrichtung und. laufende Kos-
ten fir Unterhalt Selbstkontrollinstanz

(+) kbnnen angemessen verteilt werden zwischen Gro-
Ben und kleineren Unternehmen

(+) Selbstkontrollinstanz ist zentrale Anlaufstelle fir
Unternehmen, Aufsichtsbehdrden und Betroffene

Grafik 30: Bewertung des Modells |

Modell Il
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Grafik 31: Kontrolle und Durchsetzung eines Kodex — Modell Il

In diesem Modell werden Selbstverpflichtungen so konzipiert, dass sie durch unabhangige
Dritte nach festgelegten Kriterien Uberprifbar sind. Sie werden bei einer Stelle wie zum
Beispiel dem Europaischen Datenschutzausschuss eingereicht.

Im Europaischen Datenschutzausschuss sollten grundsatzlich und insbesondere bei einem
solchen Verfahren neben den Vertretern der Aufsichtsbehdrden auch Vertreter der Unter-
nehmen vertreten sein, um eine umfassende BerUcksichtigung aller relevanten Aspekte
und Praxisnahe bei einer Entscheidung sicher zu stellen.

Der Europaische Datenschutzausschuss inklusive Unternehmensvertreter legt entsprechend
den Verpflichtungen im Kodex geeignete Prifkriterien fest. Unabhangige Dritte, welche vor-
her durch den Datenschutzausschuss anerkannt werden, priifen (und zertifizieren gegebe-
nenfalls) die Unternehmen, die sich dem Kodex unterwerfen, in regelmaRigen Abstanden.
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Bei einem Modell, welches eine Zertifizierung beinhaltet, ist zu ber(cksichtigen, dass die
Kosten auch fir kleinere Unternehmen tragbar sein missen, wenn die Verpflichtung sich

in der Breite auswirken soll.

Die Priifung von VerstdRen und die Durchsetzung von Sanktionen bei Verstd3en obliegt
den Aufsichtsbehdrden, jedoch ist bei Vorliegen einer aktuellen Zertifizierung nicht von
einem Verschulden des Unternehmens auszugehen, sofern ein Verstof3 festgestellt wird,
der in den Prifungsrahmen dieser Zertifizierung fallt.

Faktor

Eignung Modell Il

Vertrauen Beteiligte

(+) Prifung durch unabhangige Dritte nach Kriterien, die
durch Datenschutzausschuss festgelegt wurden

(+) Aufsicht kontrolliert und sanktioniert (kein (+) zum
Status quo)

(-) Betroffene haben auBer den Aufsichtsbehdrden
keine zusatzliche Anlaufstelle flir Beschwerden

Eignung Interessenabwa-
gung im Einzelfall

(-) Abwagungen im Einzelfall durch Prifer teilweise
schwierig

Eignung techn.-org.

(+) Prifung durch Dritte gut geeignet

Malinahmen

Rechtssicherheit (+) fur Unternehmen erhoht: kein Verschulden bei
VerstoR), (-) aber nicht grundsatzliches Verfahren bei
Aufsichtsbehorde

Aufwand/Kosten (+/-) Jedes Unternehmen tragt regelmaRig die Kos-

ten fUr seine Priifung und ggf. Zertifizierung. Je nach
Aufwand kdnnte das fur kleinere Unternehmen zu teuer
sein. Allerdings ware es auch hier vorstellbar, gestaffelte
Preise zu vereinbaren.

(-) Keine zentrale Anlaufstelle fiir Unternehmen, Auf-
sichtsbehdrden und Betroffene

Grafik 32: Bewertung des Modells I/
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Modell Ill

Geht bei VerstoBen
gegen Gesetz gegen
Unternehmen vor,
wenn Selbstkon-
trollinstanz ihren
?eurteilqusspielraum weitere EU-/
tiberschreitet. Oder
Materie nicht von
Kodex umfasst ist.

DS-Aufsicht
—_) L g

ggf. Kohdrenzverfah-

nationale Auf-

Zustandige ) .
sichtsbehorden

Informiert Selbst- ren zur Abstimmung
Treten bei/ sanktioniert kontrollinstanz bzw. zur Anerkennung
unterzeichnen VerstoRe liber VerstdRe oder der Entscheidung der
den Verdacht eines zustandigen Aufsicht
VerstoBes

. Information
Selbstkontrollinstanz _} Betroffene
Beschwerde

Unabhangiger

Priift Einhaltung Dritter (Priifer)
der Kodexvorgaben

Grafik 33: Kontrolle und Durchsetzung eines Kodex — Modell Il

Denkbar ware auch eine dritte Variante, bei der es eine Selbstkontrollinstanz gibt, wel-

che nur die Sanktionierung und Beschwerdeverfahren durchfihrt, wahrend die laufende
Kontrolle durch unabhangige Dritte in Audits durchgefihrt und ggf. durch Zertifizierungen
bestatigt wird.

Generell ist der Kostenaspekt fiir die Unternehmen zu bertcksichtigen. Denn auch eine
Selbstkontrollinstanz muss finanziert werden (was in der Regel durch die beteiligten
Unternehmen geschieht). Diese Kosten missen in Relation stehen zu den Vorteilen, die die
Unternehmen dadurch haben, dass sie sich freiwillig verpflichten.
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Faktor

Eignung Modell Il

Vertrauen Beteiligte

(+) Selbstkontrollinstanz von Aufsicht nach transparen-
ten Kriterien genehmigt

(+) Prifung der Kodex-Vorgaben durch unabhangige
Dritte

(+) Transparenz durch mogliche Zertifikate

(+) Kontrolle und Sanktion bei vermuteten VerstoRen
durch Selbstkontrollinstanz

(+) Aufsicht kann bei Versagen der Selbstkontrolle
eingreifen

(+) Betroffene konnen sich durch Beschwerdeverfahren
direkt an Selbstkontrolle wenden

Eignung Interessenabwa-
gung im Einzelfall

(+) Abwagungen im Einzelfall konnen bei vermuteten
VerstdRen durch Selbstkontrollinstanz gewahrleistet
werden

Eignung techn.-org.

(+) laufende Prifung durch Dritte insbesondere flr

Malinahmen techn.-org. Maldnahmen gut geeignet

Rechtssicherheit (++) fur Unternehmen hoch, da von Kodex von Auf-
sicht anerkannt und grundsatzlich Kontrolle nur durch
zentrale Selbstkontrolle bzw. von dieser beauftragte
unabhangige Dritte

Aufwand/Kosten (-) Einmalige Kosten fir Einrichtung und. laufende Kos-

ten fir Unterhalt Selbstkontrollinstanz

(+) kbnnen angemessen verteilt werden zwischen Gro-
Ben und kleineren Unternehmen

(+) Selbstkontrollinstanz ist zentrale Anlaufstelle fir
Unternehmen, Aufsichtsbehdrden und Betroffene

(-) Jedes Unternehmen tragt zusatzlich regelmaRig die
Kosten fir seine Prifung und ggf. Zertifizierung — auch
hier vorstellbar, gestaffelte Preise zu vereinbaren.

Grafik 34: Bewertung des Modells Il
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5.5.6 Ausblick

Es bleibt abzuwarten, ob zumindest einige dieser Ansatze tatsachlich Eingang in die
Datenschutz-Grundverordnung der EU finden werden. Vorsto(3e, einen besseren Selbst-
regulierungsrahmen zu schaffen, hat es in der laufenden Diskussion (unter anderem von
der Bundesregierung) bereits gegeben. Ob sie sich durchsetzen werden, ist noch nicht
abzusehen.

Ein robuster europaischer Selbstregulierungs-Rahmen ware auch fir die internationale
Datenverarbeitung hilfreich. Die global bestehenden unterschiedlichen Datenschutzsyste-
me werden in absehbarer Zeit nicht vereinheitlicht werden kdnnen. Aber vielleicht gelingt
der Bau von ,Selbstregulierungsbriicken®, die die unterschiedlichen Systeme auf einem
angemessenen Niveau verbinden.

1 Das Thesenpapier wurde unter Einbindung von Mitgliedern des AK Datenschutzes des BITKOM erstellt.
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